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6.16. Be-és kiszallitds (3.2.1.15 [3]), {1242} . ettt en et 73
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6.18.  Karbantartok (3.2.1.19 [3]), {10.18] ....vcivrirrieisereersrereninssireessssesssssssarssssssssesnsssssesssssssessssssns 74
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7.2.4. Biztonsagtervezési szabalyzat (3.3.2.1. [4]] v 76
7.2.5. Rendszerbiztonsdgi terv készitése (3.3.2.2. [2]), {13.2} ..o 76
7.2.6.  Arendszerbiztonsagi tery AUTIT ... e sttt en s 76
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7.2.8.1. 1dBszaki felTIVIZEBAIAT ..o s b a sttt e 77
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7.2.11. Személyi biztonsag (3.3.2.4. [2]) {14 1} ...................................................................................... 77
7.2.11.1. Afethasznalékkal szemben témasztott elvardasok megfogalmazasa......cviviivcecncrninens 77
7.2.11.2. Arendszer hasznalattal kapcsolatos informaciok biztositasa..........ccooovveeeveeeecece e 78
7.2.11.3. Afelhasznaldkkal szemben tdmasztott elvarasok fellilvizsgalata ........ccvvvevrvrverereenrnrnnnn. 78
7.2.12. Informdaciébiztonsagi architektlra 1eirds (3.3.2.5. [4]) s snenas 78
7.3. Rendszer és szolgaltatas beszerzés (3.3.3. (2]} v 78
7.2.1. Avrendszer fejlesztési életciklusa (3.3.3.2. [2]), {16.3} i 78
7.3.2.  Funkcidk, portok, protokollok, szolgaltatasok (3.3.3.3. [3]} ..o 79
7.3.3.  Fejlesztdi kdvetelmények (3.3.3.4. [4], 3.3.3.5. [4]]) oo esrrcceeresrseene s ensse s senes 79
7.4. Biztonsagi BlEMZES (3.3.4.) v b st bbb st sgsasba s 80
7.4.1. Biztonsagi teljesitmény mérése (3.3.4.4. [3], 3.3.5.2 [3]) oo eeeeeneerenennn.80
7.4.1.1. Biztonsagi teljesitmény értékelés (3.3.4.2. [3]}, {5.2) vt r e easssreens 80
7.4.1.2. Specidlis ErteKelés (3.3.4.3. [4]) ettt eet et e e e n e ees et retereaae 81
7.5. Tesztelés, képzés 85 felligyelet (3.3.5.) i crrerss e s sr st 81
7.5.1. Tesztelési, képzési és felliigyeleti eljarasok (3.3.5.1.1. [3]} e, 81
0 0 O O 1= Y7 4 ] Y= LT ORR e eheeeteeeteieiebeiaaeiaeatseaseasaatebe st e eeeee e re e ane 81
7.5.1.2. Teszt analizis €5 DESIEN ..ot eeee ettt ettt e e se s e s tesnsesnsnns e e e snsenen 31
7.5.1.3. Végrehajtas.... OO OSSOSO OO OO - |
7.5.1.4. Ertékelés, beszamolas kllepes ...................................................................................................... 82
75,2, A LESZERIES LIPUSAI ottt sbssses s bbbttt st st emen 4 et e s s ss e s s s s ssessrsrensaensamnmnnns 82
7.5.3.  TeSZTEIES KATREOIIAK ... reeeeeeeer ettt ettt bbb na sttt banes a2
7.5.4,  Teszttarvezési tRCANIKEK. .o cirisisesisrereessssereesesesessssssensnsrssssessssas s s s sssssssesasasasesesesnsenens 82
7.5.5.  Serilékenység teszt {3.3.5.3. [3]), {159} e et ee e e 83
7.6. KoNFIgUrACIOKEZEIBS (3.3.5.) ..oe ettt es et st a e 83
7.6.1. Konfiguracids eljardsrend és nyilvintartasok (3.3.6.1. [21), (6.1} 83
7.6.2. Alkalmazasi rendszerek konfigurdcidinak nyilvANTArtaSa ....ovevvecrinrssevse et 84
7.6.3.  Alapkonfiguracio {3.3.6.2. [2]), {B.2) ettt 84
7.6.4. Attekintések és frissitések (3.3.6.2.2. [4]) i ettt 84
7.6.5.  Kordbbi konfiguracidk megdrzése (3.3.6.2.3. [41) i 84
7.6.6. Magas kockazatd teriiletek konfigurélésa (3'3'6'2.:'32;[4])"""'t:.::::.::_'::::;:_"_':__':;: ...................... 84
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7.6.7.  Akonfiguracidvaltozasok feliigyelete (valtozaskezelés) (3.3.6.3. [3]), {6.7} oo 84
7.6.7.1. ElGzetes tesztelés és Megerasités {3.3.6.3.2. [4]) ettt ss s enans 85
7.6.7.2. Valtozdskezelés alapvetB SZahalyai. ..ottt 35
7.6.8. Biztonsdgi hatasvizsgalat (3.3.6.4. [3]), {6. 15} ..ttt se s 85
7.6.9. A vdltoztatdsokra vonatkozé hozzaférés korldtozasok (3.3.6.5. [4]).cocvveveeeceeenne 86
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7.6.15. Konfigurdciokezelesi terv (3.3.6.9. [A]) e v st sttt es s s e eeseseneesesee e e enens 37
7.6.16. A szoftverhasznalat korldtozasai (3.3.6.10. [2]), {6.36) e 87
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, 7.8.3. Az adathordozdk 1arolasa (3.3.8.4. [4]) v eerrrerrsiereeiserernrsesss s essesssssssssssssseestssasesmeessnseseesene 90
7.8.4. Adathordozék szallitdsa (3.3.8.5. [4], 3.3.8.5.2. [A]) oo 90
7.8.5. Adathordozok torlése (3.3.8.6. [2]), {11.8] oot 90
7.8.6.  Ismeretlen tulajdonos (3.3.8.7.2. [4]) .ottt sttt 91
7.8.7. Adathordozok Gjrahasznositasd. ...ttt ese s s nnesaresesnns 91
7.8.8. Az adathordozok selejtezése (3.3.8.6.4. [5]) i sssesssssescececeneeenee .91
7.8.9. Adathordozdk megsemmisitése {3.3.8.1. [2]), correreeriieee et s st en 51
7.9. AZONOSITAS 65 hITEIESIEES [3.3.9.) crieee e e e et s bttt et ee e 92
7.9.1. Afelhaszndlék azonositasa (3.3.9.2. [2]), {8.2 ) e 92
7.9.1.1. Felhasznaléi azonositokkal szemhen tamasztott kdvetelmények........coeveeveicricccccen, 92
7.9.1.2. A felhasznaldi azonositok képzésének és kezelésének szabalyai ..o 92
7.9.1.3. Felhasznaldi azonositok NYilVANTArTASE ....cococoveeve e s e a3
7.9.2. Felhasznaldk hitelesitése (3.3.9.2.[2]), {8.2} oottt seerreres e sesesasaans 93
7.9.2.1. A hitelesitdk képzéseinek es hasznalatuknak szabalyai ... 93
7.9.2.2. A hitelesités kezelése az informatikai rendszerekben (3.3.9.5.2 (4]}, 93
7.9.2.3. Felhasznaléi tanGsitvanyhordozd eszkHzok nyiVANTArTESA ..oeeeeeeieee e eevereeeeeesesene 93
7.9.2.4 Hitelesitésre szolgdld eszktzok kezelése (3.3.9.5.3. [A]) et 93
7.9.2.5. Specialis felhaszndldkhoz tartozd jelszavak kezelése...... e 94
7.9.2.6. Jelszd (tudas) atapu hitelesités (3.3.9.5.2. [4]) oo ensr s 94
7.9.2.7. Birtoklas alapd hitelesites (3.3.9.5.3. [4]) i e sme e sttt 94
7.9.2.8. Tulajdonsag alapl hitelesités (3.3.9.5.4. [A])er it 95
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7.9.3.1. 96

Szemelyes vagy megbizhato harmadik fél altali regisztracid (3.3.8.5.5. [4]) ..o,
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7.8.3.2. Sikertelen bejelentkezési kisérletek (3.3.10.7. [3]), {2.71} oo 96
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7.9.10. Hitelesités szolgaltatok tanusitvdnyanak elfogadasa (3.3.9.8.2. [2]) e 97
7.10. Hozzaférés az informatikai rendszerekhez (3.3.10., 3.3.10.1. [2]), {2.2} oo 98
720,21, ARGIANOS GIAPEIVEK. ..vcv.vivoiieeeeeeee e seeses s ese e s s s e ane s en e senne 98
7.10.2. Hozzéférés ellendrzés eljdrasrendje (3.3.10 [2]) {21} e 98
7.10.2.1. Ellendrzes informatikai rendszerekben ..o 98
7.10.2.2. Az operdcios rendszerhez vald hozzaférés ellenBrzése ... e 99
7.10.2.3. Privilegizalt fIokok (3.3.10.6.4. [A))..ccereeeeerceeneeeeesisseseeeeesseeseeeesseeeeseesseeeesereresesesssmsssssssseen 99
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7.10.2.5. Privilegizalt funkcidk tiltasa nem privilegizalt felhasznaldknak {3.3.10.6.6. [4]}............... 99
7.10.2.6. Jogosult hozzaférés a biztonsagi funkciokhoz {3.3.10.6.2. [4]) e 99
7.10.2.7. Legkisebb jogosulisag elve (3.3.10.6.1. [4]} ... 100
7.10.2.8. Afeleldsségek szétvalasztasa (3.3.10.5. [A]) v 100
7.00.3. HAEIOZati NOZZATEIBS.. ... vt ess e saersee s b b se e st e et st amanse b s sratenesnsba 100
7.10.3.1. Tavoll hozzaféres (3.3.10.13. [3]), {Z.200} .t eeseneseseesssenesesenee 100
7.10.3.2. Privilegizalt parancsok elérése (3.3.10.13.5. [4]) oo enannns 100
7.10.3.3. Visszajatszas-védelem {3.3.9.2.5. [4])ir it enesee e ceeeeessesesenenensereresenerns 100
7.10.3.4. Tavoli hozzaférés - Ki1lon eszkdz (3.3.9.2.6. [4]].r i 100
7.10.3.5. Visszajatszas ellen veédett halozati hozzaférés nem privilegizalt fiokokhoz (3.3.9.2.8. [5])101
7.10.4. Biztonsagos hitelesitd, hejelentkezé eljarasok (3.3.13.16. [3]] cccvrrrvvininnsseseier i, 101
7.10.4.1. Munkadllomasok automatikus azonositasa, hitelesitése .........cvevvirvesececeorereseeeeeeenn 101
7.10.4.2. Biztonsdgos bejelentkezési @lJArdsokK. ... e 101
7.10.4.3. Eszkdzdk azonositasa s hitelesitése (3.3.9.3. [4]) v 101
7.10.5. A rendszerhasznalat jelzése {3.3.10.8. [3]), {275 e 101
7.10.6. Mobil eszkdzdk hozzaférés ellendrzése (3.3.10.15. [31), {2,123}, 102
7.10.7. Vezeték nélkitli hozzdférés (3.3.10.14. [3]), {2.108] oo s 102
7.10.8. Kulsd elektronikus informacios rendszerek hasznalata {3.3.10.16. [2]), {2.115}................ 102
7.10.8.1. Korldtozott haszndlat (3.3.10.16.2. [4]) .t sss e st e e 102
7.10.8.2. Hordozhato adattarold eszkEzok (3.3.10.16.3. [4]) e vesreererssessessseseressanens 103
7.10.9. Informacidaramlas ellenrzés érvényesitése (3.3.10.4. [4]) v 103
7.10.10. Lezarassal jard inaktivitas (3.3.10.11. [4], 3.3.10.10.2. [4], 3.3.10.10. [4]} eeveeeeremererrenne 103
7.10.11. Informacié megosztas (3.3.}0.17. [4])MM103
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7.10.12 Nyilvanosan elérhetd tartalom (3.3.10.18. [2]), {2.124} e rrerrvesaesssssesens 103
7.11. Rendszer és informacidsértetlenség (3.3.11.,, 3.3.12.2. [2]) {18.1} ..cocveviiiiceei e 104
7.11.1. Hibajavitads (3.3.11.3. [2]), {18.2} oo erreeeesissssesseessessesssessssssssssssessessesssesarmmmsssssssessssseesseee 104
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7.11.2. Kartékony kadok elleni védelem (3.3.11.4. [2]), {18.8 v 104
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7.11.6. Hibakezel@s (3.3.11.11. [S4]).iiiiiiiisiesesessnses s ssenebssesssabesabssesasssassssssssseesssssssasababaraneses 106
7.11.7. Az elektronikus informacids rendszer felligyelete (3.3.11.5. [2]), {18.13}.cccevveverererevene 106
7.11.8. Biztonsagi riasztasok és tdjekoztatdsok (3.3.11.6. [3]}, {18.37}ciiienerrrerenenns 107
7.11.8. Memoriavédelem (3.3.12.13. [4]) oo e e e et ee e s e s e 107
7.11.10. A kimeneti informacié kezelése és megdrzése (3.3.11.12. [2]), {18.77}ecvvcvirevceeeecvcreene 107
7.11.11. Haszndlathol 1OrtEN0 KIVONAS ..ot seeeme st 107
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7.12.1.1. Biztonsdgi esemMEnyek NAPIOZASE ...oom ettt st 108
7.12.1.2. Naplozandd események (3.3.12.2. [2]), {8.2} ittt nes 108
7.12.1.3. A napld adattartalma (3.3.12.3. [2]3.3.12.3.2 [4]), {83} e 108
7.12.1.4. Alapvetd naplozasi kovetelMEnYekK ... iceccnncreeceecreeeeeerensesessasesenen. 109
7.12.2. Automatikus naplazas (3.3.10.2.5. [BRAD} et s aas s anan 110
7.12.3. Privilegizalt funkcidk hasznalatanak napldzasa (3.3.10.6.5. [4]} oo rreaeeneeane 110
7.12.4. 1deiglenes NAPIOZAS ..o e bbb e 110
7.12.5. Arendszer haszndlat megligyelese . 110
7.12.6. KOCKEZATE LENYEZOK .ovviriececreiiieie ettt ettt ee st bbb b b ra s 110
7.12.7. Napldzasi informacidk védelme (3.3.12.9. [2]), {&.25) et 110
7.12.8. Napldinformaciok figyelése, reagalas a naplé informaécidkra (3.3.12.6. [3]), {4.13}........... 111
7.12.9. Rendszer drajel szinkronizacid (3.3.12.8. [2]), s serseesssenssessssssseres 111
7.12.10. A napldbejegyzések megdrzése (3.3.12.11. [2]}, {4.38} ..ot 111
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7.12.10.2. NaplOAllomany KTIDN MENTBSE ... et esee e sesaseseresesssmencasesnns 112
7.12.10.3. Naplddllomanyok rendszeres mentéseinek felllvizsgalata.......cocvirnneeccceneiciciccenen, 112
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1. Altaldnos rendelkezések
1.1. Aszabalyozas célja

Az Informatikai Biztonsagi Szabalyzat (a tovabbiakban: IBSZ} célja a Nyiré’ Gyula Orszagos
Pszichiatriai és Addiktolégia Intézet (tovdbbiakban: Intézet) altal hasznalt elektronikus informacids
rendszer, alkalmazdsok és szolgiltatasok, valamint az altaluk kezelt adatok bizalmassdganak,
sértetlenségének és rendelkezésre dlldasanak szabvanyos, szabdlyozott és egységes biztositdsa, illetve
a kapcsolédé jogszabdlyoknak valé megfelelés, kiemelten a 2024. december 14.-i (EU) 2022/2555
irdnyelv (N1S2) valamint a kiberbiztonsagi tanisitdsrdl és a kiberbiztonsagi felligyeletrsi szdld a 2023.
évi XXIH. térvény a hozzd kapcsolddd hazai szabdlyozdsnak. Az egységesités érdekében jelen
szahalyzat keretjelleggel meghatarozza mindazokat a normakat és magatartdsformakat, amelyek
megvalositjak a kockazatokkal aranyos, folyamatos és komplex informaciovédeimet az informacios
rendszer {a tovabbiakban: rendszer) fizikai, adminisztrativ és logikai védelmi teriiletén (ahol ez
értelmezhetd, az informatikai rendszerre szlikitve). Az IBSZ altalanos célja, hogy az Intézet altal
hasznalt és miikddtetett rendszer biztonsdgat garantalé eljarasokat és el6irdsokat atlathatd és
nyomon kovethet6 formaban egységes keretbe foglalva rogzitse az informatikai biztonsag magasabb
foku kialakitasanak tovabbi szabalyozasa érdekében. Az IBSZ kiadasanak célja tovabba:

~ aNIs2 iranyelvet atiiltetd a kiberbiztonsagi tandsitasrol és a kiberbiztonsagi felligyeletrdl sz6ld
a 2023. évi XXIII. tdrvényhezirdnyelvhez kapcsolédé magas szint(i kiberbiztonsagot biztositd
intézkedések bevezetése,

— az Intézet altal haszndlt rendszer alkalmazasanak és felhasznaldasanak biztonsagi szempontbdi
torténd szabdlyozasa,

— arendszerekben kezelt személyes adatok védeime,

— amegfeleld adathiztonsag kialakitasa,

— a hozzaférési jogok meghatarozasa, az adatdllomanyok épségének megdrzése,

— az alkalmazott rendszerek nyilvantartasdnak meghatarozasa.

1.2. Aszabalyzat hatalya
1.2.1. A szabalyzat személyi hatdlya

Az IBSZ hatalya kiterjed az Intézet altal alkalmazott valamennyi rendszert m(ikodtets, azon
adatkezelést, adatfeldolgozast végzd, a rendszert felhasznald valamennyi személyre és szervezetre,
igy kiléndsen az Intézet valamennyi munkavéllaldjara, illetve munkavégzés céljabdl egyéb
jogviszonyban allo természetes és jogi személyre, szervezetre.

1.2.2, Aszabdlyzat targyi hatdlya
Az IBSZ targyi hatdlya kiterjed:

-~ az Intézet lzemeltetésében lév6 vagy érdekkdrében lizemeltetett teljes informatikai
infrastruktaréra, igy a rendszer teljes konfiguracidjra, az ahhoz tartozdé rendszer- és
felhasznaldi szoftverekre, valamint ezek dokumentécidira;

— azinformatikai miikddést biztosité informatikai és telekommunikdcids halézatra;

— a szamitégépes feldolgozdsra szant, feldolgozas alatt all, és a feldolgozds utadn
szamitogépes adathordozdkon tarolt, a feldolgozéds eredményeként létrejitt adatra;

~ aszémitastechnikai eszkdzok alkalmazasdnak teljes folyamatdra, tevékenységeire;
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- aszamitdstechnikai infrastruktira elhelyezésére szolgalod helyiségekre.

A szabalyzattal kapcsolatos feladatok

A szabalyzattal kapcsolatos feladatokat és felelGsségeket az alabbi tablazat szemlélteti:

Az IBSZ rendelkezéseit alkalmazni kell a kiilsd helyszinen térténd munkavégzéshez hasznalt eszktzdkre
is, amennyiben azok az IBSZ targyi hatalya ala tartoznak.

Foldar

Felelos

Kemzulonseck:

Tapdhortatanchinky |

Szabdlyzat eikészitése,
fellilvizsgalata és
modositasa

Informacidbiztonsagi
Felelés (1BF)

szakmai igazgatok,

Informatikai
Osztélyvezetd (I0V)

Féigazgato

Szabdlyzat elfogadasa és
kihirdetése

Féigazgato (FOIG)

Szabdlyzat betartasdnak
ellendrzése

Informacidbiztonsagi
Felelds (IBF)

igazgatok,

Informatikai
Osztalyvezetd (I0V)

1. tablazat — Szabdlyzattal kapcsolatos feladatok és feleldsségek

1.4.  Vonatkozé jogszabalyok
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A védelmet az dllami és Gnkormanyzati szervek elektronikus informdcidbiztonsagarsl szolé 2013. évi
L. térvény (a tovabbiakban:
informaciobiztonsagardl széld 2013, évi L. térvényben meghatdrozott technoldgiai biztonsagi,
valamint a biztonsdgos informaciés eszkdzdkre, termékekre, tovabba a biztonsagi osztalyba és
biztonsagi szintbe soroldsra vonatkozd kovetelményekrél szolé 41/2015. (VII. 15.) BM rendelet, az
egészségligyl és a hozzajuk kapcsolédé személyes adatok kezelésérdl és védelmérdl szold 1997. évi
XLVII. torvény, a létfontossagl rendszerek és l1étesitmények azonositésardl, kijeldlésérdl és védelmérdl
szold 2012, évi CLXVI. tBrvény, a létfontossagl rendszerek és létesitmények azonositasardl,
kijeldlésérgl és védelmérdl sz6lo 2012. évi CLXVI. térvény végrehajtasardl szald 65/2013. (I11. 8.} Korm.
rendelet, valamint az egészségigyi létfontossagl rendszerek és létesitmények azonositasardl,
kijeltlésérsl és védelmérdl sz616 246/2015. (IX. 8.) Korm. rendelet el6irdsai szerint valdsitja meg.
A szabalyzat megteremti az Ibtv.,, a BM rendelet, illetve a kiberbiztonsagi tanusitasrol és a
kiberbiztonsagi feliigyeletrdl szolé 2023, évi XXIII. tdrvény és a biztonsdgi osztalyba sorolads valamint
az egyes biztonsagi osztalyok esetében alkalmazandd konkrét védelmi intézkedésekrél sz6l6 7/2024.
(V1.24.}) MK rendelet kizotti dsszhangot, a jogszabdlyi kdvetelmények kdzotti atjarhatésagot, ezzel
biztositva a NIS2 irdnyelv dtlltetését szélgald a kiberbiztonsagi tanusitasrél és a kiberbiztonsagi
fellgyeletr§l szél6 a 2023. évi XXIN. torvény szerinti miikddés bevezetésével osszeflggh
kotelezettségek megvalositasat.
Jelen szabélyzatban a bekezdések fejezet cime utén ,{)” kéz6tt a védelmi intézkedések 41/2015. (VII.
15.) BM rendelet szerinti azonositdja; a ,[]” zdrdjelek kozétt a 41/2015. {VII. 15.} BM rendelet {}
zérdjelben pedig a 7/2024 MK rendelet biztonsagi osztdly minimadlis szintje kerililt megadasra. A
szabdlyzatban az egyes informdciés biztonsdgi szerepek megnevezésére roviditések keriilnek
—egtlkalmazdsra;-amelyek-definicidja-az-informatikai-biztonsagi-szervezetet.leird fejezetben taldlhatd,-az

elektronikus
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intézet szervezeti és miikddési szabalyzatdban meghatdrozott szervezeti egységekhez és
beosztasokhoz valé hozzarendeléseiket pedig a jelen szabalyzat végén talalhatd szerepbeosztdsi métrix
tartalmazza.

1,5. Aszabalyzat elkészitése, felllvizsgalata és modositasa

A szabdlyzat elkészitése, felllvizsgdlata és sziikség szerinti médositdsa az Informécidbiztonsagi Felelds
(IBF) feladata és feleldssége, egylttmikodve a féigazgatoval és az informatikai osztdly vezetGjével
(Informatikai Osztélyvezetd, I0V). A feltlvizsgalatot évente oktéber 31-ig, illetve a szabdlyzat
tekintetében ényeges kérilmény valtozasa esetén szilkség szerint, de legfeljebb 30 napon belil kell
elvégezni (rendkivili feliilvizsgdlat). A szabdlyzat elkészitésében, feltlvizsgalatdban és modositasaban
kézrem(ikddnek az elektronikus informacidbiztonsagi feladatok elldtdsaban kézrem(ikédd személyek
és szervezeti egységek.

1.5.1. Iddszaki feliilvizsgalat (3.1.1.1.1.2. [1]), {1.1.2}
Az IBSZ-t minden év oktdber 31. napjaig felill kell vizsgalni és szilkség esetén mddositani kell. A
vizsgélat alapja az ellendrzések, rendkiviili események napldi, valamint a kockdzatelemzés és -kezelés
megallapitasai.
1.5.2. Rendkiviili feliilvizsgalat
Az IBSZ-t az idGszakos felllvizsgdlaton tul haladéktalanul megkezdett és legfeljebb 30 napon belll
elvégzett felllvizsgalatnak kell aldvetni és szlikség esetén maodositani:
-~ az IBSZ szerinti feladatok megvaldsitdsaban részt vevé szervezeti egységek és személyi
fetel6sok mikddését, illetve feladatkdrét érinté valtozasok esetén;
— silyos informdcidbiztonsdgi esemény bekdvetkezése esetén; _  az IBSZ-t érintd
jogszabalyvaltozdsok esetén;
— Az IBSZ hatalya ala tartozo rendszer nagy mértékii valtozdsa esetén.
A feliilvizsgélatot irdsban dokumentdini kell és annak eredményérdl az Informacidbiztonségi Felelds
(IBF) tajékoztatja a féigazgatot.
Jelen IBSZ-t 2025. januar 31-ig rendkiviili feltllvizsgalat keretében a jogszabalyi megfelelés biztositésa
érdekében felll kell vizsgalni.

1.6. A szabalyzat elfogadasa és kihirdetése {3.1.1.1.1.1 [1]), {1.1.1}

A szabalyzat elfogadasa és kihirdetése a fGigazgato feladata és felelGssége.

1.7. A szabdlyzat betartasanak ellendrzése

A szabalyzat betartdasanak eflenérzése az Informdaciébiztonsdgi Felelds (IBF) feladata, melyben
kdzremiikddnek az informdcidbiztonsagi feladatok elldtasaban kdzrem(kodd személyek, egységek,
munkacsoportok, valamint az elektronikus informdcids rendszer Uzemeltetéséért, fejlesztéséért
felelds egységek vezetdi.

1.8. Kivételkezeléssel kapcsolatos feladatok

Kivétel alatt kell érteni minden olyan technoldgiai kontroll nem teljestlését, mely a jelen
szabdlyozashan rogzitett kbvetelményeket nem tudja teljesiteni.
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A Szabidlyzattdl vald kivételeket minden esetben az adott rendszer rendszerbiztonsagi tervében kell
dokumentalni. A kivételek engedélyezésére — az Informaciobiztonsagi FelelGs (IBF) allaspontjanak
ismeretében — a féigazgatd jogosult.

A kivételkezelés irdnyelvei:

— A kivételek meghatarozédsa, a megsziintetésre irdnyuld terv kidolgozasa, annak végrehajtasa
(megfelelés kialakitdsa, kivdltds, stb.) az IBF koordindldsa mellett az adott rendszer
iizemeltetésére kijeldlt személy feladata.

~  Akivételek megsziintetésére vonatkozdan tervben kell rbgziteni a hidnyossagot (szabalyzatto!
valé eltérést) és annak tervezett kezelését (akcidterv).

— A kivétel megsziintetése érdekében javitd intézkedéseket kell alkalmazni, melyek
megfelelségét és szlkségességét a kockazatelemzés sordn meg kell vizsgélni. Ennek
koordinaldsa az Informaciobiztonsagi Felelds feladata.

— Meg kell szervezni az informacios rendszer jogszabdlynak valé megfelelését, a
kbltséghatékonysag figyelembevételével, szitkség esetén a rendszer kivaltasarél gondoskodni
kell.

~ U], fejlesztés vagy bevezetés alatt 4l (elektronikus) informdcios rendszer esetén a szabalyzati
kdvetelmények teljesiilésére vonatkozd kivétel nem alkalmazhato.

2. Fogalmak meghatarozasa

Adat: az informacid hordozdja, a tények, fogalmak vagy utasitdsok formalizalt dbrazolasa, amely az
emberek vagy automatikus eszkdzok szaméra kdzlésre, megjelenitésre vagy feldolgozasra alkalmas.

Adatfeldolgozas: az adatkezelési m{iveletekhez kapcsolddd technikai feladatok elvégzése, fiiggetlendl
a miiveletek végrehajtdsahoz alkalmazott mddszertdl és eszkdztél, valamint az alkalmazas helyétdl,
feltéve, hogy a technikai feladatot az adatokon végzik.

Adatfeldolgozé: az a természetes vagy jogi személy, valamint jogi személyiséggel nem rendelkezd
szervezet, aki vagy amely szerzddés alapjan - beleértve a jogszabaly rendelkezése alapjan kdtdtt
szerzddést is - adatok feldolgozdsat végzi.

Adatgazda: annak a szervezeti egységnek a vezetSje, ahovd jogszabdly vagy kodzjogi
szervezetszabalyozd eszkdz az adat kezelését rendeli, illetve ahol az adat keletkezik.

Adathordozd: a magneses, az optikai és egyéb tipusy, vagy papir alapu, adatok taroldsara alkalmas
eszkdz.

Adatkezelés: az alkalmazott eljarastdl fiiggetlenitl az adaton végzett barmely mivelet vagy a
miiveletek dsszessége, igy killéndsen az adatok gy(ijtése, felvétele, rogzitése, rendszerezése, taroldsa,
megvaltoztatasa, felhasznalasa, lekérdezése, tovabbitasa, nyilvanossdgra hozatala, Gsszehangolasa
vagy Osszekapcsoldsa, zaroldsa, torlése és megsemmisitése, valamint az adatok tovabbi
felhaszndldsdnak megakadalyozdsa, fénykép-, hang- vagy képfelvétel készitése, valamint a személy
azonositasdra alkalmas fizikal jellemzdék {pl. ujj- vagy tenyérnyomat, DNS-minta, iriszkép) rogzitése.

Adatkezeld: az a természetes vagy jogi személy, valamint jogi személyiséggel nem rendelkezd
szervezet, aki vagy 6nalldan vagy masokkal egylitt az adatok kezelésének céljdt meghatdrozza, az
adatkezelésre (beleértve a felhasznalt eszkozt) vonatkozd dontéseket meghozza és végrehaijtja, vagy

@z adatfeldolgozdval végrehajttatja.
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Adattovabbitas: az adat meghatéarozott harmadik személy szamara torténd hozzéférhetévé tétele.

Adatvagyon: minden adat, mely az intézményi eszkdznyilvantartdshan szerepls hardver eszkdztkdn,
illetve mentési vagy mobil adathordozdkon van, és az Intézet miikddéséhez kapcsolddéd adatkdrhdz
tartozik. Az adatvagyon részét képezi:

— operacids rendszerek informacidi, és beallitasai,

— & hardvereken taldthato szoftverek és alkalmazasok informacisi és hedllitasai,

— maguknak a szoftvereknek a felhasznalasi joga,

~ a szoftverek és applikdciok altal elGallitott kimeneti adatok (képernyd, nyomtatas, fajl, email),

— aszoftverek és applikaciok altal elGallitott és (barmely formaban és barhol) térolt fajlok.

Alapvetd szolgaltatasokat nydjto szolgaltato: a |étfontossdgl rendszerek és létesitmények
azonositasardl, kijelolésérsl és védelmérdl szold 2012. évi CLXVI. tbrvény 2/A. alapjan kijeldlt
szolgaltatd. Az Intézet alapvet6 szolgaltatdsokat nyljté szolgéltaténak mindsal.

Azonositas: az a folyamat, melynek sordn a felhasznald a rendszerben szerepl§ identitdsat nyilvanitja
ki a felhasznaldi azonosito segitségével; (legjobb gyakorlat alapjan).

Bizalmassag: az elektronikus informaciés rendszer azon tulajdonséga, hogy a benne tarolt adatot,
informaciot csak az arra jogosultak és csak a jogosultsdguk szintje szerint ismerhetik meg,
hasznalhatjak fel, illetve rendelkezhetnek a felhasznilasardf.

Biztonsagi esemény: nem kivant vagy nem vart egyedi esemény vagy eseménysorozat, amely az
elektronikus informacids rendszerben kedvezdtlen véltozast vagy egy elézileg ismeretlen helyzetet
idéz eld, és amelynek hatasara az elektronikus informacids rendszer dital hordozott informécié
bizalmassaga, sértetlensége, hitelessége, funkcionalitisa vagy rendelkezésre allisa elvész, illetve
megséril.

Biztonsagi osztaly: az elektronikus informécios rendszer védelmének elvart erGssége.

Biztonsagi osztalyba sorolas: a kockdzatok alapjan az elektronikus informacids rendszer védelme
elvart er6sségének meghatérozasa.

Biztonsagi szint: a szervezet felkésziiltsége az Ibtv.-hen és a végrehajtdsdra kiadott jogszabalyokban
meghatarozott biztonsdgi feladatok kezelésére; biztonsagi szintbe sorolds: a szervezet
felkésziiltségének meghatdrozdsa az Ibtv.-ben és a végrehajtdsdra kiadott jogszabdlyokban
meghatarozott biztonsagi feladatok kezelésére.

BYOD eszké&zok: a felhaszndlé sajit tulajdondban &ll6, a munkakérébe tartozé feladatainak elvégzése
érdekében az Intézet er6forrasaihoz helyi (nem tavoli) modon kapcsolédd eszkdzok.

Elektronikus informacios rendszer: egy elektronikus informacids rendszernek kell tekinteni az adott
adatgazda altal, adott cél érdekében az adatok, informdcidk kezelésére hasznalt eszkézok (kbrnyezeti
infrastruktara, hardver, hdlézat és adathordozék), eljdrasok (szabalyozds, szoftver és kapcsolsdé
folyamatok), valamint az ezeket kezeld személyek egyiittesét; Eiektronikus informécids rendszer:
a} az elektronikus hirkdzlésrél s2616 2003. évi C. tdrvény szerinti elektronikus hirkdzIld haldzat;
b) minden olyan eszkdz vagy egymassal 0sszekapcsolt vagy kapcsolathan allé eszkdzék csoportja,
amelyek kdziil egy vagy 10bb valamely program alapjan digitalis adatok automatizalt kezelését
végzi; vagy
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c) aza)ésb)pontban szerepld elemek altal miikédésik, hasznalatuk, védelmiik és karbantartasuk
céljabdl tirolt, kezelt, visszakeresett vagy tovabbitott digitalis adatok. '

Elektronikus informacids rendszer biztonsaga: az elektronikus informacids rendszer olyan allapota,
amelyben annak védelme az elektronikus informacids rendszerben kezelt adatok bizalmassaga,
sértetlensége és rendelkezésre 3llasa, valamint az elektronikus informacids rendszer elemeinek
sértetlensége és rendelkezésre dllasa szempontjabdl zart, teljes kord, folytonos és a kockazatokkal
aranyos.

Felhasznalé: egy adott elektronikus informécids rendszert igénybe vevék kore.

Felhasznaldi fiok: a felhaszndlai fiok segitségével a felhaszndld autentikalhatja {hitelesitheti) magat a
rendszer szolgdltatdsai felé, és autorizacidt (engedélyt) nyerhet az azokhoz vald hozzaférésre.

Autentikécio (hitelesités): a hitelesités folyamat, arra szolgdl, hogy egy egyed (fethasznald, program,
szamitogép) bizonyitsa az dnmaga identitasat; (legjohb gyakorlat alapjan).

Autorizdcid (engedélyezés): a jogosultsdgellendrzés sordn az dé!l el, hogy az adott felhasznaldnak az
adott eréforrashoz milyen tipust hozzaférése van; (legjobb gyakorlat alapjan).

Hordozhatd informatikai eszkéz: olyan informatikai eszkdz, amely egyik helyr8l kdnnyen elvihetd
masik helyre, ott azonnal lizembe helyezhetd, illetve mobil (azaz mozgas kézben is hasznalhato;
(legjobb gyakorlat alapjan) informatikai eszk&z: minden olyan eszkdz és ennek funkcionalis tartozéka,
amely adatok Osszegy(ijtésére, feldolgozasdra (rendezésére, csoportositdsdra, kiszamitdsara),
eldallitaséra, taroldsdra és megjelenitésére, illetve az e tevékenységekkel kapcsolatos adat-atalakitasra
és adattovabbitdsra alkalmas; (legjobb gyakorlat alapjan).

Informdcid: bizonyos tényekrdl, tdrgyakrdl vagy jelenségekrdl hozzaférhetd formaban megadott
megfigyelés, tapasztalat vagy ismeret, amely valakinek a tudasat, ismeretkészletét, annak
rendezettségét megvaltoztatja, étalakl’tja, alapvetien hefolydsolja, bizonytalansagat csékkenti vagy
megszinteti. A

Informaciovédelem: az azonositds, hitelesités, jogosultsag kiosztas, ellendrzés; valamint a hitelesség
és sértetlenség garantaldsa és a bizonyitékok rendszerének és folyamatdnak kialakitdsa terén az
informatikai rendszerben tarolt adatok bizalmassdganak, sértetlenségének és rendelkezésre allasdnak
védelme; (legjobb gyakorlat alapjan).

Informatikai biztonsag: az informatikai biztonsdg a védelmi rendszer olyan, az Intézet szamara
kielégitd mérté.kt'j allapota, amikor az informatikai eréforrdsck bizalmassaga, sértetlensége, és
rendelkezésre allasa sériilésének veszélye minimalis; (Muha, Lajos (2008) Az informatikai biztonsag
egy lehetséges rendszertana. BOLYAI SZEMLE, 17 {4}. pp. 137-156. ISSN 14161443).

Alkalmazdsi rendszerek: a manualis és programozott eljdrdsok dsszessége; (legjobb gyakorlat alapjan).

Jogosultsag, hozzaférési jogosultsag: az informatikai rendszer védelmi mechanizmusainak azon
eleme, amely meghatarozza, hogy a kezelésre jogosult egyed (személy, program, folyamat) milyen
ertforrast (adatot, adathordozdt, szolgéitatast, eszkdzt) milyen médon kezelhet (olvashat, irhat,
madosithat, térélhet, hasznalhat, illetve ezek kombinacidja); (legjobb gyakorlat alapjan).
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Kockdzat: a fenyegetettség mértéke, amely egy fenyegetés bekdvetkezése gyakorisaganak
(bekovetkezési valdszinliségének) és az ez altal okozott kar nagysaganak a fliggvénye.

Kockazatelemzés: az elektronikus informacids rendszer értékének, sériilékenységének (gyenge
pontjainak}, fenyegetéseinek, a varhaté karoknak és ezek gyakorisaganak felmérése Gtjan a kockazatok
feltarasa és értékelése.

Kockazatkezelés: az elektronikus informdcios rendszerre haté kockdzatok csokkentésére irdnyuld
intézkedések kidolgozdsa.

Kockazatok értékelése: annak megallapitdsa, hogy a beazonositott kockdzatok milyen mértékben
befolyasoljak az Intézet célkitlizéseit. Az értékelés soran meg kell hatdrozni a feltart kockazatitényezék
bekovetkezeésének valdszinliségét, illetve az Intézetre gyakorolt hatasat. Az értékelés eredményét
(tablazat, vagy mafirix, vagy leiré formaban) mutatja be; (legjobb gyakorlat alapjan).

Személyes adat: azonositott vagy azonosithatd természetes személyre {,érintett”) vonatkozd barmely
informacio; azonosithato az a természetes személy, aki kbzvetlen vagy kozvetett méodon, kiléndsen
valamely azonositd, példdul név, szam, helymeghatdrozé adat, online azonositd vagy a természetes
személy testi, fiziologiai, genetikai, szellemi, gazdasdgi, kulturalis vagy szocidlis azonossagara
vonatkozd egy vagy tobb tényez alapjan azenosithato.

Kiildnleges adat: (az Altaldnos Adatvédelmi Rendelet 9. cikk (1) bekezdése, illetve az informacids
dnrendelkezési jogrdl és az informacidszabadsagrdl sz4616 2011- évi CXIL. tdrvény (Infotv.}) 3. 3. pontja
szerint) a személyes adatok kiildnieges kategdridiba tartozd minden adat, kiilondsen a faji vagy etnikaj
szarmazasra, politikai véleményre, valldsi vagy vilagnézeti meggy6zGdésre vagy szakszervezeti
tagsdgra utalé személyes adatok, valamint a genetikai adatok, a természetes személyek egyedi
azonositasat celzd biometrikus adatok, az egészségiigyi adatok és a természetes személyek szexuilis
életére vagy szexualis iranyultsagara vonatkozé személyes adatok,

Genetikai adat: {az Altaldnos Adatvédelmi Rendelet 4. cikk 13. pontja és az Infotv. 3. 3a. pontja szerint)
egy természetes személy drékdlt vagy szerzett genetikai jellemz8ire vonatkozé minden olyan
informaciét hordoz, és amely elsésorban az adott természetes személybdl vett bioldgiai minta
elemzésébdl ered.

Biometrikus adat: (az Altaldnos Adatvédelmi Rendelet 4. cikk 14. pontja és az Infotv. 3. 3b. pontja
szerint) egy természetes személy fizikai, fiziologiai vagy viselkedési jellemzdire vonatkozd olyan,
sajatos technikai eljarasokkal nyert személyes adat, amely lehetévé teszi vagy megerdsiti a
természetes személy egyedi azonositasat, mint példaul a daktiloszkdpiai adat.

Egészségligyi adat: (az Altaldnos Adatvédelmi Rendelet 4. cikk 15. pont és az Infotv. 3. 3c. pontja
szerint) egy természetes személy testi vagy szellemi egészségi allapotdra vonatkozd személyes adat,
ideértve a természetes személy szamara ny(jtott egészségiigyi szolgaltatasokra vonatkozd olyan
adatot is, amely informacidt hordoz a természetes személy egészségi allapotarol.

Bliniigyi személyes adat: (Infotv. 3. 4. pontja szerint) a biintet6eljaras soran vagy azt megel6z8en a
bincselekménnyel vagy a biintetdeljarassal Gsszefliggésben, a bintetbeljaras lefolytatdsara, illetve a
blincselekmények felderitésére jogosult szerveknél, tovabba a bintetésvégrehajtas intézményénél
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keletkezett, az érintette] kapcsolatba hozhatd, valamint a bintetett el§életre vonatkozd személyes
adat.

Kritikus adat: a személyes adat vagy valamely jogszabdllyal védett adat.

Létfontossagu informacios rendszerelem: az eurdpai vagy nemzeti |étfontossagu rendszerelemmé a
létfontossdgl rendszerek és létesitmények azonositasardl, kijeldlésérdl és védelmeérd] szold 2012, évi
CLXVI. tdrvény alapjan kijelolt |étfontossagl rendszerelemek azon elektronikus informacios
létesitményei, eszkdzei vagy szolgaltatdsai, amelyek mikodésképtelenné valdsa vagy
megsemmisiilése az eurdpai vagy nemzeti létfontossdgl rendszerelemmeé kijeldlt rendszerelemeket
vagy azok részeit elérhetetlenné tenné, vagy miikdddképességiiket jelentdsen cstkkentené.

Sértetlenség: az adat tulajdonsaga, amely arra vonatkozik, hogy az adat tartalma és tulajdonségai az
elvarttal megegyeznek, ideértve a bizonyossagot abban, hogy az elvart forrasbal szarmazik {hitelesség)
és a szarmazds ellendrizhetdségét, bizonyossagat (letagadhatatlansagdt) is, illetve az elektronikus
informacids rendszer elemeinek azon tulajdonsagat, amely arra vonatkozik, hogy az elektronikus
informéciés rendszer elem rendeltetésének megfelelen hasznalhato.

Teljes mentés: a rendszer minden adata valogatas nélkil mentésre kerll. A mentési folyamat ezért
egyszer(i, ellenben sok ideig tart és sok tarterlilet szilkséges hozza. Amennyiben adataink olyanok,
hogy nem valtoznak tdl siirtin, a gyakori teljes mentés sok folosleges adat taroldsat okozza. Elénye
aronban, hogy a visszaallitas viszonylag gyors. '

Inkrementalis mentés: alkalmazasa esetén nem keriil elmentésre minden adat, hanem csak azok,
amelyek egy korabbi mentés 6ta megvaltoztak {ekkor a visszaallitashoz 16bb biztonsagi mentésre is
sziikség lehet). Az inkrementalis mentésnek két alapvetd fajtaja van: a kumulativ és a differencialis
mentés.

Kumulativ mentés: ezen mentés sordn mindig az utolso teljes mentés 6ta megvéltozott adategységek
kerllnek elmentésre. A kumulativ mentésekhdl all6 mentési stratégianal, ha egy adategység valamikor
megviltozott, akkor az minden kumulativ mentés alkalmaval ismételten mentésre keril egészen a
kdvetkezd teljes mentesig. A kumulativ mentés gyorsabb a teljes mentésnél és kevesebb helyet is
kivan.
Differencidlis mentés: a differencidlis mentés soran csak az utolsd inkrementalis mentés odta
megvidltozott adategységek kerillnek elmentésre. Ha két teljes mentés kdzott tobb differencialis
mentést végziink, akkor pl. a masodik differencidlis mentés csak az elsé ota tértént valtozasokat fogja
régziteni. Ennek kdszonhetGen maga a mentés folyamata gyorsabba vilik, és esetenként kevesebb
helyet foglal el. Hatranya azonban, hogy a visszaallitashoz a legutolsd teljes mentésre, és az azt kévetd
Osszes differencidlis mentésre szilkség van. A differencidlis mentésnél lassabb és a tdrigénye is
nagyobb, mint a kumulativ mentés.

Napld: a szamitogépen végzett miveletek (felhasznaldi tevékenység), a gép altal klild6it hibalizenetek
és/vagy a haldézaton bejové és kimend adatok rogzitésére, nyomon kdvetésére szolgdlo adatallomany;
(legjobb gyakoriat alapjan).

Reagdlas: a bekdvetkezett biztonsagi esemény terjedésének megakaddlyozasara vagy késleltetésére,
a tovabbi kdrok mérséklésére tett intézkedés.
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Nyilvanossagra hozatal: az adat barki szamadra torténd hozzaférhetévé tétele; {Infotv. 3. 12. pontja
szerint).

PKI: Public Key Infrastructure - nyilvanos kulcsd infrastrukttira. A nyilvdnos kulcst infrastruktira az a
rendszer, melynek feladata a digitalis aldirashoz sziikséges nyilvédnos kulcsok létrehazésa, kibocsédtésa,
publikaldsa, menedzselése és visszavondsa. A nyilvanos kulcst technoldgidk segitségével biztositjuk a
rendszerben a kévetkezd tulajdonsdgok meglétét: hozzaférés, hitelesités, letagadhatatlansdg,
integritas és bizalmassag.

Virus: olyan programtdrzs, amely illegélisan késziilt egy felhasznaldi program részeként, A felhasznaléi
program alkalmazasa sordn atterjedhet, ,megfertézhet” mds, az informatikai rendszerben lévd
rendszer-, illetve felhasznaldi programot, sokszorozva Onmagédt, kérokat és teljes
miikddésképtelenséget okozhat.

Archivalds: a meg8rzendd adatok athelyezése a feldolgozé rendszer tarolgjardl egy masik, elkilonitett
taroldra, (legjobh gyakorlat alapjan).

Bizalmassag: az elektronikus informacios rendszer azon tulajdonsdga, hogy a benne térolt adatot,
informdcioét csak az arra jogosultak és csak a Jogosultsdguk szintje szerint ismerhetik meg,
hasznalhatjak fel, illetve rendelkezhetnek a felhasznalasaral.

Rendelkezésre allds: annak biztositdsa, hogy az elektronikus informaciés rendszerek az arra jogosuit
személy szamdra elérhetek és az abban kezelt adatok felhasznalhatdk legyenek.

Visszadllitas: meghibdsodas vagy sérllés miatt ledllt informatikai szolgdltatds helyredllitisa, amely
magaban foglalja a rendszerek és adatbazisok mentéseinek visszatdltését is. Katasztrofaelharitds
esetén leginkabb a gyors, ideiglenes szolgéltatds visszadllitast jelenti, megkilénbdztetve a végleges
helyreallitastol. (legjobb gyakorlat alapjan). '

3. Azinformatikdi biztonsag szervezete

A fejezetben csak a Szabalyzat hatékdrébe tartozd, informatikai biztonsaggal Gsszefiiggd feladatok,
hatdskorok és felelGsségek kerlilnek meghatdrozdsra.

3.1. Informatikai biztonsagi szerepek és felel8sségek

Az egyes informacios biztonsagi szerepek és felelGsségek szervezeti szerepekhez rendelése a
Szabdlyzat ,Az informatikai biztonsagi szerepek megfelelietése” fejezetében taldlhaté.

3.1.1. Féigazgatd (FOIG)

3.1.1.1,. Hataskore

A szabdlyzatok és eljardsrendek elfogaddsa és intézményi szintd kihirdetése és az Informacidbiztonsagi
Felelés (IBF} kinevezése, valamint a Cselekvési terv és az ahhoz kapcsoldédo kdltségvetési terv
elfogadasa.

3.1.1.2.Felel6ssége

Az informatikai biztonsdg személyi és targyi feltételeinek, valamint a jogszabédlyoknak megfeleld
miikédéshez szitkséges feltételek biztositasa.
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3.1.1.3. Feladatai

A f6igazgatd, kbteles gondoskodni a jogszabalyi megfelelésnek a kdvetkezdGk szerint:

biztositja az elektronikus informacids rendszerre iranyadd biztonsdgi osztély tekintetében a

jogszabalyban meghatdrozott kdvetelmények teljesiilését,

— biztositja az Intézetre irdnyadd biztonsagi szint tekintetében a jogszahalyban meghatérozott
kévetelmények teljestlését,

— az elektronikus informacids rendszer biztonsagaért felelds személyt nevez ki vagy biz meg,

— meghatdrozza az Intézet elektronikus informdcids rendszerei védelmének feleldseire,
feladataira és az ehhez sziikséges hatdskorokre, felhasznalokra vonatkozd szahdlyokat, illetve
gondoskodik az 1BSZ rendszeres fellilvizsgalatardl,

— jovahagyja a hianyossagok megsziintetésének céljabdl készitett Cselekvési tervet, valamint
hiztositja az ezekben foglaltak végrehajtasahoz szlikséges személyi és targyi feltételeket,

~ gondoskodik az elektronikus informacids rendszerek védelmi feladatainak és felel6sségi
kéreinek oktatdsardl, sajat maga és az Intézet munkatdrsai elektronikus informacidbiztonsagi
ismereteinek szinten tartasarol,

— rendszeresen végrehajtott biztonsdgi kockdzatelemzések, ellendrzések, auditok lefolytatasa
révén biztositja, hogy az Intézet elektronikus informacios rendszereinek biztonsaga
megfeleljen a jogszabalyoknak és alkaimas legyen az azonositott kockazatok elhdritdsara vagy
elfogadhato kockazati szintre cstkkentésére.

— gondoskodik az elektronikus informacios rendszer eseményeinek nyomon kbvethetéségérdl,

— Dbiztonsagi esemény bekdvetkezésekor minden sziikséges és rendelkezésére allo erdforras
felhasznéalasaval gondoskodik a biztonsagi eseményre térténd gyors és hatékony reagélasrol,
és ezt kfvetden a biztonsagi események kezelésérdl,

— ha az elektronikus informacids rendszer létrehozasaban, lzemeltetésében, auditdldsaban,
karbantartdsdban vagy javitasaban kdzremiikodét (harmadik fél) vesz igénybe, gondoskodik a
szerzGdéses ktelmek teljesilésérdl,

— felel@s az érintetteknek a biztonsdgi eseményekrdl és a lehetséges fenyegetésekrdl torténd
haladéktalan tajékoztatasaért.
3.1.2. Foigazgatdi Hivatal vezetd
3.1.2.1. Hataskore
Az informaciobiztonsaggal dsszefliggd feladatok vonatkozasaban irdnyitasi, utasitasi, beszdmoitatasi
és ellendrzési jogkorrel rendelkezik.
3.1.2.2. Feladatai

Az informacidbiztonsaggal kapcsolatos stratégiai tervezési feladatok végrehajtdsa, az intézeti
feladatvégrehajtés feligyelete, ellendrzési nyomvonalak megfeleléségének biztositasa. A
szahalyzatban a hatdskorébe sorolt dontési, jovahagyasi, ellenérzési feladatok elvégzése. Az
Informatikai Osztalyvezet§ informdcidbiztonsdggal 6sszefliggd tevékenységének beszamoltatasa.
3.1.3. Informacidbiztonsagi Felelds (IBF)

Az Ibtv. értelmében az Intézet fdigazgatéjanak az (elektronikus) informaciés rendszer biztonsdgéért
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tobbletfeladat megallapodast vagy megbizolevelet sziikséges kiadni az IBF részére, mely kifejezetten
kitér az lhtv. 13 (1) — {7) bekezdése szerinti feladatok ellatasat érinté személyes feleldsségre.

3.1.3.1.Hataskore

Jogosult barmely elektronikus informacids rendszer tervezésében, fejlesztésében, létrehozaséban,
lzemeltetésében, auditilasdban, vizsgalataban, kockadzatelemzésében és kockazatkezelésében,
karbantartasaban vagy javitasaban kbzrem(ikdd6tdl a biztonsagi kdvetelményekrdl tajékoztatast
kérni. Ennek keretében a kévetelményeknek vald megfelelGség aldtamasztdsahoz jogosult bekérni a
kozrem(ikdddi tevékenységgel kapcsolatos adatot, illetve az elektronikus informdéciés rendszerek
biztonsaga targydban keletkezett valamennyi dokumentumot. Jogosult ezen bekért informacick és
dokumentumok véleményezésére, tovabbad véleményezési joga van valamennyi elekironikus
informacidbiztonsdgot érintd szabalyzat tekintetében, tovabba minden olyan beszerzés esetében,
amelynek kbzvetlen vagy kézvetett hatdsa lehet az elektronikus informacidbiztonséagra. Feladatai
ellatdsa soran az Intézet fé’igazgatéjénék (FOIG)és a fdigazgatdi hivatalvezetének kozvetlenil adhat
tajékoztatast, jelentést.

3.1.3.2. Feleldssége

Az Intézet elektronikus informaciobiztonsaganak fenntartasa és folyamatos fejlesziése, az informatikai
biztonsagi iranyitdsi rendszer eseti és rendszeres karbantartdsa, valamint a jogszabdlyban eldirt
adatszolgdltatasi és jelentési kotelezettség teljesitése, illetve a folyamatos szakmai kapcsolat
fenntartasa az érdekeltekkel. A jelentési kotelezettség keretében feleldssége és feladata az Intézet
iranyitd vagy kozépiranyitd szerve 4dltal mikédtetett informatikai biztonsdggal kapcsolatos
elektronikus jelentési/adatgyiijtési rendszerbe vald adatbevitel, illetve az ott nyilvantartott intézeti
adatok karbantartidsa, a valtozasok jovahagyasa.

3.1.3.3. Feladatai

Az IBF elssorban, de nem kizdrdlagosan az alédbbi feladatokat latja el:

— gondoskodik az Intézet elektronikus informaciés rendszereinek biztonsagaval &sszefiiggd
tevékenységek jogszabalyokkal vald 6sszhangjanak megteremtésérdl és fenntartasaral,

— elvégzi vagy irdnyitja az el6z6 pont szerinti tevékenységek tervezését, szervezését,
koordinalasat és ellenfrzését,

- el6késziti és gondoskodik az Intézet elektronikus informacios rendszereire vonatkozd
Informatikai Biztonsdagi szabalyzatanak rendszeres felilvizsgalatarol,

— eldkésziti az Intézet elektronikus informacios rendszereinek biztonsagi oszidlyba soroldsit és
az Intézet biztonsagi szintbe torténd besorolasat,

— véleményezi az elektronikus informacids rendszerek biztonsdga szempontjabdl az Intézete
targykort érintd szabalyzatait és szerzfdéseit,

—  kapcsolatot tart az illetékes hatGsaggal és az eseménykezel§ kézponttal.

Tovabba biztositjé az Ibtv. 13. (5) bekezdésében meghatarozott kdvetelmények teljesiilését.
— az Intézet valamennyi elektronikus informacids rendszerének a tervezésében, fejlesztéséhen,
létrehozasaban, lUzemeltetésében, auditdlasdban, vizsgalataban, kockazatelemzésében és
kockézatkezelésében, karbantartdsaban vagy javitdsaban kézremikddk tevékenysége sordn,
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— ha az Intézet az adatkezelési vagy az adatfeldolgozési tevékenységhez kizremiikodst vesz
igénybe, a kézrem(ikaddk Ibtv. hatalya ald tartozé elektronikus informacids rendszereit érint,
biztonsaggal Osszefiiggd tevékenysége esetén.

Az IBF jogosult:

— az IBSZ, valamint a kapcsolddé szabdlyzatok és jogszabalyok megsértésének észlelése esetén
az érintettel szemben a sziikséges biintetSjogi, szabalysértési, polgari jogi eljaras
meginditasat vagy munkajogi felel6sségre vonasat kezdeményezni,

— arendszer hasznalatdval kapcsolatos kirivo, az Intézet miikddését veszélyeztetd szabalysértés
észlelése esetén az érintett felhasznaldi jogosultsagat a tovabbi intézkedések megtételéig,
illetve az eset kivizsgdlasahoz sziikséges idGtartamban felfiiggeszteni.

3.1.4. Informatikai Biztonsagi Meghizott (IBM)

Az Informatikai Biztonsagi Megbizott az informatikai biztonsagi eljardsok operativ végrehajtasat végzi.
Az Informatikai Biztonsdgi Megbizottat az IBF jeldli ki az Informatikai Osztélyvezetd javaslatara.

3.1.4.1. Hataskore

Az elektronikus informacids rendszer biztonsagaval Gsszefliggé feladatok ellidtasaban részt vevd
személy, kézrem(ikodik az elektronikus informdcidbiztonsdggal kapcsolatos vezetdi dontések
elékészitésében, kivizsgdlja az informatikai rendkiviili eseményeket, elvégzi a rendszeres biztonsagi
ellenérzéseket, és javaslatokat tesz a hibak kijavitdasara. Ezen tevékenysége sorén szorosan
egyUttmikddik a biztonsdg megvaldsitasdban résztvevd informatikai és egyéb szakemberekkel.

3.1.4.2. FelelGssége

Gondoskodik az elektronikus informéciobiztonsagi ellendrzések modszereinek és rendszerének
kialakitasarol és m{kodtetéserdl, valamint részt vesz a katasztrofa-elhdritasi terv dsszedllitasaban és a
mikddésfolytonossag biztositasaban.

3.1.4.3. Feladatai

Mint az elektronikus informdcids rendszer biztonsdgaval dsszefiiggd feladatok ellatdsaban részt vevé
személy, az alabbiakban segiti és tAmogatja az IBF munkajat:

— felOgyeli a beruhazasokat, a fejlesztéseket és az Ogyvitelt elektronikus informacidbiztonsagi
szemponthol,

— munkdja soran feligyeli és ellenérzi az elektronikus informacidbiztonsagi kévetelmények
megvaldsuldsat, a szabalyzatokban és eljarasrendekben foglaltak szabalyszer( végrehajtasat,

— a Szervezeti és Miikddési Szabdlyzat (a tovabbiakban: SZMSZ) rendelkezései és a munkakéri
leirdsok alapjan az informatikai rendszer felhaszndldinak jogosultsdgai ellendrzésében
kbzremitkodik,

— az informatikai rendkiviili eseményeket, az esetleges rossz szandékil hozzdférési kisérletet,
illetéktelen adatfelhasznalast, visszaélést kivizsgalja, javaslatot tesz az IBF-nek a tovabbi
intézkedésekre, a feleldsségre vonas megallapitasara irdnyuld eljdras meginditasara,

— 0Osszehangolja a biztonsagot meghatdrozo, befolydsold terliletek tevékenységét az
informatikai biztonsdg érdekében,

— végrehajtja és/vagy tamogatja a kiilsé és belsd auditok eredményes elvégzését.
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3.1.5. Szervezeti egység vezetdk / Adatgazdak (SZEV / AG)
3.1.5.1, Hataskdoriik

A szervezeti egységiikhdz tartozo elektronikus informacids rendszerekhez és adatokhoz a hozzaférési
— igénylés, modositas, visszavonas —jogosultsagok elbirdlésa. '

3.1.5.2. Felelgsségiik és feladataik

A kozvetlen iranyitasuk ala tartozok kdrében, illetve hataskdriikbe tartozd elektronikus informéacios
rendszerekben kezelt adatok informacié biztonsagi kévetelményeinek betartdsa és betartatsa és az
elektronikus informacidbiztonsagi kontrollok mikodtetése a szervezeti egységre vonatkozd
hozzaférési jogosultsagok engedélyezése, illetve rendszeres felllvizsgélata.

3.1.6. Az egyes szervezeti egységek informatikai és adatvédelmi felelGsei (IAF)

Az egyes szervezeti egységek informatikai és adatvédelmi feleldseit az érintett szervezeti egység
vezetbje jeldli ki, kijeldlés hianyaban az ezzel kapcsolatos feladatokat a szervezeti egység vezetdje latja
el. A kijelolt feleldsok nyilvantartasat az IBF vezeti.

Az informatikai és adatvédelm] felelds:

— koteles részt venni a belsé képzéseken, oktatasokon,

— koteles figyelemmel kisérni a szervezeti egység tekintetében az informatikai biztonsagi
kovetelmények teljesiilését, az ezzel kapesolatos hianyossagokat a szervezeti egység vezetdje
részére jelezni,

— kirivoan sulyos hidanyossag vagy informatikai biztonsagi incidens észlelése esetén koteles a
szervezeti egység vezetdjét és az IBSZ-t értesiteni,

- az informatikai biztonsdggal kapcsolatos ismereteit kiteles a szervezeti egység keretében
tevékenységet végzdk szamara atadni.

3.1.7. Jogi és Humangazdalkodasi Féosztaly vezetdje (HSZV)

3.1.7.1.FelelGssége

Az dllami és 6nkormanyzati szervek elektronikus informacidbiztonsagérdl sz816 2013. évi L. térvényben
meghatarozott technoldgiai biztonsagi, valamint a biztonsdgos informacids eszkézikre, termékekre,
tovabbd a biztonsagi osztdlyba és biztonsagi szintbe soroldsra vonatkozd kdvetelményekrdl széld
41/2015. (VII. 15.) BM rendelet, valamint a biztonsdgi osztélyba sorolds valamint az egyes biztonsagi
osztalyok esetében alkalmazandd konkrét védelmi intézkedésekrdl sz416 7/2024. (V1.24.) MK rendelet
és mds vonatkozo jogszabdlyok alapjan a munkakdrdk elektronikus informécidbiztonsagi besorolasa,
a nemzetbiztonsagi ellenérzés ald esé munkakorok felmérése és ellendrzése, részvétel az informatikai
biztonsagi oktatdsok lebonyolitdsanak szervezésében, a belépbk és kilépdk tajékoztatdsa a jogokrdl és
kotelezettségekril.

3.1.7.2. Feladatai

A felelsségi kirébe tartozd tevékenységek elvégzése, annak soran egyiittm(ikdédés az Informatikai
Osztalyvezetdvel (I0V).
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3.1.8. Informatikai Osztalyvezetd (10V)
3.1.8.1.Hataskére

Utasitasi joggal rendelkezik az informatikai feladatokat ellaté szervezeti egység munkatarsai felé,
valamint véleményezési, tajékoztatasi joga van az informatikai iizemeltetést és fejlesztést érinté
stratégiai és koncepcionélis kérdésekben. Jogosult tovabba az elektronikus informacidbiztonsag
megszervezasére és ellendrzésére.

Javaslatot tesz az Informatikai Biztonsagi Megbizott (IBM) személyére. Kijel6li az IT infrastruktura
{izemeltetésért felelds személyt (MUFSZ), az Alkalmazas fejlesztésért felelds személyt (AFFSZ), és az
Alkalmazds tamogatdsdért és Uzemeltetéséért felelfs személy(eke}t (ATFSZ), tovdbhd irdnyitja és
ellendrzi azok tevékenységét.

3.1.8.2.Feleldssége

Irdnyitdsi jogkdrének megfelelfen az informatikai feladatokat elldté szervezeti egység és az
elektronikus informacios rendszerek szabdlyzatoknak és eldirasoknak megfelelé miikGdtetése.
Felel&ssége kiterjed az informatikai biztonsaggal kapcsolatos minden olyan tevékenységre, amelyet a
jelen szabalyzat vagy mds tovabbi intézeti szabalyzatok nem rendelnek mas személyhez.

3.1.8.3. Feladatai

Az informdacidhiztonsagi kévetelmények megfogalmazasa a beszerzési, fejlesztési, {izembe allitasi
folyamatok soran, az informacidbiztonsagi kdvetelmények megvaldsitasdanak ellendrzése, belsd
auditaldsa, a vonatkozd dokumentacidk elkészitése / begy(ijtése.
Az IUFSZ, AFFSZ és ATFSZ tevékenységének irdnyitdsa és ellendrzése. Feladatai kiterjednek az
informatikai biztonsdggal kapcsolatos minden olyan feladatra, amelyet a jelen szabalyzat vagy mas
intézeti szabalyzatok nem rendelnek mas személyhez.
Minden, az informatikai rendszerekkel 6sszefliggésbe hozhatd, az informacids biztonsagot jelentdsen
veszélyeztetd eseményt vagy annak gyanujat haladéktalanul jelenteni az Informacidbiztonsagi
Felel6snek {IBF).

— Privilegizalt fidkok engedélyezése.

— Kockazatkezelési terv kidolgozdsa.

—  Biztonsagi osztalyba és szintbe sorolas. _

— Informatikai biztonsagi képzési terv kidolgozdsa,

— Ahelyiségek megfeleld informatikai hiztonsagi kategdridba sorolasa.

— Az elektronikus informdacids rendszerek dsszekapcsolasat célzdé  kils§ és  belsd
rendszerkapcsolatok kialakitasa, az integracio soran alkalmazott mdiszaki paraméterek
{funkciok, protokollok, portok és egyéb szolgaltatasok).

— Az informacidbiztonsagi kbvetelmények kidolgozésa.

— Biztonsagtervezési szabalyzat, illetve a fejlesztésekre vonatkozd biztonsagi dokumentumok
kidolgozdsa.

—  Afejlesztések sordn kidolgozandd rendszerbiztonsagi terv{ek) elkészitése.

— Akiils§ helyszineken hasznalt eszkizdk belsd hasznalatba vondsa, annak konfiguracidi.
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— Az Uzletmenet-folytonossag tekintetében kiemelt jelentdségli rendszerek és komponensek
informatikai biztonsagi szempontbd| [ényeges konfiguraciés modositasai.

— Tévoli felhasznaldi hozzaférési kapcsolat kiépitése.

— Tavoli karbantartasi kapcsolat kiépitése.

— BYOD eszkdzok engedélyezési elveinek kialakitasa.

— Intézeten kivilli felhasznalék azonosftdinak kiaddasa, jogkdrok meghatarozasa.

— Hitelesités szolgaitatok tanusitvanydnak elfogadasa, tandsitvanyok beszerzése, cseréje,
hasznélatba vondésa.

— Az intézeti rendszerekhez elérést biztositd és a nyilvanos internet elérést biztosito vezeték
nélkili hozzaférések rendszerének kidolgozasa.

— Kiils6 elektronikus informacids rendszer birmely intézeti informacids rendszerrel vald
dsszekapcsolasanak kialakitasa,

— A halozatra tortend csatlakozas korlatozasi szabalyainak kialakitasa és méodositasa.

— A digitdlis aldirasokra és az alkalmazott kriptografiai eszkézkre és eljdrasokra vonatkozd
szabdlyok és mUkédési mod kialakitasa.

—  Uzletmenet-folytonossagi vagy adatintegritasi kockdzattal jaré, tervezett rendszerledlldsok
elrendelése.

— Az interneten elérhetd er&forrasok és az internethasznalattal kapcsolatos korlatozasok
részletes meghatarozasa.

3.1.9. ITinfrastruktira lizemeltetésért felelds személy (IUFSZ)

Az IT infrastruktira tizemeltetésért felel&s személyt az Informatikai Osztdlyvezetd jeldli ki.

3.1.9.1. Hataskdre

Intézeti informatikai infrastruktdra kialakitasaval, lizemeltetésével és fejlesztésével kapcsolatban
javaslattételi hatdskore van, illetve a kapcsolddd feladatok ellatdsa tekintetében déntési jogkdre van,
mely dintési jogkdre az IOV altal eiGzetesen jovahagyott kereteken belill érvényes.

3.1.9.2. Felel6ssége

Felel@s az intézeten hellli, illetve azon kivili vallalt infrastruktira szolgaltatasi szintek, illetve az
tUzemmenet-folytonossag elvart szinten vald fenntartasaért.

3.1.9.3. Feladatai

Az intézeti informatikai infrastruktdra kialakitasaval, Uzemeltetésével és fejlesztésével kapcsolatos
feladatok tervezése, végrehajtasa, javaslattétel a fejlesztésekre, eréforrastervezés az Gzemeltetési,
fejiesztési, illetve javitasi feladatok tekintetében.

Az informatikai infrastruktdra biztonsagi kovetelményeinek valé folyamatos megfelelés biztositasa.
Az informatikai er&forrasok teljesitményét és kapacitdsat folyamatosan figyelemmel kiséri, a
kapcsolddd problémak kezelésére javaslatot ad. Az automatizalt feliigyeleti kérnyezet milkddietése
és felligyelete, ennek alapjan a felmerld biztonsagi intézkedések kezdeményezése. Az infrastruktdra
elemek és kapcsolddéd rendszer beszerzés és fejlesztés esetén a sziikséges erdforrasok felmérése, és
igénylése a vonatkozé helsd szabélyzatok rendelkezéseinek figyelembevétele mellett.
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A fenti feladatokkal osszefiiggd hibajelentések megfeiel6 kezelésének {megel6z6 intézkedések,
napldzas, eilendrzés, korai riasztds, sth.) biztositasa.

Uzemmenet folytonossagi feladatok szabdlyozdsa, tervezése, megvaldsitésa és mikddtetése az
informatikai rendszerek (infrastruktura) tekinteteben.

Elkésziti a hatdskdrébe tartozd elemek (infrastruktira) kockazatelemzését és kockazatkezelési tervére
javaslatot ad.

Részt vesz az informatikai auditokon.

3.1.10. Alkalmaz3is fejlesztésért felelés személy (AFFSZ)

Az alkalmazas fejlesztésért felelds személyt az Informatikai Osztalyvezetd jeldli ki.

3.1.10.1. Hataskore

Az Intézetben hasznalt alkalmazdsok fejlesztésével, beszerzésével és lizemeltetésével kapcsolatban
javaslattételi hatdskore van, illetve a feladatok ellatasa tekintetében dontési jogkore van, mely dontési
jogkdre az 10V altal el§zetesen jévdhagyott kereteken beliil érvényes.

3.1.10.2. Feleldssége

Felelds az Intézeten belli, illetve azon kiviili, vallalt alkalmazasi szolgaltatasi szintek, az (izletmenet
folytonossag fenntartasaert.

3.1.10.3. Feladatai

Az Intézet altal hasznalt alkalmazasok Uzemelietésével és fejlesztésével kapcsolatos feladatok
tervezése, végrehajtasa, javaslattétel a fejlesztésekre, eréforrastervezés az lzemeltetési, fejlesztési,
illetve javitdsi feladatok tekintetében.

Rendszer beszerzés és fejlesztés esetén a szilkséges erdforrasok felmérése, és igénylése, ideértve az
alkalmazasok implementalasanak és G(zemeltetéshez sziikséges erGforrasok becslését is. A
rendszerfejlesztésekkel osszefiiggé hibajelentések megfelel§ kezelésének (megel6z8 intézkedések,
naplozds, ellendrzés, korai riasztés, stb.) biztositasa.

Uzletmenet-folytonossagi feladatok szabalyozdsa és tervezése az informatikai rendszerek
tekintetében.

Részt vesz az ,Informacidbiztonsagi kockazatkezeleési koncepcid és eljarasrend”-nek megfeleld
kockazatmenedzsment folyamatokban, elkésziti a hatdskdrébe tartozd elemek (alkalmazasok)
kockazatelemzését és kockazatkezelési tervére javaslatot ad. Részt vesz az informatikai auditokon.

3.1.11. Alkalmazés tamogatdsaért és (izemeltetéséért felelds személy (ATFSZ)

Az alkalmazds tamogatdsaért és Uzemeltetéséért felelds személyt az Informatikai Osztélyvezets jeldli
ki. A kijeldlés térténhet alkalmazasonként, vagy alkalmazdscsoportonként kiilénbdzd szemeélyek
iranyaban is.

3.1.11.1. Hataskére

Utasitdasi joggal rendelkezik az alkalmazas tamogato feladatokat ellatd egység munkatarsai felé az IOV
altal el8zetesen jovahagyott kereteken beliil, valamint véleményezési, tdjékoztatdsi joga van az
alkalmazéas tdmogatast érintd stratégial és koncepcionélis kérdésekben,

Kiadds: 06 Oldalszam: 28 / 123



* =

-
Y
.

NYIRO GYULA ORSZAGOS PSZICHIATRIAI ES ADDIKTOLOGIAI INTEZET
5Z-02 Informatikai Biztonsagi Szabalyzat

3.1.11.2. Felel8ssége

Minden informacids eszkdz vagy eszkdzcsoport, elektronikus informdécids rendszer, informatikai
szolgaltatds miikddietésére informatikai alkalmazasgazdat (adminisztratort) kell kijeléIni, aki felelés a
szabalyzatokban és eljarasrendekben megfogalmazott kovetelmények szerinti Gzembe helyezésért,
iddszakos konfigurdlasért és a folyamatos Gzemeltetésért.

3.1.11.3. Feladatai

Az intézeti elSirdsoknak és a gyartéi ajanlasoknak megfelelGen a folyamatos miikddéshez szitkséges
beéllitdsok elvégzése, munkafolyamatok és ellendrzések végrehajtasa, a dokumentacidk naprakészen
tartdsa, a rendszerek felhasznaldinak tamogatédsa, valamint ezen tevékenységeik el8irasszer(
adminisztralasa.

3.1.12. Fizikai védelemért felelds személy (FVFSZ)

3.1.12.1. Hataskdre

Az Intézet informatikai Uzemeltetési teriiletén A&ltaldanos fizikai hiztonsagi és vagyonvédelmi
vonatkozasaban ellenérzési, véleményezési, javaslattételi, kezdeményezési, betekintési és
hozzaférési jog iileti meg.
3.1.12.2, Feleldssége

A vonatkozd jogszabdlyok és beisd eljdrasrendek alapjan a fizikai védelmi szabdlyzatok,
dokumentumok kialakitasa, frissitése. Az informatikal lzemeltetési terlleteknél fellépd fizikai
biztonsdggal és vagyonvédelemmel kapcsolatos tervek, utasitdsok, szabdlyzatok elkészitése, a
kapcsolada intézeti dokumentumok véleményezése.

3.1.12.3. Feladatai

Az informatikai biztonsagi iranyitasi rendszer szabdlyozé dokumentumokban rogzitettek szerint.

3.1.13. T(izvédelmi felels (TVF)

Az Intézet tlizvédelemre vonatkozdé szabalyzasa alapjan el&irt feladatok végrehajtésdban
kdzremtkédik az informaciobiztonsaggal dsszefiiggd [T rendszerek tlizvédelmének biztositdsaban, az
Intézet tlizvédelemre vonatkozo szabdlyzatdban rogzitettek szerint.

3.1.14. Munkavédelmi felel&s (MVF)

Az intézet munkavédelemre vonatkozé szabadlyzdsa alapjdn elGirt feladatok végrehajtasaban
kdzremiikddik az informatikai rendszerek (zemeltetéséhez kapcsolddd munkavédelmi feladatok
elldtdsaban, az Intézet munkavédelemre vonatkozé szabalyzatdban régzitettek szerint.

3.1.15. Intézeten beliili vagy kiviili felhasznalok (FELH)

3.1.15.1. Hatdskdriik

Jogosultak a munkavégzésiikhdz sziikséges és elégséges mértéki hozzaférést kapni az informéacids
rendszerekhez, eszkézokhdz, szolgaltatasokhoz.

3.1.15.2. Felelésségiik

Valamennyi felhaszndld felelés az atvett informatikai eszkdzék elGirdasszer(i haszndlataért,
megdrzéséért, valamint a rdjuk vonatkozé elGirasok és biztonsagi kdvetelmények betartasaért azon
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adatok és elektronikus informécios rendszerek tekintetében, amelyeket hasznalnak, vagy amelyekkel
barmilyen médon kapcsolatba kerlinek.

3.1.15.3. Feladataik

A Felhaszndlok kitelesek:
— az informatikai biztonsdgi képzéseken, oktatdsokon részt venni, az ezzel kapcsolatos
ismereteket megfeleld szinten elsajatitani,
— gondoskodni a személylikhdz rendelt felhaszndloi hozzaférések, a belépést hiztosité fizikai
eszkozok (felhasznaloi fidkok, jelszavak, kdrtyak, tokenek) bizalmassagardl,
— a személylkhdz rendelt hozzaféréseket érint6 incidensek bekOvetkezése esetén
haladéktalanul értesiteni kdzvetlen felettesiiket és az IBF-et.
A Felhasznadldt a rendszer haszndlatdval Gsszefliggéshen szabdlysértési, bilntetGjogi, polgari jogi és
munkajogi feleldsség terheli.
[gy a rendszerekben bekévetkezd valamennyi kdrért, amely az 1BSZ-ben meghatdrozott felhasznaldi
feladatok és kitelezettségek megsértésének vagy elmulasztasanak kdvetkeztében, a felhaszndldnak
felrohatd okbol kévetkeznek be, a felhasznalo feleldsséggel tartozik az irdnyadé jogszabalyi elGirdsok
keretei kbzott. A kdrokozas kbrl‘.‘llményeitjegyzn‘jkﬁhyvben rogziteni kell.

3.2. Kapcsolattartds a hatésagokkal

A jogszabdlyokban meghatarozott hatdsdgokat az IBF tajékoztatja az elektronikus informacios
rendszerek biztonsagi eseményeirél és incidenseirdl, valamint teljesiti az Intézet jogszabdlyf
el§irasként megfogalmazott elektronikus informacidbizionsdggal 6Osszefiiggd adatszolgaltatdsi
kotelezettségeit is, tovabba a kapcsclatot tart fenn a kormanyzati és mas eseménykezel§
kézpontokkal, a Nemzeti Kibervédelmi Intézettel és egyéh hatdsdgokkal.

Feladat Felel8s Konzulens(ek) Tijékoztatanda(k)
Kapcsolat a hatésagokkal | Informaciobiztonsagi Informatikai F&igazgato (FOIG)
Felelds (1BF) Osztalyvezets
(10V)

Fdigazgatdi Hivatal
vezetdje

2. tabldzat —NK| kapcsolattartdk

A fenti tevékenységeirdl az IBF FGigazgatoi Hivatal vezetd, Informatikai Osztalyvezetd (I0V) és a
Féigazgatd (FOIG) felé tartozik tajékoztatdssal, tovabba megosztja a tudomdsara jutott naprakész
informatikai biztonsdgi — fenyegetésekre és sebezhetfségekre vonatkozd — informdciokat,
eljarasokat és technikakat az érintett szervezeti egységekkel.

A Nemzeti Kibervédelmi Intézet és a kormanyzati eseménykezeld kizpont részére az IBF-nek az 1btv.
alapjan eléirt adatait be kell jelentenie.

Az IBF-nek folyamatosan figyelemmel kell kisérnie a jogszabalyban kijeldlt szervezetek &ltal kiadott
rlasztdsokat és gondoskodnia kell az egyes elektronikus informadcids rendszerekre vonatkozd
megfelel6 ellenintézkedésekrél és valaszlépésekrdl.
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4. Az Intézmény biztonsagi szintje

A szervezet a megvaldsitott el6zetes vizsgalat afapjan az dllami és dnkormanyzati szervek elektronikus
informdcidbiztonsagardl szolé 2013. évi L. tbrvényben meghatdrozott technoldgiai biztonsdgi,
valamint a biztonsdagos informacids eszkdzokre, termékekre, tovdbb3 a biztonsdgi osztdlyba és
biztonsagi szintbe sorolasra vonatkozé kévetelményekrél sz616 41/2015. (VII. 15) BM rendelet szerint
3-as biztonsagi szintbe sorolja magét, amely megfelel a biztonsagi osztalyba sorolds valamint az egyes
biztonsagi osztdlyok esetében alkalmazandd konkrét védelmi intézkedésekrdl szolé 7/2024. (V1.24.)
MK rendelet ,alap” biztonsagi osztalyanak.

Indokias: A 41/2015. {VIl. 15) BM rendelet 2. szamu, a 7/2024. MK rendelet 1. 2.2 pontjdban
- mellékletében foglaltak szerint

4.1. Biztonsagi szinthe és osztalyba sorolas, informatikai biztonsagi kockazatelemzés

A biztonsagi szintbe és osztélyba sorolast, valamint az informatikai biztonsagi kockazatelemzést az
IBF végzi el:

— Szervezeti egység vezetSk / Adatgazdak,

— Informatikai biztonsagi megbizott,

— F&igazgatdi Hivatal vezetd,

— Informatikai Osztalyvezetd,

— ITinfrastruktira fejlesztésért és (izemeltetéséért felelds vezetd,

— Alkalmazas fejlesztésért és lizemeltetéséert felelds vezetd,
— T Gzemeltetésért felelds vezetd,
(illetve az altaluk kijeldlt munkatdrsak) bevondasaval.

4.1.1. Biztonsagi szintbe és osztalyba sorolas

A kockazatokkal aranyos, kdltséghatékony védelem kialakitdsa érdekében az elektronikus informéacids
rendszereket — ideértve a rendszer dltal kezelt adatokat — biztonsagi osztalyba kell sorolni, a
bizalmassdguk, a sértetlenségiik, valamint a rendelkezésre dllasuk szempontjabdl. Az elektronikus
informacids rendszerek biztonsdgi osztdlyba soroldsat az alabbi  alapkdvetelmények
figyelembevételével kell végrehajtani:

— a biztonsagi osztalyokhoz tartozd védelmi kévetelményeket jogszabaly rogziti,

— anemzeti adatvagyont kezel8 rendszerek esetében a jogszahdlyi eléirasoknak megfeleléen,

— a biztonsagi osztédlyokat a bizalmasség, a sértetlenség és a rendelkezésre dllas szempontjabsl

erdsodd védelmi kdvetelményeket meghatdrozo, 1-5 fokozatu skala szerint kell megéllapitani.

Az Intézetet az elektronikus informdcids rendszerek védelmére vald felkésziiltsége alapjan biztonsagi
szintekbe kell sorolni a jogszabalyban meghatarozott szempontok szerint.
A biztonsagi szintbe és osztalyba sorolast az Intézet vagy az elektronikus informacids rendszer — illetve
az abban kezelt adatok — jelentds megvaltozdsa esetén, de legalabh 3 évente felll kell vizsgalni.

4.1.2. Cselekvési terv készitése

Amennyiben a vizsgalat vagy felllvizsgdlat alapjan meghatdrozott biztonsagi szint alacsonyabb, mint
az adott szervezetre jogszabalyban meghatdrozott biztonsagi szint, vagy ha az szervezet az adott
elektronikus informdciés rendszerére vonatkozé biztonsagi osztdly meghatarozasanal hianyossagot
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dllapit meg, akkor a vizsgdlatot kovetd 90 napon belill cselekvési tervet kell készitenie a szamara elSirt
biztonsagi szint elérésére vagy hidnyossdgok megsziintetésére.

A cselekvési terv elkészitése és folyamatos nyomon kdvetése az Informdciébiztonsagi Felelds (IBF)
feladata, egyiittmiikédve az elektronikus informaciobiztonsagi feladatok ellatasaban kdzremiikodoé
személyekkel, szervezeti egységekkel és munkacsoportokkal. A cselekvési terv elfogadasa — a
F&igazgatdi Hivatal vezetdjének jévédhagyasat kbvetSen — a Fdigazgato (FOIG) feladata.

4.2, Informatikai hiztonsagi kockazatelemzés

Az informatikai biztonsagi kockazatelemzés célja azoknak az informatikai, fizikai és humaén
tényezbknek a feltdrdsa, amelyek kockazatot hordoznak magukban, ezéltal veszélyeztetve az Intézet
megfeleld miikddését, illetve, hogy szdmszerdsithetd modszerekkel megbecsiilje a fenyegetd tényezék
bektvetkezési gyakorisagat és hatdsat, majd a kockdzatok dsszehasonlitdsa érdekében szamszeriisitse
a relevéns kockazatokat.

A felmerilt kockazatok kezelésére intézkedési terveket kell készitenie, melyek a feltart kockazatok
fuggvényében az alabbiakat keil, hogy tartalmazzak:

a kockdzatok csokkentésére tett javaslatokat a technikai eszkézok megvéltoztatasara, vagy
fejlesztésére (pl.: Uj védelmi eszkdzOk alkalmazasa, vagy a jelenlegi atkonfiguralasa),

— a kockdzatok cstkkentésére tett javaslatokat az érvényben |év8 szabalyozds
megvaitoztatasara,

— a kockazatok cstkkentésére tett javaslatokat a személyi dllomanyra vonatkozéan (pl.:
motivacio, a fegyelmi eljarasok szigoritdsa, oktatas sth.),

— akockazatok tudatos felvallaldsara irdnyuld javaslatot, ha a védelmi intézkedés anyagi vonzata
nagyobb, vagy kbzel azonos, mint a fenyegetettség altal elszenvedhetd anyagi kar.

4.3. Informatikai biztonsagi ellendrzés

Az informatikai biztonsagi ellen&rzések alapvetd célja, hogy a kockazatok cstkkentése és a rendkiviili
események elkerilése érdekében objektiv informacidkat szolgéltasson a felelGs vezetdk szamdéra az
informatikai biztonsag helyzetérdl.

Az informatikai biztonsagi ellendrzés célja, hogy rendszeresen vizsgélja:

— az informatikai rendszerek biztonsdgi megfelelését az Intézet altal elfogadott biztonsdgi
kovetelményeknek;

— az intézeti és rendszerszint{ biztonsagi szabalyozdsokban {jogszabdlyokban, fenntartoi és
belsd utasitasokban, korlevelekben, sth.) foglaltak érvényesiilését;

~  az alkalmazott médszerek jogszabalyi eléirasoknak vald megfelelését;

— az informatikai rendszerek és az altaluk nyGjtott szolgéltatasok biztonsagdt;

— a biztonsagi alapelveket sértd események bekovetkezési valdsziniiségét, illetve a mar
kordbban bekdvetkezett események koriilményeit, és az azok miatt esetlegesen sziikségessé
valt korrekcids intézkedések hatékony megvalésuldsat.

Az ellendrzések sordn feltart hidnyossdgok képezik azon védelmi intézkedések alapjat, melyek
hiztositjdk, hogy minimélis legyen a védelmi képességek kivant és valds szintje kdzdtti tavolsdg. A
megéliapitasokat mindig irdsos jelentésbe kell foglalni, a védelmi intézkedések megsértésével
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kapcsolatban adott esetben szankcidkat is kell alkalmazni. Az ellendrzések soran tapasztalt -

" hidnyossagok megszlntetésére intézkedési tervet kell kidolgozni.

5. Adminisztrativ védeimi intézkedések
5.1.Az elektronikus informaciods rendszerekkel kapcsolatos engedélyezés (3.3.6.2.2. [4]), {1.11}

Az Intézet az altala kezelt adatok, adatkezeld informaécids rendszerek informadcidbiztonsagi céljait az
informacidbiztonsaggal kapcsolatos engedélyezési eljarasrenddel biztositja.

5.1.1. Az elektronikus informacidhiztonsaggal kapcsolatas engedélyezési eljaras (3.1.1.5. [1])
{1.11.1} :

Barmely, az Intézet informatikai eszkdzeinek (hardverek, szoftverek, alkalmazdsok} hasznélatdval
dsszeflggd engedélyezési eljarast az érintett szervezeti egység vezetSinek kell kezdeményezniik.
A kérelemben fel kell tiintetni:

— azengedély jogosultjanak, nevét, beosztasat;

— az engedélyezés idGtartamat (kezdd és zard iddpontot);

— akért hozzaférések, elvégezhetd mliveletek leirasat;

— a munkahelyi feladatokat, amelyekhez a kért jogosultsag sziikséges;

— az esetleges korlatozésokat.
Nem privilegizalt fiokok esetében a jogosultsdag megadasdnak kérelmét jovahagyas céljabdl el kell
killdeni az illetékes rendszergazdanak.
A rendszergazda a kérelem jovahagydsa soran a kdvetkezGk alapjan mérlegel:

— hatdlyos jogszabalyok;

— hatalyos utasitdsok;

— akérelem indokoltsaga;

— arendelkezésre allo

erdforrasok.

A jovahagyast kovetden a rendszergazda bedllitja a kért jogosultsagot, elutasitds vagy kérdéses
esetben a kérelmet donteésre tovabbitja az Informatikai Osztalyvezetd (I0V) felé.
Privilegizalt fickok esetében a jogosultsag beallitasanak kérelmét el kell juttatni az Informatikai
Osztéilyvezetének (10V).
Az Informatikai Osztalyvezetd (IOV) a kérelem jévéhagydsa soran a kévetkezd szempontok
mérlegelése alapjan dont:

— hatalyos jogszabdlyok;

— hatalyos utasitasok;

— akérelem indckoltsaga;

— arendelkezésre allg erdforrasok.
Az Informatikai OsztdlyvezetS (IOV) dltal engedélyezett jogosultsdgot el kell juttatni az illetékes
rendszergazddhoz, aki az engedély birtokaban tovdbbi mérlegelés nélkil bedllitia az engedélyezett
jogosultsagot a privilegizalt fidkhoz.

5.1.2. Engedélyek visszavonasa/felfiiggesztése (3.1.1.5. [1]), {1.11}

Barmely, az Intézet informatikai eszkdzeinek (hardverek, szoftverek, alkalmazdsok) hasznilatéval
osszefliggl jogosultsag visszavondsa vagy felfliggesztése
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— az alkalmazott jogviszonyanak megsz(inése;
— aszerzBdd partner szamara biztositott jogosultsag okafogyotta vélasa;
— feladatkdr megvaltozasa, megsz(inése '
esetén a Szervezeti egység vezetdjének (SZEV) kell kezdeményeznie a jogosultsag bheallitdsanak
elvégzésében illetékes rendszergazdanal.
A jogosultsagok megaddsdnak és visszavondsanak e-mail levelezését e-mail/ticketing rendszer napléit
utdlagos ellendrzes céljabdl 5 évig meg kell Srizni.
5.2. Az elektronikus informaciés rendszerek nyilvantartasa (3.1.1.4. [1]), {1.5}
Az Intézet az elektronikus informacids rendszereir8l nyilvantartdst vezet. A nyilvdntartast az
Informatikai Osztalyvezetd (10V) elektronikus formaban vezeti, és gondoskodik azok
naprakészségérdl.
A nyilvantartdsnak minden rendszerre nézve tartalmaznia kell:
— annak alapfeladatait;
— arendszerek altal biztositandd szolgaltatasokat;
— az érintett rendszerekhez tartozd licenc szamot (amennyiben azok az Intézet kezelésében
vannak);
— arendszer felett feligyeletet gyakorld személy személyazonosito és elérhetdségi adatait;
— a rendszert szallito, fejleszt§ és karbantartd szervezetek azonositd és elérhetdségi adatait,
valamint ezen szervezeteknél a rendszer tekintetében illetékes kapcsolattartd személyek
személyazonositd és elérhetdségi adatait.

5.3. Kockazatkezelés, kockazatelemzés (3.1.2. [1]} {15}
5.3.1. A kockdazat azonositasa

A kockazati tényez8k azonositasdnak célja annak megallapitasa, hogy melyek az Intézet informatikai
biztonsdganak célkitlizéseit veszélyeztet6 f6 kockdzatok. A kockazatok azonositdsdt az
Informéciébiztonsagi Felelds {IBF) végzi el.

Az Informaciobiztonsagi Felelds. {IBF) kbtelessége minden olyan kockdzat azonositdsa, amelyek
potencialis hatassal lehetnek az Intézet informatikai biztonsaganak céljaira vagy mi(ikodésére,
fuggetlenil attdl, hogy azok igazgatasi, szabdlyozdsi, jogi, technoldgiai, szallitdi, emberi ertforrds-
jellegtiek, vagy miikodési szempaontot érintenek.

A kockazatl csoportok az alabbiak szerint dllapithaték meg:

— Informatikai: az alkalmazott IT rendszerek, az informatikai infrastruktidra hibai (rendszerhiba,
rendszerledllds, korldtozott rendelkezésre allas).

— Ugyviteli: az tizleti folyamatok hianyossagai, nem megfeleld szervezettség, szabdlyozatlansag.

— Kilsé hatdsok: gazdasagi, jogszabalyi, kdrnyezeti, természeti csapasok vagy a harmadik fél
altal okozott veszteség, arviz, foldrengés, villamcsapas, rablas, betdrés vandalizmus,
terrortamadas.

— Humaén: a munkavallalok, vezetSk dltal — akdr szandékosan, akdr gondatlansagbdl - elkdvetett
kdrokozas, informacié és pénz jogosulatlan eltulajdonitdsa, Uzleti és személyiségi jogokhoz
kapcsolddé titok megszerzése, megvesztegetés, tévedeés vagy szakmai hozzaértés hianya
miatti hibak.

—_.Egyéb: az eldzikhe nem sorolhatd kockdzati tényezd.
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A kockazattal kapcsolatos érdemi informaciok megaddsa, Osszegy(ijtése érdekében rogziteni kell a
Kockazati Napldban (tovébbiakban: KN) az adott kockazat jellemzé adatait, amelyek a kivetkezék:
— kockazat azonositoja;
— kockazat tfpusa;
— kockazat rovid leirdsa (Mi torténhet, ami rossz, mikor kdvetkezhet be);
— kockdzat azonositasdnak datuma;
— kockdzat azonositéjanak neve;
—~  kockazat azonositojanak szervezeti egysege.
Az Informéacidbiztonsdgi Felel6s (IBF} efemzi a KN-ben Ujonnan rogzitett kockazatot és a
Kockazatkezelési dokumentumban (KD):
— megéllapftast tesz a bekovetkezési valdszinlség és a lehetséges kar értékére;
— kijeldli a kockdzat gazddt;
— meghatdrozza az adott kockazathoz tartozdan a
—  kockazati jellemzdket,
— bekovetkezhet kdr osztalyat {1-5),
— hbek&vetkezés valdszinlségi osztalyat (1-5),
— kockazati faktort,
— kockazati osztaly (kritikus, magas, k6zepes, alacsony, nagyon alacsony),
— kockazat gazda nevét,
— kockazat kezelésnek hataridejét.

5.3.2. A kockazatok értékelése
5.3.2.1. A kockazat bekovetkezéséhdl adodo lehetséges kar értékelése

Az egyes lehetséges kockdzati események bekdvetkezésébdi adédo lehetséges karok nagysagait 1 -
t81 5-ig terjedd skalan, kar osztdlyokba kell sorolni a kévetkezd szempontok alapjén:

Jelentéktelen karesemény kévetkezhet be, mivel:

— személyes adatok nem sérillhetnek;

— nines bizalomvesztés, a probléma kisebb, az Intézeten belll marad, és azon
belill meg is oldhaté;

— a kizvetlen és kOzvetett anyagi kar az Intézet kdltségvetéséhez, szellemi és
anyagi er6forrasaihoz képest jelentéktelen.
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Csekély karesemény kovetkezhet be, mivel:

— személyes adat sériilhet;

— az Ogymenet szempontjabdl csekély értékd, és/vagy csak bels§ szabalyozdval

2 védett adat vagy elektronikus informacids rendszer sériilhet;

— alehetséges tarsadalmi-politikai hatés az Intézeten beliil kezelhetd;

— a kdzvetlen és kdzvetett anyagi kar az Intézet kéltségvetéséhez, szellemi és
anyagi erdforrasaihoz képest csekély.

Kdzepes kiresemény kévetkezhet be, mivel:

— kilénleges személyes adatok, vagy nagy mennyiségdi személyes adat sériilhet;

— &z Ugymenet szempontjdbd! kdézepes értéki, vagy az Intézet szempontjabol
érzékeny folyamatokat kezel§ elektronikus informacids rendszer, informaciot
képezd adat, vagy egyéb, jogszabdllyal {orvosi, ligyvédi, biztositédsi, banktitok

: sth.) védett adat sériilhet;
— lehetséges tarsadalmi-politikai hatds, bizalomvesztés dllhat el§ az Intézeten
belill, vagy szabalyokban foglalt kbtelezettsegek sériilhetnek;
— a kbzvetlen és kdzvetett anyagi kar a koltségvetéshez, szellemi és anyagi
eréforrasokhoz képest kbzepes.
Nagy karesemény kbdvetkezhet be, mivel:
— nagy mennyiségli klildnleges személyes adat sérilhet;
— személyi sériilések esélye megndhet (ideérive példaul a kdresemény miatti
ellatas elmaradésat, a rendszer irdnyitatlansaga miatti veszélyeket);
— az Ugymenet szempontjébél nagy értékd, Uzleti titok, vagy az Intézet
szempontjabdl  kiléndsen érzékeny folyamatokat kezeld elektronikus
4 informacios rendszer, vagy informaciot képezé adat tdmegesen, vagy jelentdsen

sériilhet;

— a karesemény lehetséges tarsadalmi-politikai hatdsaként a jogszabdlyok
betartasa, vagy végrehajtdsa elmaradhat, bektvetkezhet a hizalomvesztés az
Intézeten belll, az Intézet felsdvezetésében, vezetésében személyi
konzekvencidkat kell alkalmazni;

— a kbzvetlen és kizvetett anyagi kér az Intézet kéltségvetéséhez, szellemiés ana
i erGforrasaihoz képest jelentds.
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5 {4+) Kiemelked@en nagy karesemény kivetkezhet be, mivel:

— kiemelten nagy mennyiség( kilénleges, személyes adat sérdil;

— emberi életek keriilnek kbzvetlen veszélybe, személyi sérilések nagy szémban
kovetkezhetnek be;

— anemzeti adatvagyon helyredllithatatlanul megsériilhet;

— az orszag, a tarsadalom miikédSképességének fenntartdsdat biztositd
Iétfontossagu informacios rendszer rendelkezésre allasa nem biztositott;

— 3 lehetséges tadrsadalmi-politikai hatds silyos bizalomvesztés az Intézettel
szemben, alapvetd emberi, vagy a tarsadalom mikddése szempontjabdl kiemelt
jogok sériilhetnek;

— a kbzvetlen és kdzvetett anyagi kdr az Intézet kdltségvetését, szellemi és anyagi |
erGforrdsait meghaladd, kiléndsen nagy értékld Gzleti titok, az
Intézetszempontjabdl kiemelten érzéken informaciot képezd adat sérill.

3. tablazat - Kar osztalyok és a bekdvetkezhetd kar

5.3.2.2. A kockazati események bekbvetkezésének valészinlisége

Az Intézet az egyes lehetséges kockdzati eseményeket azok bektvetkezési valdszin(iségei szerint
valdszinliségi osztalyokba sorolja.

Valdszindiségi osztaly A bekdvetkezés valoszinlisége
{lehetséges értékek)

1 Jelentéktelen

2 Csekély

3 Kdzepes

4 Nagy

5 Kiemelkedd

5+ Katasztrofalis

4. tdblazat - Kockazati események valdszinlségi osztélyai

5.3.2.3.A kockazatok besorolasa kockazati faktor szerint

A kockdzati faktort a kockdzat bekdvetkezési valdszinliségének (kdr osztaly) és a bekdvetkezés
valdszinlisége (valosziniiségi osztaly) szorzataként kell megéllapitani.

1-2 1 {Nagyon alacsony)
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3-5 2 (A_Iacsony)
6-7 3 (Kdzepes)
8-14 4 (Magas)
15-20 5 {Kritikus)
20- 5+ (Katasztrofélis)

4. tablazat - Kockazatok besorolasa kockazatifaktor szerint

Az intézkedési terv és mérfoldkévei {3.1.1.3, [2]), {1.4}

A kockdzati napléban rogzitett kockazatok kezelésével kapcsolatban intézkedési tervet kell késziteni.
Az intézkedési tervet az Informacidbiztonsagi Felelds (IBF) és az altala kijeldlt kockazatgazda (a
kockdzat megsziintetésének vagy csokkentésének feleldse) kdzdsen késziti el.

5.3.3.1. Az intézkedési terv tartalma

Az intézkedési tervnek tartalmaznia kell az alabbi informéciokat:

az adott kockdzat megnevezése, azonositdja a Kockazati Napléban;
a kockazat kezelésének célja;

a kockdazat kezelésének javasolt mddja;

a kockazat kezeléséhez szilkséges feladatok, feleldsok és hatariddk;
a kockdzat kezeléséhez sziltkséges eszkdz/ szoftver beszerzések;

a kockazat kezelése utan megmaradd kockazatok;

a kockazat kezelését koordinalo felelds.

A kockdzatkezelési intézkedések lehetséges céljai a kovetkezik lehetnek:

Elkeriilés: a kockédzat bekdvetkezési valdszinliségének vagy a kockazat bekdvetkezés az
Intézetre valé hatasanak kikiiszobolése. {Jellemzden magas kockdazati faktord kockazatok
esetén szoktak kitlizni ezt a célt).

Atharitas: az Elkeriilés egy specidlis esete, amikor a kockazat hatdsait egy masik félre haritjuk,
pl. szerzédéses kdtbér, biztositas sth. segitségével.

Valdszin(iségcsokkentés: a kockdzat bekdvetkezési valdszinliségének toleralhaté szintre
térténd csdkkentése.

Vészforgatokdnyv: a kockazat bekdvetkezése esetén a negativ hatasok cs6kkentésére iranyuld
terv.

Tolerdlas: A tdlzottan jelentds réforditdsi igény miatt kockazattal torténd egyittélés.

Kiadds: 06 Oldalszam: 38 / 123



.

NYIRO GYULA ORSZAGOS PSZICHIATRIAI ES ADDIKTOLOGIAI INTEZET

$Z-02 Informatikai Biztonsagi Szabalyzat

5.3.3.2. Az intézkedési terv elkészitésének hataridéi

Intézkedési terv

Az intézkedési terv

Az intézkedési

Kockazati . .. B .. . terv
) kidolgozasa és végrehajtasanak végsé N L
osztaly . . veégrehajtasdnak
elfogaddsa hatarideje .
ellendrzése
... | Akockazat értékelését Az intézkedési tervben naponta
Katasztrofilis e , . .
kévetd 3. munkanap meghatdrozott (itemterv szerint
Kritik A kockazat értékelését Az intézkedési tervben hetenként
ritikus
kdvetd 8. munkanap meghatdrozott Gtemterv szerint
. A kockazat értékelését Az intézkedési tervben 2 hetenként
agas
& kovetd 20. munkanap meghatarozott Gtemterv szerint
K5 A kockazat értékelését Az intézkedési tervben havonkent
dzepes ) . .
P kivetd 30. munkanap meghatérozott Utemterv szerint
A kockazat értékelését Az intézkedési tervhen havonként
Alacsony o i . .
kdvetd 30. munkanap meghatédrozott Utemterv szerint
Nagyon A kockdzat értékelését Az intézkedési tervben 2 havonkent
alacsony kdvetd 60. munkanap meghatarozott iitemterv szerint

5. tablazat - Az intézkedési terv elkészitésének hatariddi

5.3.3.3.Kockizatkezel6 intézkedések végrehajtisa

A kockazatgazda altal beterjesztett/kidolgozott intézkedést a kockdzatgazda vagy az informatikai
Osztalyvezet§ (IOV) terjeszti a Fdigazgatd (FOIG) elé jovahagydsra. A Fdigazgatd (FOIG) &ltal
jévahagyott intézkedési tervet a kockazatgazda végrehajtja/végrehajttatja. '
Abban az esetben, ha a kockazat kezelésre az azzal t6rténd egyiittélés javasolt, a kockazat kezelését

annak kiemelt figyelésével kell megvaldsitani.

A kockazatkezelési intézkedés végrehajtasa utdn a kockazati napldban frissiteni kell a kockdazat
valészinliségenek és hatasainak értékét.

5.3.4. A végrehajtas ellendrzése, felllvizsgalat

5.3.4.1. A kockazatkezelési feladatok nyomon kovetése

Az intézkedési terv végrehajtdsanak nyomon kévetése az Informdciébiztonsagi felelGs (1BF) feladata.
A kockazatkezelés végrehajtasanak ellendrzése soran a kockazatkezelési dokumentumban:

— nyomon kell kdvetni és dokumentdlni kell az egyes kockdzatkezeléssel kapcsclatban

megfogalmazott feladatok végrehajtasat;
— rendszeresen jelentést kell késziteni a vezetés szdmara az egyes kockazatkezelési feladatok

végrehajtasanak stdtuszarol.

5.3.4.2.Eszkalacio

A kockdzatgazda eszkaladlni kdteles, ha:
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— a kockazati faktor megndévekszik;
— a kockazatkezelés kit{izbtt céljanak elérése olyan akadalyba [itkozik, hogy az csak vezetdi
szinten kezelhetd.

5.3.5. A kockazatkezelés lezarasa

A kockdzatkezelés lezdrdsat a kockdzatgazda kezdeményezésére az Informaciobiztonsagi felelds (I1BF)
hagyja jéva és adminisztralja a kockazati napldban.

5.3.Biztonsdgi osztdlyba sorolds (3.1.2.2, [1]) {15.2}

A 2013. évi L. torvény 7. S-anak (1) bekezdése alapjan az Intézet elektronikus informdciods rendszereit
a kockdzataranyos, koltséghatékony védelem megvaldsitasa érdekében biztonsagi osztdlyokba kell
sarolni. ,
Az osztalyba sorolast az elektronikus informdcios rendszereket 1-5-ig terjedé skalan az elektronikus
informéciés rendszerben kezelt adatok bizalmassdga, a sértetlensége és a rendelkezésre allasa, illetve
az elektronikus informacios rendszer sértetlensége és rendelkezésre allasa elvesztéséhdl fakado jogi,
tdrsadalmi-politikai, kbzvetlen, illetve kdzvetett anyagi kar vagy hatds szempontjabol kilon-kilsn kell
elvégezni.
A biztonsagi osztdlyba sorolast minden Uj rendszer implementacioja esetén el kell végezni, illetve
minden olyan esetben, amikor véaltozas all be az elektronikus informaciés rendszerben vagy annak
miikodési kdrnyezetében, tovdbba olyan kdrilmeények esetén, amelyek befolyasoljdk az elektronikus
informacids rendszer biztonsagi kdvetelményeit vagy allapotat.
A biztonsagi osztalyok megdllapitdsa soran a kévetkez6 feladatokat kell elvégezni:

— adatbesorolas;

— arendszerrel kapcsolatos kockazatelemzés;

— arendszer elvart biztonsagi osztdlyanak meghatarozasa;

— arendszer tényleges biztonsagi osztalydnak meghatarozasa;

— a biztonsagi osztilybesorolds eredményének rigzitése az Intézet rendszereinek

nyilvantartasaban;
— kapcsolodas biztositdsa a 41/2015. (VII. 15.) BM rendelet szerinti 3.1.1.3 pontban foglalt
intézkedési terv mérfoldkoveihez;
— a NKI értesitése az osztdlyba sorolasral.

5.4.1. Adatbesorolas

Az Intézet altal hasznalt egyes adatokat, adatkéroket adatbiztonsédgi szempontok alapjan osztalyozni
kell. Az adatok besorolaséat bizalmasség, sértetlenség és rendelkezésre éllas szerint kell elvégezni.

5.4.1.1. Az adatok osztalyozasa bizalmassa szerint

Biztonsagi osztilyok Jogszaballyal, bels§ szabalyzéval szabalyozott, vagy védett adat

1.

— Az infotv. szerint kdzérdek(l vagy kdzérdekbdl nyilvdnos adatok.
{Nyilvanos)

— Egyéb, az Intézet altal nyilvdnasnak besorolt adat.
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Biztonsagi osztalyok

Jogszaballyal, belsé szabalyzoval szabalyozott, vagy védett adat

2.
(Belsd)

Napi operativ munkavégzéshez sziikséges, vagy annak soran keletkezett
helsd hasznalatu adatok.

3.

{Fokozott biztonsagy)

Egyéb belsd szabdlyozdsban hozzadférés korlatozas ald esé adatok (pl.
egyes feladatok végrehajtasa érdekében keletkezett bizalmas adatok).
Az Altalanos Adatvédelmi Rendelet, valamint az Infotv. szerinti személyes
adatok.

Egyéb, jogszabdllyal védett titok (kivétel iizleti titok, minésitett adat).

4

(Kiemelt bizalmassagu)

Az Altalanos Adatvédelmi Rendelet, valamint az Infotv. és az egészségligyi
és a hozzajuk kapcsolddod személyes adatok kezelésérSl és védelmérdl
sz6ld 1997, évi XLVII. torvény szerinti kilénleges adatok, koztitk az
egészsépligyi adatok.

Uzleti titkok, témeges személyes adat.

5.
{(Mindsitett adat)

A mingsitett adat védelmérdl sz6lé 2009. évi CLV. tbrvény hatalya ala

tartozo:

oKorlatozott terjesztés(il”,
»Bizalmas!”,

L Titkos!”

LSzigordan titkos!”

Nemzeti/EU/NATC mindsitésii adatok.

6. tdblazat - Az adatok osztalyozasa bizalmassag szerint

5.4.1.2. Az adatok osztalyozasa sértetlenség és rendelkezésre allas szerint

Az adatok osztalyozasa sértetlenség és rendelkezésre allds szerint megegyezik az adatintegritas vagy
rendelkezésre allas sériilés kockazati osztalyba sorolasaval {ld. A kockazatok értékelése).

5.4.2. A rendszerrel kapcsolatos biztonsagi kockazatelemzés

Elemezni kell az egyes informatikai rendszerek kockdzatait:

—  hizalmassag;
— sértetlenség;

— rendelkezésre allas

— szerint k(16n-kiildn,

5.4.3. A rendszer elvart biztonsagi osztalyanak meghatdrozdsa

Az Intézet az elektronikus informacios rendszerek biztonsagi osztilyba soroldsakor az elektronikus
informacids rendszerben kezelt adatok bizalmassdganak, sértetlenségének és rendelkezésre allasanak
kdveteimeényeit a rendszer funkcidira tekintettel, és azokhoz igazodd sullyal érvényesit;

— anemzeti adatvagyont kezeld rendszerek esetében a sértetlenség kévetelményét emeli ki;

— a letfontossagl informacios rendszerelemek esetében a rendelkezésre 3llast koveteli meg

eilsGdlegesen;
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— a killénleges személyes adatokkal kapcsolatban alapvet§ igényként fogalmazza meg a
bizalmassag fenntartasat.
Az elektronikus informéaciés rendszerek biztonsdgi osztdlyba sorolasat az elektronikus informécios
rendszerben kezelt adatok és az adott elektronikus informécids rendszer funkciéi hatdrozzék meg. A
besorolast, amelyet a F8igazgatd (FOIG) hagy jovd, kockdzatelemzés alapjan kell elvégezni.

5.4.4. A rendszer tényleges biztonsagi osztdlyanak meghatarozasa

A rendszer tényleges biztonsdgi osztalydnak meghatarozédsat az NKI altal kiadott tabldzat alapjan kell
elvégezni. A tdblazat letdithetd az NKI oldalarél.

5.4.5. A biztonsagi osztalybesorolas eredményének rigzitése a rendszer nyilvantartasban

Minden egyes osztdlyba sorolast kovetSen a valtozast &t kell vezetni az informatikai rendszerek
nyilvantartasan.

5.4.6. Kapcsolodas hiztositasa mas intézkedési tervek mérféldkéveihez

Abban az esetben, ha egy informatikai rendszer nem felel meg az elvart biztonsagi osztélyanak
megfeleld hiztonsdgi elbirdsoknak, az elbirasok teljesiiiésének érdekében intézkedési tervet kell
késziteni, amelynek illeszkednie kell az Intézet kockazatkezelésekkel kapcsolatos intézkedési
terveihez.

5.4.7. Az NKI értesitése az osztalyba sorolasrol

Az egyes rendszerek hiztonsagi osztdlyba sorolasanak eredményérél 10 munkanapon beliil az 1BF-nek
értesftést kell kiildenie az NKI szamdra. A rendszerek biztonsdgi osztdlyba sorolasdnak és
allapotfeimérésének eredményét rendszerenként az NKI dltal kdzzétett segédletnek megfelelSen
kitdltétt formaban kell feltdlteni.

5.4.8. A biztonsigi osztilyba sorolis feliilvizsgalata

A rendszerek kockdzatelemzését és biztonsdgi osztalyba soroldsat az Informacidbiztonsagi Feleldsnek
{IBF} dokumentdlt médon legalabb évente, de a kdvetkezd esetekhen soron kiviil felQil kell vizsgélni:
— amennyiben véltozik az elektronikus informacids rendszer biztonsagat érintd jogszabaly;
— Uj elektronikus informacids rendszer bevezetése esetén;
— ha barmely audit sordn sziikségessé valik kockdzatelemzés elvégzése;
— az Intézet statuszdban valtozas all be;
— azlintézet altal kezelt vagy feldolgozott adatok kategéridi vonatkozasdban véltozés
kdvetkezik be.

5.5. Az informatikai rendszerek biztonsagi kdvetelményei

Az informatikai rendszerek integralt biztonsaganak kialakitasa a biztonsdgpolitika altal meghatarozott
szempontok szerint kell, hogy torténjen. A biztonsag alapvetd feltétele az alkalmazést vagy
szolgaltatdst tamogatd szervezeti munkafolyamat megtervezése és megvaldsitdsa. Az informatikai
rendszerek kifejlesztése el6tt szilkség van a biztonsagi kodvetelmények meghatdrozasdra és
egyeztetésére.

Informatikai projekt kdvetelményeinek megfogalmazasa soran meg kell hatdrozni az 6sszes biztonsagi
kévetelményt. A kdvetelményeket és szitkséges megoldasokat az informatikai rendszer fejlesztésének

részeként kell megindokolni, egyeztetni €s dokumentéini.
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A biztonsagi kdvetelmények elemzése és meghatarozasa

Az informatikai beruhdzasok el6készitési, tervezési fazisdban figyelemmel kell kisérni a kévetkezd

biztonsagi szempontok érvényesitését:

5.5.2,

az informatikai rendszer altal kezelendd adatoknak az informacidvédelem és a meghizhaté
miikddés szempontjdbdl térténd elemzése és a védelmi célkitlizések meghatdrozasa;

az informatikai rendszer wvarhatd informatikai biztonsdgi osztalyba sorolasa az
informacidvédelem és a meghizhatd miikodés teriiletén;

a jogszabalyokhol és a belsd szabalyozashdl eredd kitelezettségek bemutatdsa;

a fizikai és a logikai védelem rendszerszint(i bemutatasa;

a megvaldsitashoz szilkséges feltételrendszer meghatarozasa;

a biztonsagi rendszer teljes kdltségének becslése, ennek Osszehasonlitdsa a lehetséges
kockazatokkal, karokkal;

az informatikai biztonsagi fejezetnek a tervezési dokumentumokba térténd bedllitdsaért a
projektvezetd, annak kijeldléséig, vagy hidnya esetén az illetékes vezetd (elGterjeszts) a
felelds;

az Intézet minden informatikai projekt el6terjesztésének tartalmaznia kell a létrehozandd
(fejlesztendd, atalakitandd) informatikai rendszer fizikai, logikai és adminisztrativ védelmi
rendszerének — a projekt keretében térténd — tervezési és megvaldsitdsi lépéseit, koltségeit,
felelGseit; :

az informatikai projekt jévahagyott kéltségvetésében szerepelnie kell a biztonsagi rendszer
tervezési és megvaldsitasi koltségeinek;

az alkalmazott operacids rendszer meg kell feleljen minimum az ISO/IEC 15408
{CommonCriteria) EAL4-as szintjének;

az el6z8 pontokban megfogalmazott feltételek hianya az informatikai projektek esetében
jelent@sen megndveli az informdcidbiztonsagi kockdzatokat, valamint a késébbi kiaddsokat,
mivel a tervezési szakaszban bevezetett intézkedések lényegesen olcsébban foganatosithatok,
mint azok, amelyeket a bevezetés alatt vagy utan valdsitanak meg. Amennyiben sziikséges (pl.
a koltségek vagy a projekt nagysaga miatt) az intézet megkdvetelheti a figgetlen kiériékelt és
tanusitott termékek hasznéalatat;

az Intézet (gy tervezi és egyezteti az elektronikus informacids rendszer biztonsagat érint8
tevékenységeit, hogy csdkkentse annak a nem érintett szervezeti egységekre gyakorolt
hatasat.

Biztonsag az alkalmazasi rendszerekben

A felhasznadldi rendszerek integralt biztonsdga kiterjed a rendszerekben tarolt felhasznaldi adatok
illetéktelen hozzdférésének, modositasanak, torlésének, nem megfeleld felhaszndlasénak stb.
megel&zésére. A rendszertervek @sszedllitdsa sordn mérlegelni kell a rendszerbe beépitendé
automatikus eflendrzd eszkézdk, valamint a biztonsdgot tamogatd manuilis ellenérzé eszkozok

szlikségességét.
A felhasznaldi rendszerek biztonsagat a kdvetkezd intézkedések szavatoljak:
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— A felhasznaldi rendszerekben meg kell tervezni a megfeleld ellendrzd eszkdzoket és
eseménynapldkat, valamint a tevékenységek naplézasat. Ezeknek tartalmazniuk kell a bemend
adatok, a belsé adatfeldolgozas és a kimend adatok ellenGrzését.

— Az érzékeny, egyeb védendd vagy kritikus adatok feldolgozasat véged, vagy ilyen adatokat
befolyasold rendszereknél tovabbi ellendrzd eszkdzdkre lehet sziikség. Ezeket az ellendrzé
eszkOzOket a biztonsagi kdvetelmények és a kockazatelemzés alapjan kell kivélasztani.

— Az el8z26 két pontban meghatarozott biztonsagi intézkedéseket pontosan, minden részletre
kiterjedéen dokumentdlni kell.

5.5.3. A bemeneti adatok ellenérzése

Az adatfeldolgozd rendszerekbe bevitt adatokat a lehetséges kockdzatok mértékének, a rendelkezésre
allo lehetGségek és a feldolgozas jellegének figyelembevételével ellenérizni kell. A bemend adatok
ellenérzésének eszkdzei a kdvetkezdk lehetnek:

— az ismételt adatbevitel és az ebbdl szdrmazd adat-karbantartasi anomalidk elkeriilésére irt
eljarasok; id6szakos adatmezd és -adllomany vizsgalat, valamint a felvitt adatok hitelességének,
integritdsanak ellendrzése és igazoldsa;

— az adatbevitel alapjat képezd nyomtatott input dokumentumok ellenfrzése, illetve ezek
engedély nélkilli moddositdsanak  megakaddlyozasa, valamint az engedélyezés
kikényszeritésére irt eljarasok;

— adat ellendrzési hibak kikiiszobdlését elGsegitd eljarasok;

~ adatbevitel sordn, a mez&tipus kompatibilitdst biztositd, illetve adattartalom helyességét
ellendrzé és kikényszerits eljarasok, fuggvények;

— az alkalmazashoz tériénd hozzaférés naplozasa;

— a feldolgozdsban reészivevs alkalmazottak feladatkdrének és felelfsségének rogzitése a
munkakori leirdsokban. '

5.5.4. Az adatfeldolgozas ellendrzése

A felvitt adatok pontossagat, hianytalansdgat, és infegritését a feldolgozas ideje alatt a lehetséges
kockdzatok mértékének, a rendelkezésre all6 lehetdségek és a szoftver jeliegének figyelembevételével
a kovetkezd intézkedésekkel kell elésegiteni:
— Az adatfeldolgozas rendszerébe ellenérzési, hitelesitési pontokat kell beépiteni, kilonds
tekintettel az adatmadositd-, torld funkcidk helyére.
— Adatfeldolgozdsi hibak esetén hibadetektald, és a tovabbi rendszerfutast ledllitd eljarasok
beépitése a rendszerbe.
-~ Korrekcids programok alkalmazasa a feldolgozas soran felmeriild hibak korrigalaséra.
A folyamatba épitett ellenérzés ellatdasdért az Informatikai Osztalyvezetd (IOV) altal kijelslt
informatikus a felelds.

5.5.4.1. A sértetlenség biztositasa

A helyesen rogzitett adatok adatmindsége akdar a feldolgozas hibaital, akar szandékos
tevékenységektdl is megviltozhat. A rendszerekben az ilyen meghibasodéasok felismerése érdekében
a lehetséges kockazatok mértékének, a rendelkezésre 3ll6 lehetdségek és a szofiver jellegének
figyelembevetelével érvényesitd ellenSrzéseket kell beépiteni. Az alkalmazdsok tervezésével
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lehetdiség szerint gondoskodni kell arrdl, hogy a korlatozdsok megvaldsitasa valéban minimalizélja a
sértetlenség elvesztésére vezetS feldolgozasi hibak kockdzatdt. Biztonsdgi szempontok alapjan a
lehetséges kockazatok mértékének, a rendelkezésre &ll§ lehetdségek és a szoftver jellegének
figyelembevételével meg kell tervezni:
— az adatvéltoztatdst megvaldsitd hozzdadé és levalaszté funkcidk helyét és hasznalatat a
végrehajtd programokban;
— azokat az eljdrasokat, amelyek megakadalyozzdk, hogy a programok rossz sorrendben, vagy
korabbi feldolgozédsban elddllt meghibasodas utan lefussanak;
— a helyes programok hasznalatat a meghibasodas utdni visszatérésre annak érdekében, hogy az
adatokat helyesen/pontosan dolgozzuk fel. &

5.5.4.2. VezerlG és ellenérzd eljarasok

A szitkséges intézkedések attol fliggenek, hogy milyen az alkalmazds természete, és hogy az Intézet
tevékenységére a hibas adat milyen hatdssal lehet. Esettfl fliggden a kévetkezs ellendrzések felvételét
kell mérlegelni:

— eseményenkénti ellendrzéseket;

— az dllomanyfrissitések ellendrzd Gsszegeit;

— program(futasjonkeénti ellendrzéseket;

— arendszer dltal keltett adatok érvényesitését;

— a kdzponti és a tavoli szamitogépek kdzétt a feltdltdtt vagy letdlitdtt adatok vagy szoftverek

ellendrzéseit;
— azellendrzéseket, amelyek szavatoljak, hogy az alkalmazasi programokat idében lefuttattdk;

— azellendrzéseket, amelyek szavatoljdk, hogy az alkalmazasi programokat a helyes sorrendben
futtattdk le, és hogy a programokat meghibdsodaskor félbeszakitottdk, amig a felmerilt
nehézséget meg nem oldottak.

5.5.5. Az Gizenetek hitelesitése

Az lizenethitelesités alkalmazdsa esetén észlelhetd a tovabbitott elektronikus iizenet integritasanak
megviéltozdsa.
Alkalmas modként kriptografiai modszereket alkalmazhatdak az lizenethitelesités megvalésitasara.
Elvardsok az lizenethitelesités, valamint az elektronikus aldiras kialakitdsa kapcsan:
— az azonositds és hitelesités keretében a hozzéférést ellendrizni kell;
— a hitelesitést a felhasznald és a rendszer kézott egy, a felhasznald altal megnyitott, védett
csatorndn keresztiil kell biztositani.

5.5.6. A kimen& adatok ellenérzése

Az adatfeldolgozds rendszerében ellendrizni kell a kimend adatokat. A kimené adatok biztonsédga
érdekében a kivetkezd védelmi eljarasokat kell alkalmazni:
-~ integritas ellendrzés;
— adattartalom meglétének, értékének ellendrzése;
— a megfeleld mindsités meglétének ellendérzése;
— a kimend adatok értékelésében és ellendrzésében résztvevék feladatainak és felel@sségének
meghatdrozasa.

Kiadas: 06 Oldalszam: 45/ 123



NYIRO GYULA ORSZAGOS PSZICHIATRIAI ES ADDIKTOLOGIAI INTEZET
$2-02 Informatikai Biztonsagi Szabalyzat

A kimené adatok esetén az adat kiklUldését vegzl személy feleléssége a kikiildés tényének,
iddpontjanak, cimzettjének és tartalmanak rdgzitése és nyilvantartdsa, amit megvalosithat a kikiildést
biztositd informatikai rendszer révén is.

5.6.Rendszer és szolgaltatas beszerzés eljarasrendje (3.1.3.1. [3]), {16.1}

A beszerzések soran kovetendd szabalyokat az Intézetnek a gazdalkodasdval Gsszefiiggésben hozott
szabalyzatai alapjan kell megvalésitani. Ezen tllmenden hozott, az informatikai rendszerek és
szolgdltatdsok heszerzésére vonatkozd eljardsrend célja, hogy az Intézet ezt az eljardsrendet
alkalmazza minden olyan esetben, amelyben informatikai szolgaltatast vagy eszkdzoket szerez be vagy
rendszerfejlesztési tevékenységet végez vagy végeztet.

Az eljardsrendben keriilnek régzitésre mindazok a kbévetelmények, amelyeket be kell betartani a
beszerzés soran, az allami és nkormanyzati szervek elektronikus informaciébiztonsagarol szélé 2013.
évi L. tdrvény (a tovabbiakban: Ibtv.), ‘és 0z dllami és dnkormdnyzati szervek elektronikus
informdciobiztonsdgarél szolé 2013. évi L. tdrvényben meghatdrozott technoldgiai biztonsdgi,
valamint a biztonsdgos informdacios eszkdzdkre, termékekre, tovabbd a biztonsdagi osztdlyba és
biztonsdgi szintbe soroldsra vonatkozd kivetelményekrdl szolo 41/2015. (VII. 15.) BM rendelet alapjan,
figvelemmel a Digitélis Kormadnyzati Ugynékség Zrt. és a kormdnyzati informatikai beszerzések
kézpontositott kdzbeszerzési rendszerérdl sz6lé a 301/2018. (Xi. 27.) Korm. rendeletben, valamint a
kormanyzati informatikai beszerzéssel érintett alkalmazdsok, informaotikai eszkdzdk és szoftverek
kdrérdl szolé 2/2019. (VII. 12.) MK rendeletben, tovabba az Intézet iranyitd vagy kbzépiranyito szerve
vonatkozd utasitasaban foglaltakra.

5.6.1. Erdforras igény felmérés (3.1.3.2. [3]), {16.2}

Az Intézetnek az elektronikus informacids rendszerre és annak szolgaltatdsaira vonatkozo biztonsagi
kovetelmények teljesitése érdekében a beruhazas, vagy koltségvetési tervezés részeként a rendszerek
teljes életciklusaban meg kell hatdroznia, dokumentdlnia és biztositania kell az elektronikus
informacios rendszer és annak szolgaltatasai védelméhez sziikséges erdforrasokat. Ennek érdekében
az Intézet folyamatosan figyelemmel kiséri az elektronikus informdcids rendszerek biztonségi
elemeinek megbizhatosagit és teljesitményét. A rendszerek biztonsagat érintd igények felmerilése
esetén az Intézet beszerzési eljarasain belll, de kiilon dokumentumokban kezdeményezi a szilkséges
eszkdzok vagy szolgiltatasok beszerzését. Az informatikai eréforrasok teljesitményét és kapacitasét
folyamatosan figyelemmel kell kisérnie az IT infrastruktira Uzemeltetésért felelds személynek (IUFSZ).
Kapacitas hatarértékek esetén, amennyiben a rendszer mindezt engedélyezi, automatikus
riasztasokkal kell figyelmeztetni az adott rendszerert felelds Alkalmazas tdmogatasaért és
“lzemeltetéséért felelds személyeket (ATFSZ).
Amennyiben igény merill fel — akar bdvités, akar szolgaltatas kimaradas miaft — adatokat kell

gylijteni az adott elektronikus informacios rendszerekbél. A kovetkezd adatokat kell megnézni:

— az adott elekironikus informacids rendszerek aktualis teljesitményei;

— anyujtott szolgdltatasok rendelkezésre allasat;

— erdforrasigény névekedésének varhatd mértékérél (pl.: tarhelykapacitas, felhasznaldk

szama).
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A fejlesztések soran Ggy kell tervezni a hardver er6forrasokat, hogy az igénylé Uzleti terdlet
elvarasainak megfeleljen, és az elvart iddszakon belll {pl. egy év) ne igényeljenek tovabbi bdvitést,
aranyosak legyenek a rendszerterhelés ndvekedési (itemével,

Az erdforras igény felmérése az Informatikai Osztélyvezetd (I0V) és az IT infrastruktira Uzemeltetésért
felelds személy (IUFSZ) feladata, konzultdlva az Alkalmazas tdmogatasaért és lizemeltetéséért feleids
személyekkel {ATFSZ).

5.6.2. Szerzddéses kdvetelmények meghatdrozasa a beszerzés soran {3.1.3.3.2 [4]), {16.7}

Az elektronikus informacids rendszerre, rendszerelemre vagy szolgdltatdsra irdnyuld beszerzési
(ideértve a fejlesztést, az adaptdlast, a beszerzéshez kapcsolédo rendszerkdvetést, vagy karbantartdst
is) szerz6déseiben kdvetelményként meg kell hatdrozni legaldbb a kovetkez§ket:

—~  funkcionalis biztonsagi kbvetelményeket;
— a garancidlis biztonsagi kdvetelményeket {pl. a biztonsdgkritikus termékekre elvart
garanciaszint);
— a biztonsaggal kapcsolatos dokumentdcios kdvetelményeket;
— a biztonsaggal kapcsolatos dokumentumok védelmére vonatkozé kdvetelményeket;
— az elektronikus informacios rendszer fejlesztési krnyezetére és tervezett Uzemeltetési
kdrnyezetére vonatkozo elGirasokat;
~ az atadas — atvétel folyamatanak leirdsat, a tesztelési kbveteiményeket;
— adokumentaltsagi kbvetelményeket.
A fenti kdvetelményeket szerzGdési sablonokban kell rogziteni, amelyek alkalmazdsat kbtelezévé kell
tenni. Ezek kialakitasaért az Informatikai Osztalyvezetd {IOV), mig az alkalmazasdért a szerzdés
szakmai anyaganak eldkészitéje felel.

5.6.3. Elfogadasi kritériumok

Az Uj informatikai rendszerekre, a b&vitésekre és az 0j véltozatokra vonatkozd eifogadasi, atvételi
kritériumokat régziteni kell a kovetkezdk szerint:
— arendszer leirdsat, annak funkcidinak 6sszekapcsolasét a folyamatokkal;
— paramétereit, ki- és bemend adatait, minden clyan tovabbi igényt, melyet az Intézet tamaszt
az Uj rendszerrel kapcsolatban specifikdcidba kell foglalni és azt mind a megrendel8, mind a
szallitd oldalan el kell fogadni a fejlesztés megkezdése eldtt;
— a specifikdcié szerint kell lefolytatni a tesztelést az érintett felhasznéldk, alkalmazds
rendszergazddk és az adatgazddk bevondsaval;
— amennyiben a tesztelések pozitiv eredménnyel zarulnak, a szoftver atvehetd;
— a szoftvernek maradéktalanul meg kell felelnie a specifikacionak és az Intézet elektronikus
informacios rendszeréhez ilieszkednie kell, mind funkcionalis, mind biztonsdgi szempontbadl;
— az atadas-atvételi eljarast az Intézet belsd szabalyait és a jogszabalyi elGirasokat betartva kell
lefolytatni, az eljaras részeként jovahagyo tesztelést kell végezni, arrdl és magardl az dtadasrdl
is jegyzGkdnyvet kell késziteni;
— oktatasok megtartasa, rendszer és egyéh dokumentdcidk (felhasznéldi leirdsok, lizemeltetési
utasitasok stb.) atvétele, eljuttatdsa az dsszes érintetthez kodtelezd.
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5.6.4. A rendszerre vonatkozé dokumentacid

Az alkalmazésfejlesztés sordn a fejleszt6t8l — figgetlenil attdl, hogy kiilsd, vagy belsd fejlesztd — a
kovetkezd dokumentumokat kell minimalisan megkdvetelni:
— rendszerbiztonsagi terv;
— felhasznaléi kézikdnyy;
— Uzemeltetesi kézikdnyv;
— {zletmenet-folytonossagi terv (BCP);
— katasztrofa-elharitasi terv (DRP);
— fizikai és logikai rendszerterv;
— topoldgiai és rendszerarchitektdra abra;
— mentési utasitas;
— az elektronikus informdcids rendszerre, rendszerelemre, vagy rendszerszolgdhatasra
vonatkozd adminisztratori dokumentacid, amely tartalmazza:
— a rendszer, rendszerelem vagy rendszerszolgaltatds biztonsdgos konfiguraldsat,
telepitéset és lizemeltetését,
— afejlesztdi modositasok atvezetésének maodjat,
— az alkalmazast mikddtets rendszerelemek {operécids rendszer) frissitésének maodjat,
— a biztonsagi funkcidk hatékony alkalmazasat és fenntartasat;
— a konfiguracioval és az adminisztrativ funkcidk haszndlatdval kapcsolatos, a dokumentacio
atadasakor ismert sériilékenységeket;
— fejlesztdi dockumentacid, forrasprogram (amennyiben azt a szerzddés lehetdvé teszi).
Meg kell kdvetelni az elektronikus informaciés rendszerre, rendszerelemre vagy
rendszerszolgaltatdsra vonatkozd Ozemeltetési dokumentdcidt, amelynek tartalmaznia kell:
— az lzemelteté altal elérhetd biztonsagi funkcidkat és azok hatékony alkalmazasi modjat;
— arendszer, rendszerelem vagy rendszerszolgaltatas biztonsagos hasznalatanak madszereit;
— az Uzemeltetd kotelezettségeit a rendszer, rendszerelem vagy rendszerszolgdltatds
biztonsdgdnak a fenntartasahoz;
— katasztréfahelyzet kezelési tervet (DRP - akdr kézis dokumentumban a BCP-vel).
Meg kell kévetelni az elektronikus  informaciés rendszerre, rendszerelemre vagy
rendszerszolgaltatasra vonatkozd felhasznaléi dokumentaciot, amelynek tartalmaznia kell:
— felhaszndld altal elérhetd biztonsdgi funkcidkat és azok hatékony alkalmazdsi mdédjat;
— arendszer, rendszerelem vagy rendszerszolgaltatas biztonsagos hasznalatanak médszereit;
—~ a felhasznald kotelezettségeit a rendszer, rendszerelem vagy rendszerszolgéltatds
biztonsaganak a fenntartasahoz.
Az infrastrukturalis rendszerfejlesztések alkalmdval az aldbbi dokumentacidkat kell elkésziteni:
— fizikai és logikai rendszerterv;
— rendszerbiztonsagi terv;
— lizemeltetési utasitas;
— az elektronikus informdcids rendszerre, rendszerelemre, vagy rendszerszolgéltatasra
vonatkozd adminisztratori dokumentdcidt, amely tartalmazza:
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— arendszer, rendszerelem vagy rendszerszolgaltatds biztonsagos konfigurdlasat, telepitését
és Uzemeltetését,

— a biztonsagi funkciok hatékony alkalmazasat és fenntartdsat,

— akonfigurdcidval és az adminisztrativ funkcidk hasznélataval kapcsclatos, a dokumentacié
ataddsakor ismert sér{ilékenységeket.

5.6.4.1. A védelmi intézkedések terv-, és megvaldsitasi dokumentaciéi (3.1.3.3.3. [4]) {16.15}

Szerz8déses kdvetelményként meg kell hatdrozni, hogy a fejlesztd, szallitd hozza létre és adja at az
alkalmazandd védelmi intézkedések terv- és megvaldsitdsi dokumentécidit, kdztiik a biztonsaggal
kapcsolatos kiilsé rendszer interfészek leirdsdt, a magas, és alacsony szint( biztonsagi tervet, -
amennyiben azzal a sz3llitd rendelkezik - a forraskddot, fejlesztési kézikdnyvet és futtatékdrnyezetet.

5.6.4.2. Funkcidk - protokollok — szolgaltatasok (3.1.3.3.4. [4]), {16.13}

A szerzBdésekhen kételezni kell a széllitckat arra, hogy mar a fejlesztési életciklus korai szakaszédban
meghatdrozzak a hasznalatra tervezett funkciokat, protokollokat és szolgéltatdsokat.

5.6.4.3. Biztonsagtervezési elvek (3.1.3.5. [4]}, {16.16}

Az informatikai beszerzés teljes életciklusara ki kell terjednie a biztonsagi megfeleldsségnek, azaz a
beszerzési tervek, és az igények engedélyeztetési folyamatdba is be kell épiteni azokat a
kévetelményeket, amelyek majd a megfelel6 biztonsdgot jelentik. A beszerzési folyamat lépéseibe:
ajanlati kiiras, ajanlatok elbiralasa, szallitd kivalasztasa, szerzfdéskdtés, a szerzGdés targyanak atvételi
proceddrdja és a belizemelés |épései sem zdrjak le teljesen a beszerzés biztonsagi folyamatanak
kovetését, ugyanis a beszerzés folyamata soran gondolni kell a majdani izemeltetés sordn jelentkezé
olyan folyamatos beszerzésekre, amelyek az informatikai rendszer hasznalatat biztositjak. (pl.
alkatrész utanpodtlas vagy szoftver rendszerek kdvetése). Az eljarasrend az adminisztrativ védelem
feltételeit teremti meg a hiztonsdg érdekében hozott szervezési, szabalyozdsi, ellendrzési
intézkedések felsorolaséaval.

Az IBF-nek véleményezési joga van minden olyan beszerzés esetében, amelynek kdzvetlen vagy

kdzvetett hatdsa lehet az informatikai biztonsagra.

5.6.4.4. Kiilsé elektronikus informacids rendszerek szolgaltatasai (3.1.3.6. [2]), {16.49}

A szolgaltatasi szerz8désekben ki kell kétni, hogy a szolgdltatasi szerzddés alapjan igénybe vett kiilsé
elektronikus informacids rendszerek szolgdltatdsai megfeleljenek az Intézet elektronikus
informacidbiztonsagi kdvetelményeinek.

Az Intézetnek kilsé és bels§ ellenérzési eszkdzokkel ellendriznie kell, hogy a kiilsé elektronikus
informacios rendszer szolgaltatdja biztositja-e az elvart védelmi intézkedéseket (beszallitdi mindsités).
Az ellenérzést az IBF végzi szurdproba-szeriien.

5.6.5. Fliggetlen értékeldk (3.1.3.7. [4])

A fuggetlen ertékeldk és felméré csoportok olyan egyének vagy csoportok, akik partatian értékelést
adnak az Intézet informdcios rendszereirdl. A partatlansag azt jelenti, hogy mentesek minden vélt vagy
valods érdekiitkdzéstdl az informacids rendszerek értékelésekor, illetve ez igaz a megdallapitdsaikra is.
Ahhoz, hogy a pértatlan legyen egy értékels:

-~ nem johet létre kbzis vagy ellentétes érdek az Intézettel;
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— nem értékelheti @ munkajat a felmért Intézet;

— atdrvényt szolgdlja és nem a menedzsmentet vagy az alkalmazottakat;

— nem tartozhat érdekvédelmi szervezetekhez.
Az Intézet flggetlen értékelGket vagy értékel6 csoportokat alkalmazhat a védelmi intézkedések
értékelésére, valamint meg kell bizonyosodnia annak fiiggetlenségérdl, és a szerzddéskdtés utdn is
torekedni kell a flggetlenség megdrzésére. Ezen értékelés eredményeit gondosan at kell tekinteni,
elemezni és a levont kovetkeztetéseket, teenddSket az intézkedési tervben szilkség szerint
megjeleniteni.

5.6.5.1. Folyamatos ellendrzés (3.1.3.8. [3]), {5.16}

Az informatikai biztonsaggal Osszefliggé beszerzéseket az iddszakos belsd ellenérzési tervnek
megfelelden ellendrizni kell. Az ellendrzési tervnek ki kell terjednie a kdvetkezdkre:

— azellendrizendd teriiletek meghatdrozasa;

— az ellendrzések, valamint az ellendrzéseket tdmogatd értékelések gyakorisaga;

— azellenGrzés eredményének értékelésnek mddszertana.
Az ellenérzést az ellendrzésre kijeldlt szervezet, vagy munkacsoport az ellendrzési tervben foglattak
szerint hajtja végre.
Az ellen@rzés sordn tett megallapitasokbdl értékelni kell az ellendrzétt teriilet kdvetelményeknek vald
megfelelGségét.
Az ellendrzés megéllapitasaira, illetve az ellenérzés értékelésére alapozva intézkedési tervet kell
kidolgozni és végrehajtani abban az esetben, ha az ellendrzés az Intézet dltal nem toleralhaté
kockdzatot tar fel. Ha az ellenérzes soran személyes felelGsseg keriil megallapitdsra, haladéktalanul
intézkedni kell a feleldsség megfeleld tisztazasardl és a szabalyszegés megfeleld szankcionaldsardl.
A folyamatos ellendrzéssel kapcsolatos feladatokat az IBF koordindlja az informatikai beszerzést
bonyolité személyek kdzremiikodésével.

5.6.5.2. Folyamatos fiiggetlen értékelés {3.1.3.8.2. [4])

Az Intézetnek filggetlen értékelSket vagy értékel6 csoportokat célszerii alkalmaznia az elektronikus
informdciés rendszer védelmi intézkedéseinek folyamatos ellendrzésére. Ennek gyakorisagat
rendszerenként az adott elektronikus informdciés rendszer paramétereinek, besorolasanak
ismeretében kell a fliggetlen értékeld segitségével meghatarozni, valamint az elektronikus informacids
rendszerek nyilvantartdsaban rogziteni.

A biztonsagi ellendrzések soran folytatott folyamatos monitoring folyamat megkdveteli, hogy az ilyen
értékeléseket vezet§ értékel6k és felmérd csoportok megfeleld szintl fiiggetlenséggel
rendelkezzenek.

5.6.6. Fejlesztdi valtozdskdvetés (3.3.3.4 [4])

A fejleszt@ivel kitdtt szerzddésekben ki kell kdtni, hogy:
— vezesse végig a valtoztatdsokat az elektronikus informacios rendszer, rendszerelem vagy
rendszerszolgaltatas tervezése, fejlesztése, megvaldsitasa, lizemeltetése sordn;
— dokumentélja, kezelje és ellendrizze a valtoziatasokat, biztositsa ezek sértetlenségét;
— c¢sak a jovahagyott valtoztatdasokat hajtsa végre az elektronikus informacids rendszeren,
rendszerelemen vagy rendszer szolgéltatason;
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— dokumentalja a jévahagyott véltoztatasokat, és ezek lehetséges biztonsagi hatésait;

— kbdvesse nyomon az elektronikus informdcids rendszer, rendszerelem vagy
rendszerszolgaltatas biztonsagi hibait és azok javitasait, tovabhd jelentse észrevételeit az
Intézet altal meghatarozott személyeknek.

5.6.7. Fejlesztdi biztonsagi tesztelés {3.3.3.5 [4])

El6 kell irni, hogy az elektronikus informacids rendszer, rendszerelem vagy rendszerszolgdltatas
fejlesztdje:

— készitsen biztonsag értékelési tervet és hajtsa végre az abban foglaltakat;

— hajtson végre - a fejlesztéshez illeszked6 mddon - egység-, integrdcids-, rendszer-, vagy
regresszids tesztelést, és ezt értékelje ki az Intézet altal meghatarozott lefedettség és mélység
mellett;

— dokumentdlja, hogy végrehajtotta-e a biztonsag értékelési tervben foglaltakat és ismertesse a
biztonsagi tesztelés és értékelés eredményeit; \

—  javitsa ki a hiztonsagi tesztelés és értékelés soran feltdrt hidnyossdgokat.

5.6.8. Fejlesztési folyamat szabvdnyok, eszkéziik (3.3.3.6 [5])

A fejleszt&t a szerzddésben kotelezni kell arra, hogy:
— dokumentalt fejlesztési folyamatot kdvessen, amelynek keretében:

— kiemelten kezeli a biztonsagi kdvetelményeket,
— meghatarozza a fejlesztés sordn alkalmazott szabvdnyokat és eszkdzdket,
- dokumentdlja a fejlesztés sordn alkalmazott specialis eszkdz opcidkat és konfiguracidkat,

— nyilvantartja a valtoztatasokat, és biztositja ezek engedély nélkili megvéltoztatds elleni
védelmaét,
— az altala meghatarozott biztonsiagi kdvetelményeknek vald megfelelés érdekében altala
meghatdrozott gyakorisaggal a fejleszt§ tekintse &t a fejlesztési folyamatot, szabvanyokat,
eszkbzOket és eszkoz opcidkat, konfiguraciokat.

5.6.9. Fejleszt6i oktatas (3.3.3.7 [5])

Oktatasi kotelezettséget kell elSirni az elektronikus informacids rendszer, rendszerelem vagy
rendszerszolgaltatas szallitdja szamadra, hogy az Intézet dltal kijeldlt személyek - elsésorban az IT
infrastruktira (zemeltetésért felelds személy (IUFSZ) és az Alkalmazds tdmogatdsdért és
Uzemeltetéséért felelds személyek (ATFSZ) - a megvaldsitott biztonsagi funkcidk, intézkedések és
mechanizmusck helyes hasznélatat és miikddését megismerhessék és elsajatithassak.

5.6.10. Kiilsé informacios rendszerek szolgaltatasai (3.2.3.6 [2]) {16.49}

A szolgaltatasi szerz6désesekben ki kell ktni, hogy a szolgaltatdsi szerzGdés alapjan igénybe vett kilss
elektronikus informacids rendszerek szolgéltatdsai megfeleljenek az Intézet elektronikus
informacidbiztonsagi kdvetelményeinek.

Kiilsd és belsé ellenérzési eszkdzdkkel ellendrizni kell, hogy a kilsé elektronikus informdcids rendszer
szolgaltatdja biztositja-e az elvart védelmi intézkedéseket.

Kételezni kell a szolgaltatét arra, hogy meghatarozza a szolgéltatdasok igényhevételéhez sziikséges
funkcidkat, protokoilokat, portokat és egyéb szolgaltatasokat.
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5.6.11. A beszerzések folyamatos ellenérzése (3.1.3.8.1. {3]), {5.16.}

Az Intézet folyamatba épitett ellendrzési tervet készit és ez alapjan hajtja végre az ellendrzést.

5.6.11.1. Ellendrzeési terv készitése

Az informaciGbiztonsaggal Osszefiiggl beszerzéseket az idGszakos belsd ellendrzési tervnek
megfelel§en ellendrizni kell. Az ellendrzési tervnek ki kell terjednie a kivetkezdkre:

az ellendrizendéd teriletekre;
az ellendrzések, valamint az ellendrzéseket tamogatd értékelések gyakorisagara;
az ellendrzés eredményének értékelésnek modszertanara.

5.6.11.2. A védelem szempontjainak érvényesitése a beszerzés soran (3.1.3.3.2. [4])

Az IBF-nek meg kell hatdroznia, hogy miképpen kell védeni az elektronikus informacids rendszert,
rendszerelemet vagy rendszerszolgdltatast a beszerzett eszkdz beillesztésébdl adddo kockazatok ellen,
Az Intézetnek szerz6déses kovetelménykent kell meghataroznia a fejlesztd, széllitd szamara, hogy
hozza létre és bocsdssa rendelkezésére az alkalmazandd védelmi intézkedések leirasat. Ez alapjan az
IBF dont arrdl, hogy ezek megfelelnek-e az Intézet altalanos védelmi intézkedéseinek, vagy a rendszer
védelmiintézkedéseit, védelmi garanciait szilkséges modositani a szallitas, Uzembe helyezés elftt vagy

soran.

5.6.11.3. Elvart dokumentacio

A védelmi intézkedések terv-, és megvaldsitasi dokumentacidin fellil az alkalmazas fejlesztés sorén a
fejlesztétd] — fuggetlenul attdl, hogy kiilsé, vagy belsd fejlesztd, a kdvetkezd dokumentumokat kell
megkdvetelni:

kdvetelmény specifikacio;

fizikai és logikai rendszerterv;

rendszerbiztonsagi terv;

felhasznaldi kézikdnyv, mely tartalmazza a kdvetkezdket:

— @l és hatokdr;

— fogalmak és réviditések;

— arendszer altaldnos bemutatdsa;

— szerepkdrok, a felhasznildk csoportositasa;

— felhasznéldi funkcidk: alrendszerenként/képernydnként leirja a felhasznaldk szaméra
elérhetd funkcid hasznalatdnak modjat, feltiintetve az adott funkcié elvégzéséhez
szlikséges szerepkdroket is. A dokumentum tartalmazza:

— afunkcio hasznalatanak szdveges leirasat,

— a beviteli, illetve kimeneti adatok leirasat,

— adatellendrzési szabalyokat,

- képernyd képeket,

— a felhasznald altal elérhetd biztonsagi funkcidkat és azok hatékony alkalmazasi
madjat.

-~ Sziikséges, hogy a kézikdnyv adjon magyarazatot az egyes mezétartalmak
Osszefliggéseirdl, hatarozza meg az esetleges logikailag kapcsolt mezdk ellenérzési

szabalyait--is.-.Azegyes.funkcidkhoz,.-funkcidesoportokhoz.kapcsolodo.tipikus ez
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hasznélati eset példan keresztill tamogassa az adott funkcid hasznalatanak
megértasét.
— Hasznalati esetek: a rendszer miikddési folyamatainak ismertetése, példakkal illusztralva;
— Konfigurécié, hibaelharitas:
— Felhaszndiéi konfiguracidk lehetdsége;
— Konfiguracios paraméterek;
— Jellemz§ hibalehetdségek és azok megoldasa:
— Hibatlizenetek;
— Hibaelharitasi tevékenységek.
izemeltetési kézikényv;
rendszerismertetd, mely a kdvetkezdket
tartalmazza:
— arendszer bemutatdsa, koncepcidja és architekturalis vazlata;
— Futtatasi kOrnyezet leirasa;
— Kapcsolat mas rendszerekkel;
— Interfészek leirasa;
— logosultsagi rendszer;
— Rendszeresen, iddszakosan elvégzendd lizemeltetési feladatok:

Monitorozas (rendszeres haldzati ill. folyamat monitorozas);

— Batch futtatds {rendszeresen elvégzendd, déntési pontokat nem tartalmazd vagy
 teljeskdrlien leirhaté futtatdsi feladatok);

- Ujrainditas és ledllitds {jogosultak és engedélyezék kére, engedélyezés folyamata,
ujrainditas és leallitas feltételei, értesités modja és értesitési lanc, végrehajtando
{épések, dokumentilds modja);
—  Qutputkezelés (rendszeresen elvégzendd |épések);
— Biztonsagi mentések (rendszeresen elvégzendd [épések);
— Archivdlds {rendszeresen elvégzendd 1épések);
—~ Rendszerkarbantartas {rendszeresen elvégzendd ellendrzések);
— Felhasznalo adminisztracié (rendszeresen elvégzendd l1épések);
— Programcsere menedzsment szabdlyozdsa és gyakorlata (tartalmazhatja a kiilsd
céggel kotott szerzGdés);
— A biztonsagi események kévetésének rendje;
— Karbantartas (tartalmazhatja a kiilsG céggel kotott szerz8dés); - Rendszerhiba
esetén szilkséges teenddk.
az elektronikus informaciés rendszerre, rendszerelemre, vagy rendszerszolgiltatdsra
vonatkozd adminisztratori dokumentécié, amely tartalmazza:
— a rendszer, rendszerelem vagy rendszerszolgaltatas biztonsdgos konfigurdldsat,
telepitését és Uzemeltetését;
— afejleszt8i modositasok dtvezetésének modjat;
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— az alkalmazést mikddtetd rendszerelemek {operacios rendszer) frissitésének maddjat,
— a biztonsagi funkciok hatékony alkalmazdsat és fenntartasat;
— akonfiguraciéval és az adminisztrativ funkcidk haszndlataval kapcsolatos, a dokumentacié
atadasakor ismert sérillékenységeket.
— (zletmenet-folytonossagi terv (BCP),

— katasztrofahelyzet kezelési terv (DRP).

Az infrastrukturdlis rendszerfejlesztések alkalmaval az alabbi dokumentacidkat kell elkésziteni:
— rendszerterv;
— rendszerbiztonsdgi terv;
— lUzemeltetési utasitas;
— az elektronikus informacids rendszerre, rendszerelemre, vagy rendszerszolgaltatasra
vonatkozd adminisztratori dokumentéciot, amely tartalmazza:
— arendszer, rendszerelem vagy rendszerszolgaitatas biztonsagos konfiguralasat,
telepitését és lizemeltetését;
— a biztonsagi funkcidk hatékony alkalmazasét és fenntartasat;
— a konfiguracioval és az adminisztrativ funkcidk hasznélataval kapcsolatos, a
dokumentdcié atadasakor ismert sériilékenységeket.
A fenti dokumentaciotdl vald egyedi eltérést az Informatikai Osztdlyvezetd (IOV) engedélyezheti.

5.6.11.4, Funkcidk - protokollok — szolgaltatasok dokumentacidja

Az Intézet mar a beszerzési folyamat elGkészitése sordn ellenérzi a haszndlatra tervezett funkcidkat,

e

5.6.11.5. Az ellendrzés végrehajtasa

Az ellendrzést az Intézet Belsd Ellendrzése az ellenérzési tervben foglaltak szerint hajtja végre.

5.6.11.6. Az ellendrzés eredményének értékelése

Az ellen@rzés soran tett megéllapitasokbdl értékelni kell az ellenérzdtt szakmai terillet
kdvetelményeknek vald megfeleldségét.

5.6.11.7. Reagilas az ellendrzés eredményének értékelésére

Az ellendrzés megéllapitdsaira, illetve az ellendrzés értékelésére alapozva intézkedési tervet kell
kidolgozni és végrehajtani abban az esetben, ha az ellendrzés az Intézet altal nem tolerdlhatd
kockazatot tar fel. Ha az ellendrzés sorén személyes feleldsség keril megallapitasra, haladéktalanul
intézkedni kell a felelGsség megfeleld tisztdzasdrdl és a szabalyszegés megfeleld szankcionalasardl.

5.7.Uzletmenet (Ugymenet- folytonossag tervezés) (3.1.4.[2], 3.1.4.2. [2]} {7.1}, {7.2}

Az Intézet'ﬁ:zTe-iﬁiénet—folytonosségi tervet készit, amely segitséget nydjt abban, hogy kritikus {izleti
folyamatok sériilése vagy ledlldsa esetén a lehetd legkisebb kieséssel lehessen megvalositani a
visszaallast. Az Uzletmenet-folytonossagi tervének az alabbi esetekre kell kiterjednie:

— nem tervezett szolgaitatas ledllas;

— hosszan tartd szolgdltatas leallas;

olyan-ledllas,-amit-a-nermalis-probléma-menedzsment-eljarésoken-beliil-nem-lehet-megoldani;
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— olyan ledllas, amely komoly karokat vagy veszteségeket okoz.

Az zletmenet-folytonossag tervhen a kdvetkezd informdcioknak kell szerepelniik:

— eljdrasok és eréforrasok listaja, amit a visszaallitas sorédn fel kell hasznélni;

— részletes [eirds, amit a felel§s6k végre tudnak hajtani;

— azon partnerek és belsd szerepldk azonositasa, akik bevonasa indokolt [ehet a visszaallitds sorén;

~  a zavar elker{ilését segitd részletes 2tmutatdk és a tesztelési eljarasok;

— avisszaallitashoz sziikséges informaciok listaja;

— atartalék helyen térténd miikédés szabalyai, ha az elsédleges hely nem elérhetd;

— az elsGdleges helyre vald visszatérés eljarasai; \

— kritikus, az elektronikus informacios rendszer alapfunkcidit tamogatd rendszerelemek
meghatarozdsa;

— alapfunkciok vjrakezdésének idépontjat az (izletmenet-folytonosségi terv aktivéldsat kovetden;

—~ hogyan tartja fenn az Intézet az elGzetesen definialt alapszolgaltatasokat, még az elektronikus
informacios rendszer dsszeomlasa, kompromittalodéasa vagy hibdja ellenére is.

Az lizletmenet-folytonossagi tervet évenkeént tesztelni kell. A tesztelés eredményét értékelni kell és az

értékelés eredményeképpen el kell végezni a sziikséges mddositdsokat. Az IBF fél évenként ellendrzi,

hogy az informatikai tartalékok folyamatosan mikddéképes allapotban alljanak rendelkezésre.

Az Uzletmenet folytonossagi tervet legaldbb évente felil kell vizsgalni és aktualizalni kell. Aktualizélni

kell tovdbbd minden olyan esetben, amikor az elektronikus informaciés rendszerben vagy

kérnyezetében olyan valtozas kdvetkezik be, amely véltozasokat tesz sziikségessé. A felllvizsgdlat és

kialakitds soran figyelembe kell venni az elektronikus informaciés rendszerrel szemben tamasztott

biztonsagi kovetelményeket. ‘

Az Uzletmenet folytonosségi tervet és annak valtozdsait egyeztetni kell a kapcsolédo, hasonléd

tervekért felel@s szervezeti egységekkel, az érintett személyek és szervezeti egységek kérében ki kell

hirdetni, valamint gondoskodni kell arrdl, hogy az Gzletmenet-folytonossdgi terv jogosulatlanok

szdmara ne legyen megismerhetd, madosithato.

5.7.1. A folyamatos miikodésre felkészito képzés (3.1.4.3. [3]), {7.10}

Az Intézet az elektronikus informacids rendszer folyamatos mdkddésére felkészitd képzést tart a
felhasznaldknak, szerepkdriknek és feleldsségilknek megfelelfen:
szerepkdrbe vagy feleldsségbe keriilésiiket kdvets 30 munkanapon belill;

— a folyamatos miikddésre felkészité képzésben szimulalt eseményeket kell atkalmazni, hogy
elfisegitse a személyzet hatékony reagaldsat a kritikus helyzetekben;

— a képzéseket évente el kell végezni az elektronikus informaciés rendszer mindenkori
allapotdnak megfeleiGen.

5.7.2. Az iizletmenet-folytonossagi terv tesztelése (3.1.4.4. [4])

Az Intézet legaldbb évente eldzetesen lefektetett teszteken keresztill vizsgédlja az elektronikus
informacids rendszerre vonatkozd lzletmenet-folytonossagi tervet a terv hatékonysagdnak és az
Intézet felkésziiltségének a felmérése céljabol. Ertékeli az lizletmenet-folytonossagi terv tesztelési
eredményeit, az értékelés alapjan sziikség esetén javitja a tervet, a javitasokkal kapcsolatban az
{izletmenet-folytonosségi tervre vonatkozo altalanos eljdrasi szabdlyok szerint jar el.
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Az Uzletmenet-folytonossagi terv tesztelését a kapcsolédd tervekért felelSs szervezeti egységekkel
egyeztetni kell.

Az (zletmenet folytonossagi tervet a tartalék feldolgozasi helyszinen is tesztelni kell, hogy az Intézet
megismerje az adottsagokat, és az elérheté erforrasokat, valamint értékelje a tartalék feldolgozasi
helyszin képességeit a folyamatos miikbdés tamogatdsara.

5.7.3. Infokommunikdacids szolgaltatasok
5.7.3.1. Tartalék Infokommunikacids szolgaltatasok (3.1.4.7. [4], 3.1.4.7.3. [4])

Az Intézet a lehet&ségeihez mérten tartalék infokommunikacios szolgaltatasokat létesit és tart fenn,
amely:
— lehetfvé teszi az elektronikus informacids rendszer alapfunkciéi szamara azok 24 éran belili
Ujrakezdését, amennyiben az elsddleges infckommunikacids kapacitds nem all rendelkezésre
sem az elsGdleges, sem a tartalék feldolgozasi vagy taroldsi helyszinen;

— amely cstkkenti az els6dleges infokommunikacios szolgaltatdsokkal k6zos hibalehetdségek
valdsziniiségét (pl. alternativ technolégiara épiilnek).

5.7.3.2. Szolgaltatasok prioritdsa (3.1.4.7.2. [4])

Az Intézet elsddleges és a tartalék infokommunikacids szolgéltatasok nydjtasara kotott szerz6désében
ki kell kdtni a szolgaltatas-prioritasi rendelkezéseket, az Intézet rendelkezésre allasi kdvetelményeivel
{koztitk a helyredllitasi id6 célokkal) &sszhangban.

5.7.4. Az elektronikus informacids rendszer mentései (3.1.4.8.[3]), {7.35}

Az elektronikus informéciés rendszer mentéseinek és archivaldsanak szabalyait rendszerenként meg
kell hatarozni az alabbiak figyelembevételével.
A mentési és visszaallitdsi eljardsokat ugy kell kialakitani, hogy az Intézet rendszerei elGre nem lathaté
esemény bekdvetkezte utan sziilkség esetén helyredllithatdk legyenek, ezéltal ne sérilljenek az
informacidk, adatok, rendszerek rendelkezésre allasanak kritériumai.
Az adatmentésnek és archivélasnak mindig a lehetd legfrissebbnek kell lennie. A mentés gyakorisagat
ennek megfelelden kell meghatarozni. Régziteni kell a mentések végrehajtasanak idejét, modjat és
felelGsét. Minimalisan a kévetkezd mentéseket kell elvégezni (amennyiben a miiszaki adottsagok
lehetdvé teszik):
— ‘aszervereken tarolt adatokrél automatikus napi mentést kell késziteni;
— a mentésekért felels rendszergazdanak a kbzponti szerverek teljes adattartalmaral napi,
heti és havi mentéseket kell készitenie;
— atranzakcio alapu rendszerek esetén tranzakcio alapd mentést kell késziteni, ami lehetévé
teszi a tranzakcio helyreéllitast.
Az Intézet naponta mentést végez a kdvetkezd elemekrdl, dsszhangban a helyreallitési idére és a
helyredllitasi pontokra vonatkozo célokkal:
— az elektronikus informacios rendszerben tarolt felhaszndld- és rendszerszint( informaciokrol;
— az elektronikus informacids rendszer dokumentacidjarol.
Megvédi a mentett informaciék bizalmassagdt, sértetlenségét és rendelkezésre alldsdt mind az
elsddleges, mind a masodlagos tédrolasi helyszinen.
Az archiv biztonsagi masolatok kezelése esetében az alabbi kdriitményeket is tisztazni kell:
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— biztonsagi osztdlyba sorolds eredménye alapjan az archivdldsi osztalyokat, valamint az

archivdldsok gyakorisagat meg kell hatarozni az egyes rendszerek esetében;

— akiiidn is mentett és archivalt adatok esetében ezeknek kérét meg kell hatdrozni;

— az archivalasok atvételi pontra torténd eljuttatasanak folyamatat ki kell dolgozni;

— meg kell hatdrozni a hordozd média tipusat, valamint tarolasi helyét és kériilményeit;

— a megfelel§ feladatkérhoz hozza kell rendelni az archiv médidhoz vald hozzéférés jogatis.
Fontos, hogy az archivdlt rendszerek futtatdsi kdrnyezetét, architektardjdnak leirdsat, teljes
dokumentdciéjat is archivdlni szilkséges, amit minden verziévéltas utdn frissiteni kell. Fejlesztetett
rendszerek esetén lehetdség szerint a dokumentdcidnak tartalmaznia kell a fejlesztési krnyezetet is,
hogy reprodukélhatd legyen a rendszer.

A felelds informatikus koteles esetenként, de legalabb 30 naponta a mentések elvégzését és
meghizhatdsagat ellendrizni, valamint az archiv mentések olvashatésdgdt és helyredllithatésdgat

rendszeresen, de legaldabb évente ellendrizni kell.

5.7.4.1. Mentési eszkdzok

Biztositani kell, hogy a mentett adatok mindig visszaolvashatok legyenek, ezért a mentéseket olyan
eszkdzokkel kell elvégezni, amelyek garantdljdk a mentett adatok visszaolvashatdsdgat. Iddnként
{minimum évenként) proba visszatdltést (vagy ezzel egyenérték( eljarast) kell megvaldsitani az
alkalmazott eszkdzok és modszerek meghbizhatdsdganak ellenérzése céljabdl. A mentések
elvégzéséhez biztositani kell a megfeleld szamu adathordozé egységet. Folyamatosan figyelemmel kell
kisérni a mentend® adatmennyiség valtozasat, és ennek megfelelen kezdeményezni Uj adathordozdk
beszerzését. Minden médiatipus esetén legaldbb 10% tartalékot szitkséges tartani.

A mentéshez hasznalt mentési médidk hasznalati idejét a gydrtd dltal megadott élettartam
figyelembevételével, 10%-o0s biztonsagi tartalékkal kell meghatarozni. Az élettartamot figyelembe kell
venni mind a tobbszori felhasznalasnal, mind pedig a hosszl tavon megdrzendd adatok taroldsanal. Az
élettartamok figyelését a mentésért felel§s munkatarsaknak kell elvégezniiik. Amennyiben egy média
élettartama meghaladta a haszndlati id6t, a mentésért felelds munkatarsnak kell kezdeményeznie a
média selejtezését, és az Uj média beszerzését.

5.7.4.2. A mentett adatok tarolasa

A mentéseket mindig biztonsdgos helyen kell tarolni. Biztositani kell, hogy a mentett alloményok
csStorés, 1z vagy lopas sordn ne semmisiilhessenek meg.

A biztonsdgi mentéseket és archivalasokat tartalmazd offline adathordozokat minden esetben a
szervertél elkilénitett helyiséghen elzarva kell &rizni.

Tekintettel arra, hogy az Intézet rendszereinek mentései olyan adatokat tartalmazhatnak, amelyek
jogszabalyi el8irds alapjan adatbiztonsdgi szempontbdl érzékenyek, sziikséges, hogy a mentés sorén
ezek az adatok titkositva, vagy illetéktelenek szamara elérhetetlendl ker(itjenek tirolasra.

Javasolt, hogy az adathordozdk szdmmal és vonalkéddal is azonosithatok legyenek. Az
adathordozokkal végzett tevékenységeket az azonositd szamhoz kitve ajanlatos dokumentdlni.
Amennyiben nem all rendelkezésre olyan technika, amellyel a mentési média cimkézése a fent emlitett
maédon megtehetd, kiemelt figyelmet kell forditani az egyes mentési elemek egyedi azonositasara.
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5.7.4.3. Biztonsagi tarolasi helyszin (3.1.4.5. [4])

Az Intézet kijeld! egy biztonsagi tarolasi helyszint, ahol az elektronikus informacids rendszer
mentéseinek masodlatat az elsddleges helyszinnel azonos mddon, és biztonsdgi feltételek mellett
tarolja.

A biztonsagi tarolasi helyszinnek el kell kiildniilni az elsGdleges tarolas helyszinétdl, az azonos
veszélyektdl vald érzékenység csdkkentése érdekében.

A biztonsagi tdrolasi helyszinhez térténd hozzaférés érdekében - meghatarozott kirzetre kiterjedd
rombolas vagy katasztrofa esetére - vészhelyzeti eljardsokat kell kidolgozni.

5.7.4.4. Visszatoltési eljarasok

Abban az esetben, ha visszatdltésrdl nem késziil elektronikus naplédllomany, a visszatdltési tesztekrél
vagy az Uzemel§ rendszerbe torténd visszatdltésrSl jegyzGkonyvet kell késziteni a kOvetkezd
tartalommal:

— visszatoltdtt rendszerek;

— visszatdltés iddpontja;

— visszatBltést végzé neve;

— visszatOltdtt adatmennyiség, amennyiben ez ismert;

—  visszatdltési idd (kezdés/vég idGpont);

— visszatdltés sordn szerzett tapasztalatok, észrevételek.
A visszatéliés) tapasztalat alapjdn, szikség esetén elvégzendd a visszatdltéshez kapcsolddd
dokumentaciok frissitése is. A visszatdltési id6 Osszehasonlitandd a korabbi tesztek eredményével,
hogy a visszatoltési idGben bekdvetkezs kedvez8tlen trendek idSben észlelhetdk legyenek.

5.7.4.5. Mentési feladatok

A mentési tevékenységgel megbizott felelGst vagy alvallalkozét az Informatikai Vezetd jeldli ki. A
mentésért felelds személy/alvélialkazé feladata:

— mentések itemezése;
mentési job-ok bedllitasa (honnan - hova és mit mentsen);

— mentések elvégzése;

— mentési média ellenfrzése és rendelkezésre allds biztositasa;

— mentés folyamatanak eflenérzése;

— mentés eredményének ellendrzése,
A mentéseket lehetdleg ugy kell elvégezni, hogy azzal a felhasznalok munkajat ne akadalyozzak. A
rendszergazda feladata ellenérizni, hogy a meghatdrozott mentési rend alapjan az adatmindsitésnek
megfelel@en a visszaallitasi eljarasok soran is csak az arra jogosult személyek féerhessenek hozza a
visszaallitandd adatokhoz.

5.7.4.6. Mentési naplok
A mentések végrehajtdsardl naplot kell vezetni, amelynek a kovetkezdket kell tartalmaznia:

— a mentés tartalmat;
— a mentés idGpontjat;
— mentés jellegét {teljes mentés, inkrementdlis kumulativ, inkrementalis, differencialt stb.);

=2

mentés eredményét (sikeres / sikertelen, hiba oka}. -
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Amennyiben a mentést mentSrendszerrel végzik, a mentési naplot a mentdrendszer automatikusan
generalja. Amentési napldkat ebben az esethen is, - a mentdrendszer nélkil is olvashatd formatumban
kell tarolni, a mentésekkel azonos biztonsagi kdrilmények kézott.

Amennyiben a mentésrél az adott rendszer nem készit automatikus mentési napldt, a mentés tételes
dokumentdlasa a mentésért felelds személy fefadata és feleldssége. A tarolasra, valamint kezelésére
vonatkozd el6irdsok ebben az esetben is érvényesek.

A biztonsagi eseménynaplékat ajanlott 5 évre visszamendleg, a napi mentéseket minimum 3 hénapig,
az egyedi mentéseket pedig a mentést elrendeld szervezeti vezetd utasitdsanak megfeleld ideig Grizni.
Ha az elirt mentéseket valamely okbél nem lehet megvaldsitani, mar meglévd korabbi mentéseket
nem szabad téréini. ’

5.7.4.7. Megbizhatosagi és sértetlenségi teszt (3.1.4.8.2. [4])

Negyedévente tesztelni kell a mentett informaciokat, az adathordozék megbizhatésagdnak és az
informacid sértetlenségének a garantalasa érdekében.

Az IT Uzemeltetését felelds vezetd a mentési média gyartéinak ajanldsat figyelembe véve kialakitja az
ellendrzési rendet, amely alapjdn a mentéseket ellendrizni kell sértetlenségiikkel kapcsolatban. Ez
magaba foglalja az adathordozdkat, melyeken a mentett anyagokat taroljak. Ezeket megbizhatdsagi
szempontok alapjan szintén ellendrzés ala keil vonni.

5.7.5. Minésitett adatok, elektronikus dokumentumok tarolasa

Biztositani kell, hogy a taroldeszkdzékdn levé programok, és adatdllomanyok listaja mindig az érvényes
dllapotot tlkrdzze vissza. Ezt a dokumentumot a biztonsdghoz kapcsolédd tébbi dokumentummal
egyutt, azokkal azonos biztonsdgi szinten kell Srizni. A papir alapi dokumentumhoz kapcsolédd
részletes szabdlyozdsokat az Intézet iratkezelési szabdlyzata tartalmazza, e szabdlyzatnak megfelelGen
szlkséges eljarni.
Mingsitett adatokat a 2009. évi CLV. tbrvény {Mavtv.) dltal elSirt szigord rendelkezések szerint lehet
kezelni, de alapesetben mindsitett adatot kizardlag papir alapon, vagy a jogszabaly alapjan erre
rendszeresitett stand-alone gépen, ill. adathordozdkon rejtjelezve lehet tarolni.
Az elektronikus dokumentumokat oly mddon kell megdrizni, amely kizarja az utdlagos mddositas
lehetdségét, a torlési hatdrnapig folyamatosan biztositja a jogosultak altal a hozzaférhet8séget,
valamint az elektronikus dokumentumok értelmezhetdségét (olvashatdsagat).
Az elektronikus dokumentumokat védeni kell a jogosulatlan hozzaférés, mddositds, torlés vagy
megsemmisités ellen.
Dokumentumba kell foglalni, hogy mely adatdllomanyok és programok nem valtoztathatok meg,
illetve, ha erre sor kerill, akkor az, hogy kinek az engedélyével és ki dltal végezhet§ el. A valtoztatdst
lehetSleg a téroldeszkdzon kialakithatd fizikai irasvédelemmel kell megakadalyozni. Azon
rendszerekben tarolt dokumentumok és adatok védelmét, téroldsat és megbrzését a fentieknek
megfelelének lehet tekinteni, ahol a rendszer szallitdja a rendszer ezek feltételek biztositdsara
vonatkozd zartsagra nyilatkozatot ad.
Ha az utdlagos mddositds lehetdségének kizarasa gy tdriénik, hogy az elektronikus dokumentumot
fokozott biztonsdgu elektronikus alairassal vagy mindsitett elektronikus aldirdssal latjak el, és a
megdrzésre kbtelezett személy a megdrzési kdtelezettségének maga tesz eleget, Ugy kételes az
elektronikus Ugyintézés és a bizalmi szolgéltatdsok Altaldnos szabalyairdl szolé 2015. évi COXXIL.
NS —=tirvény-alapjan-a-Nemzeti-Média--és-Hirkozlési-Hatdsdg--altal-hatdrozatban-kézzétett-mindenkori-c———wmecn s
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biztonsagos kriptografiai algoritmussal ellatott idGbélyegzét elhelyeztetni az elektronikus
dokumentumon olyan szolgaltatéval, amely e szolgdltatast mindsitett szolgaltatoként nydjija.

5.8. Bizfonségi események figyelése és kezelése (3.1.5.)
5.8.1. Biztonsagi események figyelése (3.1.5.4.[3], 3.1.7.1. [3]) {9.25}, {1.16}

Az Intézet minden informatikai eszk&zén, folyamatosan figyeini kell a rendszerek esetleges
hibaitzeneteit. A felhasznaldknak figyelemmael kell kisérni a miikddési zavar tiineteit, a képernydn
megjelend Uzeneteket. A hiba elharitaséra sziikség esetén a felhasznald vegye fel a kapcsolatot az
illetékes (az alkalmazas Gzemeltetéseért felelds, illetve Ugyeletes) informatikai munkatdrssal.
Minden az informatikai rendszereket érintd vagy az informatikai rendszerekkel Osszefliggésbe hozhato
hiztonsagot veszélyezietd eseményt vagy annak gyan(jat haladéktalanul jelenteni kell az Informatikai
OsztalyvezetSnek {IOV) és az érintett (az alkalmazas Uzemeltetéséért felelGs, illetve figyeletes)
informatikusnak, illetve mindent meg kell tenni a sziikséges bizonyitékok dsszegy(jtésére.
Az Intézet az incidensek kezelésere célszoftvert alkalmazhat, mely szofiver miikbdésének e
szabalyozas elemeit szlikséges tikrdznie.
Ezen felul az Intézet kapcsolatot alakit ki és tart fenn az elektronikus informacidbiztonsag
jogszabdlyban meghatdrozott intézményrendszerével (pl. NKI, govCERT, OKFQ adatbiztonsagi
szervezeti egység):

— az elekironikus informaciés rendszerhez hozzaféréssel rendelkezd személyek folyamatos

oktatdsanak, képzésének eldsegitése érdekében;

—~ az ajénlott elektronikus informacidbiztonsédgi eljdrdsok, technikdk és technologiak -

naprakészen tartasa érdekében;
— a fenyegetésekre, sebezhetdségekre és biztonsagi eseményekre vonatkozd legfrissebb
informécidk megosztdsa érdekében.

5.8.2. Biztonsagi események priorizdlasa, reagalas a biztonsagi eseményekre

A biztonsagi incidenseket a kdvetkez6k szerint kell priorizalni és reagélni:
Az 1. prioritast incidensek kivizsgalasdt és elharitdsat munkaidében az észlelést kbvetden azonnal,
munkaidén til 4 éran belilt meg kell kezdeni:
—~ hatdrsértés és illegélis tevékenység észlelése (behatolds),
— virus-vészhelyzet (todmeges fertfzés), vagy kdzponti virusvédelmi eszkéz tartds kiesése,
— adminisztratori jogosultsdgok sériilése,
— rendelkezésre dllas szerint 3-as, vagy ennél magasabb biztonsagi osztalyba sorclt rendszer,
vagy rendszer elemek teljes, az Uzemmenetre jelentds kihatassal bird kiesése,
— informatikaval Bsszefiiggésbe hozhatd bilincselekmények bekdvetkezésének megalapozott
gyanuja.
A 2. prioritast incidens elhdritasat munkaidGben az észlelést kdvetden azonnal, munkaiddn kival 6
oran beltl meg kell kezdeni, ha az 1. prioritast incidens elharitasat nem akadalyozza:
—  ismétlddé virusfertdzés, vagy virusdefinicids allomany nem frissiilése,
-~ felhasznaldi jogosultsagok sériilése,
— rendelkezésre allds szerint 2-es birtonsagi osztalyba sorolt rendszernek, vagy rendszer
elemeknek az {izemmenetre jelentds kihatassal biré kiesése,

= -védendd_adatok és informacidk bizalmassaganak, sérteflenségének elvesztése.
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A 3. prioritast incidensek kivizsgalasdt munkaid6ben az észlelést kdvetden kettd ordn belll,
munkaiddn kivil 8 ran belil meg kell kezdeni. llyen példdul a/az:

— egyszeri virusfertdzés, vagy helyi virusvédelmi eszkoz kiesése,

— rendelkezésre allds szerint 1-es biztonsagi osztélyba sorolt rendszer, vagy rendszer elem

kiesesa,

— informaciok bizalmassdgénak, sértetlenségének elvesztése,

— kisebb jogosultsagi incidensek (felhasznald elfelejtette a jelszavdt, vagy az lejart sth.),

— szabalysértések bekdvetkezésének megalapozott gyandja.
A 4. prioritdst incidensek kivizsgdldsdt kezelését a folyamatban levd magasabb prioritdsd
incidensektdl fuggben kell megkezdeni. llyen példaul a:

— virusvédelmi menedzsment eszkdzok kiesése,

— feligyeleti és menedzsment eszkdzok,

— munkaallomas miikidésével kapcsolatos miikidési hibak,

— bels szabaly- és eljardssértések,

—~ felhasznaldi hibak.
Az incidensek priorizalasa az Informatikai Osztalyvezetd (1OV) feladata.

5.8.3. A biztonsdgi események kezelése (3.1.5)
5.8.3.1.Altaldnos alapelvek

tnformatikai biztonsagi incidens el6fordulasa esetén az abban érintett felhasznaldknak térekedni kell
a biztonsagi események, zavarok okozta karok minimalizélaséra, valamint a biztonsagi események
folyamatos nyomon kovetésére, annak érdekében, hogy a megfeleld kbvetkeztetéseket az illetékesek
levonhassdak. Mérsékelni kell a biztonsdgot befolydsold események és mikddési zavarok
kévetkezményeit, nyomeon kell kdvetni az eseményeket, biztositani kell a mielébbi normal Gizemre vald
visszaallast és a tapasztalatokat irasban kell régziteni.
Amennyiben a rendszerhibat vélhetden kilsd, illetéktelen beavatkozés, vagy virustdmadas okozta, az
érintett munkadllomast, szamitégépet / alhdlézatot le kell valasztani a hédldzatrdl, sziikség esetén ki
kell kapcsolni, vagy a teljes athdlézat miik&dését sziineteltetni kell. llyen esetekben fokozottan figyelni
kell az adathordozdkra is, melyeket az illetékes informatikai munkatérsnak vizsgalat céljara at kell adni.
A meghibasodott szamitégéphen haszndlt adathordozék kizdrdlag a biztonsagi ellendrzést kdvetden
hasznalhatok mas szamitogépekben.
A biztonsdagi eseményekrdl tdjékoztatast kell kitldeni:

— 1-es és 2-es prioritas esetében az Informatikai Osztalyvezetd (I0OV) észrevételeivel kiegészitve

a FGigazgatonak (FOIG), a FSigazgatéi Hivatal vezetdjének;
— 6s 4, prioritas esetében az Informatikai Osztalyvezetd (I0V) szémara;
— 1-es és 2-es prioritas esetében a BelUgyminisztérium Nemzeti Kibervédelmi Intézet szamdra.

5.8.3.2. Az incidenskezelés folyamata (3.1.5.1 [3]) {9.1}

Annak érdekében, hogy az informatikai biztonsag folyamatosan, minden teriileten a kivént biztonsagi
szinten m(ikodjon, a kovetkezdket kell érvényesiteni a napi munkavégzés sordn:
— A biztonsdgi incidenseket észleléskor — egykapus rend kialakitasaval — jelenteni kell az
Informatikai Osztalyra e-mail-en, vagy jegykezel§ rendszerben. Ha a hiba jellegébdl adddén e-
mailben nem
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A bejelentés fogadasa utan, ha az informatika 6nallé hataskorben nem tudja kezelni a
felmertlt problémat, értesiti az illetékes tdmogaté munkatarsat vagy alvéllalkozét.
Amennyiben a probléma megoldhatd e-mailben nydjtott valaszadéssal is, a leirt 1épéseket a
felhasznalonak pontrél-pontra kell végrehajtania. Amennyiben a felhasznalonak kildétt
prablémamegoldé e-mailre 2 napon belill nem érkezett valasz, akkor a problémat lezartnak
kell tekinteni.

Ha a hiba nem oldhatd meg tévolrdl, a hiba elharitasaval megbizott munkatars/alvéllalkozd

felkeresi a kezdeményez§ felet, és a helyszinen haritja el a hibat az IBF vagy megbizottja

feliigyelete meilett, az adott rendszerre vonatkozd adatbiztonsagi szabélyok betartdsaval.
Olyan elektronikus informaciés rendszerek esetén, amelyek személyes adatokhoz férnek
hozzd, ezek védelmére fokozott figyelmet kell forditani. Ha a hiba nem harithatd el a
helyszinen, a munkatars/alvalialkozé az eszkdzt dokumentaltan dtveszi, és a be- és kiszéllitasra
vonatkozo elSirdsok fokozott figyelembevétele mellett elszéllitja hibaelharitasra.
Tavoli segitségnydjtas sordan a probléma elhdritasdt végzd informatikai munkatdrs a
felhasznald szamitogépe felett, a felhasznald engedélyével ideiglenesen atveheti az iranyitast,
illetve megtekintheti annak tartalmat. llyenkor a felhaszndld képernydjére, aktudlis
folyamataira az adott munkatarsnak teljes raldtdsa és irdnyitasi lehetdsége van. Olyan
megoldas alkalmazhatd csak, amelynél a szamitdgép felhasznaldja vizudlisan érzékeli az
iranyitds atvételét. Olyan elektrenikus informaciés rendszerek esetén, amelyek személyes
adatokhoz férnek hozza, ezek védelmére fokozott figyelmet kell forditani.
A biztonsagi incidenseket dokumentalini szlikséges a kivetkez6k figyelembevételével:
— a rogzitett incidensekbél statisztikai adatként ki lehessen nyerni az egyes
fenyegetetiségek bekdvetkezési valoszinliségét (a kockdzatelemzéshez szitkséges),
— felhasznaldi incidensekhél statisztikailag ki lehessen nyerni az elkévetési magatartast,
— Uzemeltetési incidensek esetén statisztikailag ki lehessen nyerni a szolgaltatasokra
vonatkozo incidensek szamossagat,
— a biztonsdgi incidensekbdl folyamatosan levont tapasztalatokat vissza lehessen
csatolni a védelmi rendszer tervezése, szervezése folyamataira.
A szerver oldali és haldzati hibak a felhaszndlok nagy tdbhségét érintik. Ezen hibaelharitds a
végfelhasznaldi prioritassal szemben elGnyt élvez, ezért szilkség esetén a végfelhasznaldi
hibaelharitasi folyamat az Informatikai Osztalyvezetd (I0V}) dontésére felfliggesztendd.

Az incidensek priorizélasa az Informatika feladata, az Informatika munkatdrsainak ezen iranyd
képzéséért az Informdcidbiztonsagi felelds felel. Abban az esetben, ha az incidenst az adott
teriileten illetékes rendszergazda észleli és jelenti be, az incidens priorizaldsa az & feladata.
Ebben az esetben bejelentés alkalmaval az Informatika felé megadja az incidens prioritasat is.

Képzés a hiztonsdgi események kezelésére (3.1.5.9. [3]} {9.2}

Az Intézet biztonsagi eseménykezelési képzést biztosit az elektronikus informacids rendszer
fethasznaldinak a szamukra kijeldlt szerepkdréknek és felelfsségnek megfelelfen:

szerepkérbe vagy feleldsségbe kerillésiiket kdvetd 30 munkanapen bell;
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— a képzéseket évente el kell végezni az elektronikus informacids rendszer mindenkori
allapotanak megfelelfen, vagy amikor az elektronikus informaciés rendszer valtozdsai
megkivanj a. .

A képzések megszervezése és lebonyolitdsa az Informatikai Osztélyvezetd (I0V) feladata, amihez
figyelembe kell vennie az Intézeti és kiilsg szabdlyzok altat elvért tartalmakat és eljdrdsokat.

5.8.5. A biztonsagi események kezelésének tesztelése (3.1.5.9.4.[4])

Evente legaldbb egy alkalommal tesztelni kell mindegyik kritikus elektronikus informaciés rendszerre
vonatkozd biztonsigi eseménykezelési képességet, eldre kidolgozott tesztek felhasznalasaval, annak
érdekében, hogy megillapithato legyen azok biztonsdgi eseménykezelésének hatékonysiga. A
tesztelés eredményét dokumentélni kell.

A biztonsdgi eseménykezelés teszielését az illetékes munkatdrsakkal egyeztetve kell végrehajtani. Az
egyeztetések jegyz6kdnyveit legalabb 1 évig meg kell Grizni. '

5.8.6. Informatikai incidensek nyilvantartasbha vétele (Segitségnyqjtas a biztonsagi események
kezeléséhez) (3.1.5.7 [3]), {9.31}
Az informatikai incidenseket nyilvantartdsha kell venni. A nyilvdntartast gy kell vezetni, hogy abbdél
statisztikai informacidkat lehessen kinyerni az egyes fenyegetettségekre, illetve a kévetkezd
rendszerelemekre vonatkozodan: bekdvetkezési gyakorisag, éves rendelkezésre allasi idg, kiesési idé.
A statisztikdkat évente elemezni kell, és az Informatikai OsztalyvezetSnek meg kell dllapitania, hogy:
— melyek az adott incidensek bekdvetkezési tendenciai;
— elfogadhaté mértékii-e (gyakorisagu) az incidens;
— szilkséges-e a kontrollokon véltoztatni, szigoritani, hogy az adott incidens bekdvetkezési
valészintisege csdkkenjen.
Az incidensek bejelentésével és kezelésével kapcsolatban a felhaszndlék szdmdra segitséget és
tajékoztatdst adnak az informatikai osztdly munkatdrsai, valamint az Intézetben bevezetett
automatizalt tamogatd eszkdz/mechanizmusok.

5.9. Emberi tényezéket figyelembe vevd — személy — biztonség (3.1.6., 3.3.1.4. [2]) {14.1}

Minden, a személybiztonsaggal kapcsolatos eljards vagy elvards kiterjed az Intézet teljes személyi
alloményara, valamint minden olyan természetes személyre, aki az Intézet elektronikus informacios
rendszereivel kapcsolatba kerill, vagy keriilhet. Azokban az esetekben, amikor az elektronikus
informacids rendszereivel tényleges, vagy feltételezhet§ kapcsolatba kerilé személy nem az Intézet
dolgozdja, a tevékenység alapjét képezd jogviszonyt megalapozd szerz8dés, megéllapodds megkotése
sordn kell, mint kdtelezettséget érvényesiteni {ideértve a szabalyzatok, eljdrasrendek megismerésére
és betartasara iranyulo kotelezettségvallalast, titoktartasi nyilatkozatot).

5.9.1. Munkakorok, feladatkérok biztonsag alapi besorolasa (3.1.6.2. [3]), {14.2}

Minden, felhasznalét be kell sorolni biztonsagi szempontok alapjan a kévetkezd kategoridkba:
— ALAP BIZTONSAG! OSZTALY {Nem vezetS beosztdsl, nem bizalmas adatokkal torténik a
feladat{ok) végrehajtasa, kritikus rendszerekhez hozzaférés nem szilkséges.)
— FOKOZOTT BIZTONSAGI OSZTALY (Nem vezetd beosztdsd, nem bizalmas adatokkal torténik a
feladat(ok} végrehajtdsa, kritikus rendszerekhez hozzaférés szilkséges.)
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—  KIEMELT BIZTONSAGI OSZTALY (Vezetd beosztdsy, bizalmas adatokkal térténik a feladat{ok)
végrehajtasa.)
A munkakdri és feladat besorolasokat rendszeresen feliit kell vizsgalni és szitkség esetén megfelelen
mddositani kell.

5.9.2. Személyi biztonsag a munkaerd felvételénél

Az emberi hibdk, lopds, csaldrd magatartds vagy a létesitmények és az eszkdzdk nem megfeleld
hasznélata sordn fellépd, az eldirdsok szandékos vagy véletlen megsértésébdi eredd biztonsagi
kockazatokat mérsékelni kell, a kovetkezdk szerint:
— A biztonsagi kbvetelményeket a munkaerd-felvételnél, a munkaszerz6désekben, valamint a
munkaerd foglalkoztatasa soran egyarant érvényesiteni kell.

— A munkaerd-felvételi eljaras soran — a jogszabalyi elfirdsok keretei kézétt — olyan
vizsgalatokat kell lefolytatni, melyek egyértelm( képet adnak a jelentkezd informatikai
biztonsag oldalardl tekintett alkalmassagarol. Ez kiildndsen fontos az informatikai biztonsag
szempontjabol kiemelt fontossagd munkakorok esetén. :

A Humanpolitikai és Munkalgyi Osztaly az Uj munkatars munkaha dllasa eldtt, iegkésébh a munkaba
allas napjan kételes az Informatikai Osztalyvezetét vagy az ezzel megbizott informatikai munkatérsat
tajékoztatni. A bejelentést irdsos formdban (nyomtatott, vagy e-mail, vagy online fellleten at) kell
igényelni az informatikai Osztalyvezetnél.

A beérkezett igényekre az Informatikai Osztdlyvezetd haladéktalanul kdteles visszajelezni, és —
amennyiben azok rendelkezésre dllnak — a szlikséges technikai eszkdzdket biztositani.

5.9.3. Adatvagyon kezelése, hozzaférése

Az adatok kezelésével, illetve a szamitdégépes rendszer lizemeltetésével kapcsolatos feladatok
elldtasara felhatalmazott munkavéllalok az adatokhoz csak a feladatuk ellatasahoz sziikséges
mértékben férhetnek hozza. ‘

Az adatvagyon felhasznalasa, elérése, moddositasa, mdsoldsa, térlése kizardlag a feilhasznaldnak
személyre szabottan biztositott jogosultsagnak megfelelden tdrténhet.

Minden felhasznald az adatvagyont kételes ugy kezelni, hogy az teljes mértékben megfeleljen az altala
elldtott feladatok jellegének, illetve célkitlizéseknek.

5.9.4. Jogosult felhasznaldk

Az Intézet szervezeti egységének vezetdje (SZEV) az iranyitasa ald tartozd Uj dolgozé munkaba lépését
megelézden irdsban kiteles a szervezeti egységhez tartozd munkavallaléra vonatkozdan a hozzaférési
jogosultsag mérteket meghatdrozni, amit haladéktalanul kiteles az Informatikai Osztalyvezet részére
eljuttatni. A szervezeti egység vezetfje {SZEV} a fentiekben emlitett jogosultsdgok meghatarozdsa
soran az adott dolgozé altal ellatott feladatokhoz elengedhetetleniil sziikséges mértékii jogosultsidgot

z. 2

kiteles meghatarozni. Ezzel kapcsolatos dintéséért teljes felelGsséggel tartozik. A szervezeti egység
vezetSje csak olyan jogosultsdgok megadasat kérheti, amellyel & maga is rendelkezik vagy —
felelésségi kdrébdl fakaddan — rendelkezhetne, ezt meghaladd igény esetén a megfelel§ szintl
felettes jovahagydsa szikséges. Amennyiben a hozzaférési jogosultsag mértékét utdlag madositani

szitkséges, fenti kotelezettségnek a mddositasra okot adé korllmény felmerulésétdl szamitott lehetd
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legkorabbi id8pontban, de legfeljebb 2 munkanapen belil, szilkség esetén soren kivil, azonnali
hatallyal kell eleget tenni.

Az Informatikai Osztdlyvezetd és az adatok mentéset, karbantartasat végzd rendszergazda feladatai
ellatasahoz szitkséges mértékig az adatallomanyokhoz hozzaférhet, az adatokat azonban nem
hasznathatja fel mas céira, és nem hozhatja mdsok tudomasara.

5.9.5. Informatikai biztonsag a jogviszony létesitésekor

Az Intézettel Felhasznaldi jogosultsagot keletkeztet§ jogviszonyba keriilé valamennyi személy - a
szikséges informaciok, dokumentumok intézet altal biztositott megismerhetdvé tételét, esetlegesen
szlikséges oktatds megtartdsat kdvetden - kdteles nyilatkozni, hogy az Intézet informatikai biztonsagi
eldirdsait megismeri és magara nézve kotelez6nek tekinti. Ugyanilyen tartalm( nyilatkozatot kell
tennie abban az esetben is, ha a jogviszony fennillasa soran viélik Felhasznaldva. Az informatikai
biztonsaggal kapcsolatos szabalyzok jelentSs mérték( vdéltozdsa esetén a mar jogviszonnyal
rendelkezdktdl is kérhetd nyilatkozat.

5.9.6. Informatikai biztonsag a munkakori leirasokban

A munkakori leirasnak tartalmaznia kell az adott feladatkérre vonatkozo, az informatikai biztonsaggal
kapcsolatos, az dltalanos szabélyozédson tlilmend speciélis kbvetelményeket is, a felelésség egyértelm(
megjeldlésével. A munkakori leirasnak a rendszer hasznilatdval kapcsolatos feladatokat és
felelésségeket tartalmaznia kell az ezzel kapcsolatos elvarasok, kotelezettségek meghatdrozdsa
meliett.

5.9.7. Viselkedési szabalyok az interneten (3.1.6.9. [1]}, {13.4}

Az Intézet internet hasznalati jogokkal rendelkezd felhasznaldi a munkajukkal kapesolatban korlatlanul
hasznalhatjdk az Intézet dltal biztositott internet szolgaltatast. Az internet szolgaltatasait azonban erre
vonatkozod kildnleges engedély hidnyaban (BYOD engedély} csak munkahelyi eszkdzékdn és csak a
munkahelyi feladatok ellatasara szabad igénybe venni. A felhasznalok az Intézet nevében csak a kijeldlt
felelds el6zetes engedélyével tilthetnek fel internetre adatokat, anyagokat.

Az Intézet tulajdonat képezd adatbazisok tartalmanak interneten keresztll torténd hozzaférésének
lehetdve tétele csak az erre felhatalmazott felelés (adatgazda) irdsheli engedélyével megengedett. Az
engedély megadasa ilyen esetben vonatkozhat egyedi esetre vagy egyes rendszerekkel kapcsolatos
feladatok elvégzésére az arra felhatalmazott munkatarsak részére.

Az internet magan céll hasznalata kizardlag az Informatikai Osztalyvezetd (IOV) el6zetes altalanos
vagy egyedi engedélyezése alapjén lehetséges. Ebben az esetben az alabbi szabalyokat kell betartani:

— Tilos a pornograf tartalom, online jaték, fogadasi oldalak, csevegd oldalak, letdltd oldalak és
torvénybe (itk6z4 tartalmakat szolgaltatd oldalak latogatasa.

— Az internetrdl az Informatikai Osztélyvezetd (I0V) dltal nem engedélyezett magan céllal tilos
fajlokat letGlteni.

— Informatikai biztonsagi megfontoldsokbdl tilos a csevegd és azonnali Uzenetkilidé programok
haszndlata. Kivétel ez alol az Intézet &ltal biztositott hasonld szolgdltatast nydijtd, illetve az
erre kijeldlt szoftver hasznalata.

A fenti szabalyok alapjan kdvetend§ szabalyok részletes meghatédrozasa az informatikai Osztéalyvezetd
feladata.
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5.9.8. E-mail haszndlat

A belsé hdlozaton hozzaférhet6 levelez8rendszer munkaeszkdznek mindslil, adattartalmdnak
ellendrzésére a munkaltatd jogosult. A levelezdrendszer magancéli haszndlata korldtozott keretek
kdzott biztositott az alabhiakban foglaltak szerint.

Az intézményi levelezérendszer magancéli levelezésre nem haszndlhatd. A magancél( hasznalatot is
érintd, szlikségképpen megvaldsulé adatkezelés (informatikai rendszerben torténd tdrolas, torlés stb.)
soran fokozottan érvényesiteni kell a célhoz kétoitség elvét és a levéltitok védelmét. A nem kivénatos
adatkezelés elkerlilése érdekében a felhasznald koteles magancéld leveleit — kiilGndsen a beérkezd
leveleket —azonnal, de legkés6bb 48 6ran belll toréini/eltdvolitani. A felhaszndld el§zetes
tdjékoztatasat kovetden az Intézet a levelezést jogosult ellendrizni.

A felhaszndlé tudomdsul veszi, hogy az Intézet jogosult az email-fick ellendrzésére, amelynek sordn a
felhasznaldt egylttmdkodési kbtelezettség terheli.

A felhaszndldknak az elektronikus levelez§ szolgdltatds hasznalatdnak folyaman az aldbbi szabéalyokat
kell betartaniuk:

— Alevelek nem képviselhetnek a hatdlyos magyar jogha Uitk&z6 vagy erkdlcsileg kifogasolhato
magatartasformat (pl.: tiltott tartalmak — pornografia, szerz&i jogok megsértése. stb.).

-~ Tilos keretlen levelek (spam), lanclevelek, hoax-ok, adathalaszati céld levelek {phising), illetve
barmilyen ,nem hasznos” {zenetek akar bels§, akar kilsé e-mail cimek felé kildése,
tovébbitdsa, (lasd. elzéekben).

— Tilos a felhaszndloknak az intézményi e-mail cimiiket nem feladatuk ellatdséhoz kéthetSen
hasznalni (pl.: regisztracid letdltési weboldalak, online jatékoldalak stb.).

— Levelet kiildeni csak a levél tartalmdban érintett személy(ek) részére szabad.

— Tilos a levelek fejlécének megvéltoztatasa, hamis levelek kiildése.

— Ismeretlen feladdtol érkezd, gyants, csatolt féjlt tartalmazd, vagy ismeretlen linket ajanlaé {pl.:
idegen nyeiv(, lathatdoan reklamcéld, olyan dokumentumra hivatkozd, amirél a cimzett nem
tud) elektronikus Uzenetek csatoimanyait, illetve a kapott linkeket nem szabad megnyitni, e
leveleket tordlni kell.

— Alevelezés nem veszélyeztetheti az intézeti infrastruktira miikddését.

Informatikai biztonsagi vizsgalat, auditdids, illetve hibakeresés céljabdl az informatikai rendszer teljes
halézati forgalma megfigyelhets és rogzithetd. Id6szakos, illetve rendszeres biztonsagi vizsgélat, avagy
auditdlas soran a levelek az alabbi technikai tulajdonsagok alapjan keriilnek vizsgélatra:

— kéretlen levelek;

— virusokat tartalmazo levelek;

— informatikai tamadasokat megvaldsito lizenetek;

— adathaldszatot megkisérlé Gzenetek.

Az Intézetben az e-mail cimeket a kbvetkez$ konvencié szerint kell képezni:

<vezetéknév><kereszinév elsé betlije>@nyiro-opai.hu.

Az elektronikus levélként érkezé hivatalos megkeresések iktatasara az Iratkezelési Szabalyzat
rendelkezéseit kell alkalmazni.
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Az elektronikus leveleket kizardlag azon cimzettek szamara kell tovabbitani, akik szdmara a levelezés
ismerete tényleges szlikséges, killonds kdriiltekintéssel a csoportos levelezélista vagy ismerten tébb
személy dltal kézdsen hasznalt e-mail cim (pl. szervezeti egység cime) esetén.

5.9.9. A felhasznalo feladatai a munkahely ethagyasakor (3.1.6.4. [1]), {14.5}

A munkaviéllalé, amennyiben munkavégzését befejezte, vagy sziinetelteti, és felligyelet nélkil hagyja
szamitégépét, tgy azt zarolni kbteles.

A munkaidd lejartat kévetden az irodat utoljara ethagyd munkavéllalé kételes ellendrizni, hogy az iroda
minden helyisége, ablakai, ajtoi zartak legyenek, és - ahol van — a biztonsdgi berendezések (pl. riasztd)
élesitve legyenek.

Amennyiben a munkahelyen folyamatos munkavégzés torténik, és a szamitastechnikai eszkdzoket
tdbben kdzdsen haszndljak, az eszkdz atadaskor a felhaszndld koteles meggydz8dni arrél, hogy
valamennyi munkavégzése soran hasznalt rendszerbdl kijelentkezett.

5.9.10. Tiszta asztal, tiszta képernyd szabdlyok a munkavégzés kézben

Az érzékeny és egyéb védendd adatokat tartalmazd dokumentumokat, IT adathordozdkat, mobil
eszkozoket a munka végeztével, illetve hosszabb tavollét esetén munkanap kézben is megfelelSen el
kell zarni.

Szamitogép és mobil eszkdzok képernyd asztalaira egyidejlileg minimalis, csak a munkdval
kapcsclatosan sziikséges adatok, illetve dokumentumok helyezhet8k ki. Az eszk&zok fizikai elhagydsa
esetén megfeleld eljarassal {zarolas, jelszavas képernyGvédelem alkalmazasaval) gondoskodni kell
arrél, hogy mas személyek ne tudjanak betekinteni a rendszerbe, ne férjenek hozz4 a rendszerhez.

5.9.11. A vezetlk feleldssége

A vezetd felel8ssége, hogy megkdvetelje az alkalmazottd! és alvéllalkozdktdl, hogy a biztonségi
intézkedéseket a meghatarozott intézeti szabalyzatokkal és eljarasokkal dsszhangban alkalmazzak. A
vezet6knek biztositaniuk kell, hogy az alkalmazottak és beszallitok:

- ismerjék biztonsagi felelGsségliket, a biztonsdgi eljdrasok alkalmazdsat és az adatfeldolgozé
lehetfségek korrekt hasznalatat, miel6tt az érzékeny informdacidokhoz vagy informacios
rendszerekhez hozzaférnek, hogy ezzel is a minimalisra csokkentsék a lehetséges biztonsagi
kockazatokat;

— vegyenek részt biztonsdagi oktatdsokban;

— legyenek &szttnozve, hogy az Intézet biztonsagi szabdlyzatait teljesitsék;

— alkalmazkodjanak a foglalkoztatas feltételeihez, tartsak be az ide vonatkozd biztonsagi
szabdlyzatokat, a biztonsdgot érint6 kérdésekben megfeleld, naprakész jartassaguk legyen.

A felhasznaléi oktatas a biztonsagi elképzeléseket is figyelembe vevl képzési terven kell, hogy
alapuljon. Az Informatikai Osztdlyvezetének (IOV) — az informatika biztonsagpolitikai elveinek,
valamint a sajat hataskérben meghatdrozott képzési elveknek megfelelden— a Jogi és Humaén-
gazdalkodasi Féosztaly vezetdvel (HSZV), illetve az Informdcidbiztonsagi felel&ssel (IBF) egyeztetve ki
kell dolgoznia a képzesi tervet.
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5.9.12. Személyi biztonsdg a jogviszony megszlinésekor, megsziintetésekor vagy kinevezés
modositas esetén (3.1.6.4. [1]; 3.1.6.5. [3]), {14.5}

A jogviszony megsziinése, megsziintetése, illetve a modositasa megkozelitGleg azonos biztonsagi
kategdria, mivel mindharom az éppen hasznilt adatfeldolgozd eszkdzodk és jogosultsagok leadasaval
jar. A felhasznalok feladatainak elhataroldasa alapvetd. biztonsagi kovetelmény, éppen ezért a
jogosultsdgok megvandsa teljes mértékben indokolt. Az Intézeten belll masik Szervezeti egységhez
atirdnyitott alkalmazottat vagy beszéllitét ilyen szempontok alapjan gyakorlatilag azonosan kell kezelni
a kilépé alkalmazottal vagy beszallitdval.

5.9.13. A jogviszony megsz(inésének, megszilintetésnek biztonsagi kérdései (3.1.6.4. [1]), {14.5}

A jogviszony megsziinése, megszintetésekor az Intézet szempontjabdl biztonségi alapkdvetelmény,
hogy az alkalmazottak &s beszallitdk szabdlyozott modon hagyjak el az Intézetet. A jogviszony
megsziintetésnek folyamatat Ggy kell kialakitani, hogy a hasznalatra dtadott eszkGzOk visszaadasa, és
minden hozzaférési jog visszavonasa idében hefejezédjon.

A jogviszony megszlinése utdni felelGsségek kozlésének tartalmaznia kell a folyamatos biztonsagi
kdvetelményeket és jogi felelGsségeket, amelyek még vonatkoznak a kilépd alkalmazottra az
egészségiligyi Intézet jogi osztdlya dltal meghatarozott idészakon 3t a jogviszony megsziinése utan is.
A jogviszony megsz(inése utdn még érvényes felelGsségek és kételezettségek szerepeljenek a
felhasznald személyi anyagédban irdsos formaban.

5.9.14. Az eszkdzok visszaadasa

Alapvetd biztonsagi cél, hogy minden jogviszony megszlinése utdn az atvett vagyontdrgyakat a
felhasznéld szolgdltassa vissza, ide értve killondsen a szoftvereket, dokumentumokat, az informatikai
eszkdzGket, beléptetd kartyakat, illetve kiilénféle elektronikus és papiralapl adathordozon tarolt
informacidkat.

Azokban az esetekben, amikor a felhasznilé engedélyezés utdn mepgveszi az adatfeldolgozdsra
alkalmas eszkozét, vagy engedéllyel rendelkezd sajit informatikai eszkdzét (BYOD) haszndlta, a
kiléptetési folyamat sordn az eszkézrdl minden intézeti adatot biztonsdgosan és véglegesen toréini
kell. A raktarban valamennyi, djbdl felhasznalasra kerllé eszkdzi — biztonsdgos torlés utan -
alapszoftverekkel Gjratelepitve kell térolni. Hasznélatbél kivonaskor — szintén hiztonsagos torlés utan
- az eszkdzok gyari beallitasait kell visszaallitani, a felhasznald Intézetre utald informacidktdl, adatoktdl
meg kell fosztani.

A kilépett felhaszndlé munkadllomédsan munkavégzéssel dsszefliggésben tarolt dokumentumait a
folyamatos munkavégzés érdekében a munkakdr atadas-atvétel sordn az atvevének, ennek
hianyaban a munkaltatdi jogkér gyakorldjara szdmara megfelelden at kell adni.

5.9.15. A hozzaférési jogok visszavonasa

Tavozok esetén biztonsagi alapkdvetelmény, hogy minden az informatikai rendszert érintd hozzaférési
jog visszavondsa legkésébh az utolsé munkdban toltdtt napon megvonasra kerllljén. Fontos, hogy az
informatikai jogosultsagokon kivill visszavonasra kerUld vagy atalakitandd hozzaférési jogok kdzé
tartoznak a fizikai vagy logikai hozzaférések, azonositd, beléptetd kartyak, el6fizetések. Amennyiben a
kilépd alkalmazottnak vagy beszéllitonak ismert jelszavai vannak aktiv fiokokhoz, ezeket le kell adnia
az esetleges munkakér modosulas, illetve szolgalati jogviszony megsziinésekor. A kilépd dltal hasznalt
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fiokokat zdrolni kell, ett6l csak az Informatikai Osztdlyvezetd (IOV) irdsbeli engedélyével lehet
eltekinteni.
Biztonsagi szemponthodl sziikséges, hogy a felelds vezetdk informaljak a személyi valtozdsokrél, és
kezdeményezzék a tavozdk jogosultsagainak (pl. belépési engedélyek, tavoli hozzaférések) teljes kori
visszavondsat. Az adatfeldolgozd eszkdzdk hozzaférési jogait mindsitett esetben akdr még a felmentési
id6 alatt is ajdnlatos csdkkenteni vagy megszintetni.
Az ilyen intezkedést csak kilonféle kockazati tényezék elemzése utan lehet meghozni, amelyek a
kovetkezdk:

— ki kezdeményezte a jogviszony megsziintetését és mi a megsz(inés oka;

— milyen mértékl az alkalmazott felelGssége;

— mennyi a pillanatnyilag szdmara hozzdférhetd vagyontérgyak értéke.

5.9.16. Az informatikai biztonsagi oktatas és képzés (3.1.7.), {3.2}

Valamennyifelhasznalét — feladatanak és jogkérének figyelembevételével - megfeleld képzésbhen kell
részesiteni az Intézet biztonsdgi szabadlyairdl és eljardsairédl. Ezeket az ismereteket rendszeresen
naprakész ismeretek kizlésével fel kell djitani. A képzés foglalja magaba:

- a biztonsagi kdvetelményeket;
— ajogi feleldsséget;
— az dvintézkedéseket;
— az informatikai eszkdzdk helyes haszndlatdt, példaut a bejelentkezési eljarast, a szoftverek
hasznalatat; altaldnos biztonsag tudatossagi ismereteket.
Az altalanos kepzést azel6tt kell lefolytatni, mielétt a belépSk megkapndk a hozzaférési jogot
{jogosultsag) az informatikai rendszerekhez, vagy az adatokhoz.
Az dltaldnos biztonsagtudatositdsi képzés mellett, melynek mindenkire vonatkoznia kell az Intézetben,
kiifénleges biztonsagi képzés is szlikséges szerepkdrdk szerint az informatikai biztonsaggal foglalkozék
szdmara. A biztonsagi képzés mélységének az Intézeten beliili dltaldnos fontossagahoz kell igazodnia,
és az adott szerep biztonsagi kdvetelményeinek megfelelden kell véltoznia. Amennyiben sziikséges,
sokkal kiterjedtebb oktatdst is biztositani kell. Informatikai biztonséagi képzési programot kell
kialakitani az 6sszes biztonsaghoz kapcsolédé igény lefedésére. A képzési eljdrasrendet rendszeresen
felll kell vizsgalni és kiriilmények, rendszer véltozdsaval frissiteni.
A klldnleges biztonsdgi képzeésre kilidendd alkalmazottak kivalasztdsakor a kovetkezdket kell
figyelembe venni:
~ az informatikai rendszerek tervezésében és fejlesztésében kulcsszerepet jatszdalkalmazott,
informatikai rendszerek lizemeltetésében kulcsszerepet jatszo alkalmazott;
— Intézeti, projekt és rendszerszint(i Informatikai Osztdlyvezetd (10V);
— a biztonsag adminisztracidjaért felelds személy, példaul a hozzaférés ellendrzés vagy a cimtar
kezelés teriiletén.
Minden esetben ellendrizni kell, hogy a tevékenységekhez sziikséges-e kilonleges biztonsagi
képzés. A lefolytatott képzéseken késziit jeleniéti iveket és a kapcsolddd tematikat meg kell Srizni.

5.9.17. Belso fenyegetés (3.1.7.4. [4])

A biztonsagtudatossagi képzés célja, hogy az érintett személyeket készitse fel a belst fenyegetések
felismerésére, és tudatositsa jelentési kdtelezettségiket.
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5.9.18. A biztonsagi képzésre vonatkozé dokumentaciok (3.1.7.6. [3]), {3.13}

Az informaciobiztonségi képzésen torténd részvételt igazold nyilvdntartast kell vezetni. Az alairt
dokumentumokat / online képzés napldit 3 évig meg kell Grizni.

5.9.19, A munkaviallaldk feleldsségre vondsa {3.1.6.7. [1]), {14.12}

Azokkal szemben, akik az Intézet informatikai biztonsagi szabalyait &s eljarasait vétkesen megszegték,
a munkaviszonybd! szarmazd kotelezettség vétkes megszegése esetén alkalmazhatd eljardst kell
kezdeményezni és lefolytatni. A feleldsségi, kdrtéritési eljardst a Polgari Torvénykdnyvrdl szold 2013.
évi V. torvényben, illetve az egészségligyi szolgalati jogviszonyrdl sz2616 2020. évi C. tdrvény és a Munka
Torvénykonyvérdl szolé 2012. évi |. térvényben foglaltak alapjan, az Intézet Szervezeti és Mikodési
Szabalyzatnak megfelelGen sziikséges lebonyolitani. Amennyiben a dolgozd magatartdsa szabélysériés
vagy biincselekmény elkbvetésének gyanujat veti fel, az Intézet kdteles gondoskodni a szlikséges
eljarasok meginditasardl. Az eljaras meginditasdra vonatkozd doéntés meghozataldra a FGigazgatd
(FOIG) jogosult.

5.9.20. Kilsé szervezetre vonatkozd kdvetelmények (3.1.6.6. [3]), {14.11}

Az Intézet kills§ szervezettel kotott megallapodasban, szerz6désben megkdveteli, hogy:

— a kiils§ szervezet hatdrozza meg az Intézettel kapcsolatos, az informacidbiztonsdgot érinté
szerep- és felel@sségi koroket, koztiik a biztonsagi szerepkérdkre és feleldssegekre vonatkozo
elvaradsokat;

— a szerzdd6 fél felellen meg az Intézet altal meghatdrozott személybiztonsagi
kovetelményeknek;

— aszerzBdd fél az egészségligyi intézmeényt érintd biztonsagi auditokban kdzremiikddjén;

— a szerz6dd fél dokumentalja és tartassa be a személybiztonsagi kévetelményeket, beleértve
azt az esetet, amikor a szerz8dé félt6l olyan személy lép ki, vagy kertil athelyezésre, aki
rendelkezik az Intézet elektronikus informacids rendszeréhez kapcsolddo hitelesitési eszkbzzel
vagy kiemelt jogosultséggal, akkor soran kivill killdjén értesitést az Intézetnek.

Az |BF folyamatosan, de legalabb 90 naponta ellendrzi a szerz6dd féldl személybiztonsagi
kovetelményeknek vald megfelelését.

6. Fizikai védelmi intézkedések rendje (3.2.1.2 [2]), {12.1}

Az infrastrukturat és az informaciét meg kell védeni a jogosulatlan hozzaféréstdl, a sériiléstdl, valamint
az illetéktelen beavatkozastol.

Gondoskodni kell az illetéktelen behatoldst, hozzéférést, kdrokozast és beavatkozast megakadélyozé
fizikai-mechanikai, elektronikai és személyi védelem sziikséges méretii ..egyiittes — alkalmazasarol.
Az informatikai biztonsagi szabalyzatban foglaltak az Intézet kapcsclddo szabalyzataiban (tlizvédelmi,
belépésekre vonatkozo sth.) foglalt eldirdsokkal egyiitt értelmezenddk. )

6.1. Fizikai belépési engedélyek (3.2.1.3. [2]), {12.2}

Az illetéktelen hozzaférés, a kdarokozas és az intézeti helyiségekbe vald behatolds, valamint az adatok
jogtalan elérésének megakadalyozdsa érdekében a lehetséges kockazatokat fel kell mérni és ennek
megfelelden biztonsdgi teriileteket kell kijel&ini.
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A z6ndkba vald belépési jogosulisagokat 0gy kell meghatdrozni, hogy az egyes személyeket az
informatikai rendszerben betdlt6tt szerepiik alapjan kell hozza rendelni a helyiségekhez vagy helyiség
csoportokhoz.
Az informatikai eszkdzok fizikai védelme érdekében az Intézet helyiségeit alap esetben a kévetkezd
biztonsagi zénakba kell sorolni:
publikus zéna: vendégek (betegek, latogatok) altal is szabadon megkdzelithetd;

— l-es z6na, kdzdsen haszndlt helyiségben lév6 informatikai végberendezések (folyosdk,

targyaldk);

— ll-es zdna, felhasznaldi iroddk, vizsgaldk;

— lll-as zéna, rendszergazda irodaja (fokozott biztonsagi zéna);

— IV-es z0na, szerverterem {kiemelt biztonsagi zéna).
Az Intézet informatikai helyiségeinek megfelel kategdéridba besoroldsa az Informatikai Osztalyvezetd
(tOV) feladata. Az Informatikai Osztdlyvezetének (IOV) a besorolds soran figyelembe kell vennie az
adott helyiségben elhelyezésre keriiié informatikai eszkézoket, tarolt adatokat. Ezért az Informatikai
Osztdlyvezetd (IOV) az informatikai zéndk kialakitdsa sordn egyes helyiségek szamdra a fenti alap
besorolasnal magasabb biztonsagi fokozatl zonat is meghatdrozhat.

6.2. A fizikai belépés ellendrzése (3.2.1.4. [2]), {12.6}
Az egyes biztonsagi zonékba vald belépést ellendrizni kell.

— A fokozott vagy a kiemelt biztonsdgi osztdlyba sorolt zénak esetén az édllandé belépési
jogosultsaggal rendelkezd személyek he- és kilépését is napldzni kell.

— Atamogaté feladatot elldté munkatédrsak hozzaférését korlatozni kell a fokozott vagy kiemelt
biztonsagi osztdlyba sorolt zéndkon bellil. Ha a hozzaférés indokolt és engedélyezett, akkor is
figyelemmel kell ket kisérni. A biztonsagi teriiletekhez vald hozzaférési jogokat — akar a
rendszeres jogosultsag feliilvizsgalat soran - rendszeresen at kell vizsgalni, frissiteni, illetve, ha
mar nem szilkséges, akkor vissza kell vonni.

— Az Informaciobiztonsagi Felel8s az éves ellendrzési tervének keretein belill szirdprébaszeriien
jogosult a belépési napldkat, az eseménynapldkat ellenérizni, valamint a kiosztott kartydk és
az elektronikus informacids rendszerben engedélyezett belépések egyezdségét vizsgalni.

6.3. Hozzaférés az adatatviteli eszkdztkhdz és csatornakhoz (3.2.1.5. [4])

Az Intézet az altala meghatarozott biztonsdgi védelemmel [beléptetGrendszer, kamerarendszer,
éléerés védelem stb.] ellendrzi az elektronikus informacids rendszer adatatviteli eszkdzeinek és
kapcsolédasi pontjainak helyt ado helyiségekbe torténd fizikai belépést,

6.4. A kimeneti eszk6zdk hozzaférés ellendrzése (3.2.1.6. [4])

Az Intézet ellendrzi az elektronikus informacios rendszer kimeneti eszkdzeihez vald fizikai hozzaférést
annak érdekében, hogy jogosulatlan személyek ne férjenek azokhoz hozza.

6.5. A fizikai hozzaférések feliigyelete (3.2.1.7 [3]), {12.17}

A IV-es zéndba a belépési engedéllyel rendelkezdk listajat az Informatikai Osztélyvezetd (10V) 4llitja
dssze és vezeti.
Az Informatikai Osztalyvezeté (IOV) visszavonja a helépési jogosultsagot, ha:
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— amunkatdrsnak megsziinik a jogviszonya;

— & belépési kérelmen megjeldlt hatdarozott id6 lejartat kévetden.
Az Informatikai Osztélyvezetd (I0V) azonnal intézkedik a belépési jogosultsag megsziintetésérdl, hogy
ha:

— a belépési kartya elveszett;

— felmeriilt a gyanc, hogy a belépési kartya idegen kézbe kerillt;

— ha a belépést szabdlyozd méas eszkdz, informacid kompromittalédott, vagy ennek gyanlja

mertilt fel.

6.6. Behatolas riasztds, feliigyeleti berendezések (3.2.1.7.2. [4])

Az Intézet felligyeli az informatikai biztonsaggal Osszefiiggd fizikai behatolas riasztasokat és a
feligyeleti berendezéseket. A felligyeletet az Informatikai Osztalyvezetd (IOV) gyakorolja.

6.7. A litogatok ellendrzése (3.2.1.8 [3]), {12.22}

Kilsd személyek csak kisérettel tartézkodhatnak az Intézet kritikus (fokozott és kiemelt) biztonsagi
osztdlyba sorolt zonajan belil.

6.8. Aramellato berendezések és kabelezés (3.2.1.9. [4])

Az Intézet védi az elektronikus informaciés rendszert drammal ellatd berendezéseket és a kabelezést
a sériiléssel és rongaldssal szemben, kilon szabélyzat szerint.

6.9. Tartalék dramellatas (3.2.1.9.1. [4])

Az Intézet az elsédleges dramforrds kiesése esetére, a tevékenységhez és kockazati szinthez mérten,
révid ideig miikbdéképes sziinetmentes dramellatdst biztosit az elektronikus informacios rendszer
szabdlyos ledllitdsahoz vagy a hossztavu tartalék dramelldtasra toriénd atkapcsoldshoz.

6.10. Vészkikapcsolds (3.2.1.10 [4])

Biztositani kell az elektronikus informacids rendszer vagy egyedi rendszerelemek aramelldtasanak
kikapcsoldsat vészhelyzetben. A vészkikapcsolé berendezésnek kdnnyen és biztonsagosan
megkdzelithetdnek kell lennie. Meg kell akadalyozni, hogy a vészkikapcsolast jogosulatlanul is végre
lehessen hajtani.

6.11. Vészvilagitas (3.2.1.11. [31), {12.31}

Aramsziinet esetén automatikus vészvilagitas kell, hogy aktivalodjon, amely biztositja a vészkijaratokat
és menekilési Gtvonalakat.

6.12. Tiizvédelem (3.2.1.12. [3]), {12.33}

Az Intézet az elektronikus informacids rendszerek szdmaéra figgetlen dramelldtassal tdmogatott
észleld, az informatikai eszkdz6khdz megfeleld tlizelfojtd berendezéseket alkalmag, és tart karban.

A helyiségek tlzvédelmét teljes kord tlzriasztd rendszerrel, valamint az adott helyiség kialakitasi
maodjanak megfelel§, automatikus tlzoltd rendszerrel és a helyiség tlizvédelmi besorolasanak
megfeleld kézi tlizoltd eszkdzbkkel kell biztositani. A helyiségeket tiizzard ajtoval kell elvalasziani az
épiilet tobbi részétsl.
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6.13. Automatikus tlizelfojtas (3.2.1.12.2. [4])

Az Intézet a személyzet altal folyamatosan nem feliigyelt elektronikus informacios rendszerek szdmara
automatikus tiizelfojtasi képességet biztosit, amennyiben ennek feltételei rendelkezésre linak.

6.14. Hémérséklet és paratartalom ellendrzés (3.1.2.13. [3]), {12.37}

Az Intézet az informatikai er6forrasokat koncentraltan tartalmazd helyiségekben (pl. adatkézpont,
szerver szoba, kdzponti gépterem) az eréforrdsok biztonsdgos miikddéséhez sziikséges szinten tartja
a hdmérsékletet és paratartalmat. Az informatikai er&forrdsokat koncentiraltan tartalmazé
helyiségekben figyeli a hdmérséklet és paratartalom szintjét.

6.15. Viz-, és mas, csévezetéken szallitott anyag okozta kar elleni védelem (3.1.2.14. [3]), {12.'40}

Az Intézet védi az elektronikus informacids rendszert a csévezeték rangdlédasbol szarmazd karokkal
szemben, biztositva, hogy a f8elzdrd-szelepek hozzaférhetGk, és megfelelSen miikddnek, valamint a
kulcsszemélyek szamara ezek kezelése ismertek. Az informatikai erdforrasokat koncentraltan
tartalmazoé helyiségek tervezése sordn biztositja, hogy az a viz-, és mas hasonlié kértdl védett legyen,
akar cs@vezetékek kivaltasaval, athelyezésével is.

6.16. Be-és kiszallitas (3.2.1.15 [3]), {12.42}

Az Intézet teriiletére behozhatdk, illetve kivihetSk informdcids rendszerelemek. A kritikus biztonsagi
26nékban (szerverszoba), allando belépésre nem jogosult személy csakis az Informatikai Osztélyvezetd
(10V) engedélyével és feliigyeletével szdllithat ki, illetve be informdcids rendszerelemeket. A kritikus
biztonsagi zonakba térténd be-, illetve kiszallitas alkalmaval a széllitott rendszerelemrdl nyiivantartést
kell vezetni.

6.17. Az elektronikus informacios rendszer elemeinek elhelyezése {3.2.1.16. [4])

Az Intézet (Ogy helyezi el az elektronikus informacids rendszer elemeit, hogy a legkisebb mértékre
csdkkentse fizikai és kdrnyezeti veszélyekbdl adodo lehetséges kart és a jogosulatian hozzéférés
lehetéségét.
Az informatikai eszkdzbket fizikailag is védeni kell a iehetséges veszélyekts! és kdros kdrnyezeti
hatdsoktol.
Az informatikai eszkdzok elhelyezése és védelme terén az id6 elftti elhasznalddashol,
meghibdsodésbol, megrongalddasbdl eredé kockdzatok csékkentésére a rendszergazdanak, az egyéb
Uzemeltetd személyzetnek és a felhaszndldknak a kdvetkezd intézkedéseket kell foganatositani:
— Meg kell oldani az informatikai eszk&zk biztonsdgi besorolasuknak megfeleld fizikai
hozzaférés védelmét.
— Meg kell teremteni az informatikai eszk6z6k — a gyari specifikdcioban leirt — megfeleld
mikddési kdrnyezetét.
—  Ovni kell az informatikai eszkdzdket a gyari specifikacidban leirt kdrnyezeti artalmaktdl.

— Az informatikai eszkdzbket gy kell elhelyezni, hogy azok ne legyenek kitéve az illetéktelen
hozzaférésnek és iehetdleg minimalis szinten legyenek kitéve a lehetséges kérnyezeti hatdsok
altal elGidézett veszélyforrasoknak.

— Kilénos védelmet igényl6 eszkdziket elkilonitve kell elhelyezni és tarolni.

— Segédberendezések és eszkdz8k a biztonsdgi kérleteken belll legyenek elhelyezve,
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Az egyes eszkdzdket csak munkavégzés céljabdl, szakszer(ien azok rendeltetésének
megfelelen szabad hasznalni.

Az Intézet dltal kezelt adatfeldolgozd eszkdzoket fizikailag is el kell valasztani azoktol,
amelyekhez harmadik fél hozzaférhet.

A névtéarakat és a bels§ telefonkényveket, cimjegyzékeket, amelyek érzékeny adatfeldolgozo
eszkdzbk helyét azonositjak, nem szabad a nyilvanossag szdmara elérhetdvé tenni.

Az egyes eszkdzoket ki kell kapcsolni, ha azokat hosszabb ideig nem hasznaljak vagy a munka
végeztével. Kivéve akkor, ha ezzel ellentétes allandd vagy eseti irdsbeli utasitas nem kerQl
kiadasra.

Tilos az egyes eszkdzdk kizelében folyadékot, éghetd anyagot, illetve az eszkdz felett, alatt
vagy rajta az eszkdz rendeltetésétdl eltérd jellegll anyagot, targyat elhelyezni és tarolni.

Tilos az eszk6zt a telepitési helyérdl az Intézet informatikusainak engedélye nélkiil elmozditani.
Kivételt képeznek a mobil eszkdzik.

Az informatikai eszk&zdkhdz barmilyen mas eszkdzt kizérélag az informatikus engedélyével és
kézremikddésével szabad csatlakoztatni.

Karbantartdk (3.2.1.19 [3]), {10.18}

Az Intézet az aldbbi kialakitott folyamat mentén kezeli a karbantarték munkavégzési engedélyeit:

6.19.

nyllvéntartast vezet a karbantartd szervezetekrél vagy személyekrél;

karbantartast végzoktél;

Az Intézet ellendrzi a karbantarté személyzet altal a |étesitménybe hozott karbantartasi
eszkdzbket, a nem megfelelé vagy jogosulatlan modositdsok megakadélyozasa érdekében.
Felhatalmazast ad az Intézethez tartozd, a kivant hozzéférési jogosultsdgokkal és miiszaki
szakértelemmel rendelkezd személyeknek arra, hogy felliigyeijék a kivant jogosultsdgokkal
nem rendelkez8 személyek karbantartdsi tevékenységeit.

Id8ben torténd favitas (3.2.1.19.3 [4]}

Az Intézet karbantartasi tAmogatdsi szerzédést kot az elektronikus informacids rendszerelemeihez, a

szerz&déseket nyilvantartja.

7.
7.1.

Logikai védelmi intézkedések

Altalanos védelmi intézkedések (3.3.1.1. [2])

Az Intézet megfogalmazza, és az Intézetre érvényes kdvetelmények szerint dokumentidlja, valamint az
Intézeten beliil kihirdeti:

az elektronikus informaciébiztonsaggal kapcsolatos (ideértve a rendszer- és felhasznaldi, kiilsé
és bels6 hozzaférési) engedélyezési eljarasi folyamatokat;

felligyeli az elektronikus informécids rendszer és kéirnyezet biztonsagi allapotat;
meghatdrozza az informacidbiztonsaggal 6sszefliggd szerepkorbket és feleldsségi koroket;
kijeldli az ezeket betdlt6 személyeket;

integralja az elektronikus informaciobiztonsagi engedélyezési folyamatokat az Intézeti szint(
kockazatkezelési eljarasba, 6sszhangban az informatikai Biztonsagi Szabalyzattal.
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Az elektronikus informdcidbiztonséggal kapcsclatos engedélyezés kiterjed minden, az Intézet
hatokérébe tartozo:
— emberi, fizikai és logikai er&forrdsra;

— eljardsi és védelmi szintre és folyamatra.

7.1.1. Az elektronikus informacios rendszer kapcsoldodasai (3.3.1.3. [3])

Az Intézet a kapcsolédast szabalyozd dokumentumokban szabalyozza, és az IBF engedélyéhez kotheti
az elektronikus informacids rendszerének kapcsolodasat mas elektronikus informacids rendszerekhez.
A kapcsolddasi formdaknak rendszerenként dokumentdltan kell megtérténnie. Dokumentélja az egyes
kapcsolatokat, az interfészek paramétereit, a biztonsagi kévetelményeket és a kapcsolaton keresztiil
atvitt elektronikus informacidk tipusat.

7.1.1.1.Bels6 rendszerkapcsolatok (3.3.1.3.2. [3])

Az Intézet az Informatikai Osztdlyvezetd (IOV) és a IBF irdsos engedélyéhez kéti az elektronikus
informdcios rendszereinek dsszekapesoldsat.

7.1.1.2. Kiils& kapcsolodasokra vonatkozé korlatozasok (3.3.1.3.3. [3])

Az Intézet a killsd elektronikus informaciés rendszerekhez vald kapcsolddasckhoz sordn a ,minden
tiltasa, kivételek engedélyezése” elvet kéveti, amely mindennem(i kapcsolat tiltdsaval kezdve az
Informatikai Osztalyvezetd (IOV) és az IBF altalirasban jévahagyott bejové forgalom kivétel alapd
engedélyezését jelenti.

7.2. Tervezés(3.3.2.)

Biztonsagtervezést kell végezni mindegyik olyan rendszerfejlesztés, tovabbfejlesztés alkalmaval, amely
hatéssal lehet az Intézet informicidbiztonsdgéra nézve. A biztonsagtervezéssel kapcsolatos
feladatokat az egyes rendszerek teljes életciklusa soran el kell 1atni.
A biztonsagtervezési eljards egyes fézisai a kdvetkezdk:
felmérés;

— azelvart biztonsagi osztaly meghatarozdsa;

—  kbvetelményrendszer kidolgozasa;

— rendszerbiztonsagi terv készitése;

— rendszerbiztonsagi terv ellenGrzése.

7.2.1. Felmérés

A feimérés soran meg kell hatarozni, hogy a rendszer milyen fizikai, személyi és szoftver kdrnyezetben
fog (izemelni. Fel kell mérni és rogziteni kell:

— arendszer hatokorét, alapfeladatait, biztositandd szolgaltatésait;

— a rendszer miikodési kérilményeit és mas elektronikus informacids rendszerekkel vald
kapcsolatait;

— arendszerben kezelendd adatok érzékenységét (megjeldlve azokat az adatksroket, amelyek
esetében a rendszer osztalyba soroldsanal magasabb szint{i védelemre van sziikség.);

— arendszerrel kapcsolatos kockazatokat, fenyegetéseket és gyenge pontokat.
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7.2.2. Az elvart biztonsagi osztaly meghatarozasa

A felmérésben rogzitett informéacidkra alapozva meg kell hatdrozni a rendszer elvart biztonsagi
osztalyat.

7.2.3. Kovetelményrendszer kidolgozasa

Ki kell dolgozni a rendszerrel kapcsolatos informacicbiztonsagi kdvetelmények rendszerét. Ennek
soran a helyzetfelmérésre alapozva meg kell hatarozni a rendszer fejlesztdi/iizemeltetdi szdméra a
fizikai, logikai és adminisztrativ védelmi kévetelményeket.

7.2.4, Biztonsagtervezési szabalyzat (3.3.2.1. [4])

Az |BSZ-ben elfogadott [T biztonsédgi kovetelmények alapjan az Informatikai Osztdlyvezetd (1OV)
elrendelheti a fejlesztésre kerll6 rendszerekre vonatkozd részletszabalyok kidolgozasat egy altalanos
hatalyl szabalyzatban (,Biztonsdgtervezési Szabdlyzat”), és/vagy a fejlesztésekhez kilén
dokumentumban.

7.2.5. Rendszerbiztonsagi terv készitése (3.3.2.2. [2]), {13.2}

A rendszertervezés sordn Rendszerbiztonsagi Tervet kell késziteni, amelynek dsszhangban kell dllnia
az Intézet dltal alkalmazott architektdraval. A Rendszerbiztonsagi Tervet az egyes rendszerek
vonatkozdsaban a 41/2015. (VIl. 15.) BM rendelet 3. sz. melléklete szerinti szerkezetben kell
elkésziteni. A kidolgozdsaért felelGs személyeket az Informatikai Osztalyvezetd (I0V) jeldli ki.

7.2.6. A rendszerbiztonsagi terv audit

Az elkésziilt rendszerbiztonsagi tervet auditalni kell. Ennek soran meg kell vizsgalni, hogy az elkésziilt
rendszerbiztonsagi terv:

— mennyiben teljesiti a rendszerrel szemben megfogalmazott informaciobiztonsagi

kdvetelményeket;

— mennyiben felel meg a kdltséghatékony védelem elveinek;

— abevezetése mennyiben felel meg a hatékony rendszerhevezetés elveinek.
Abban az esetben, ha az audit soran hidnyossagok keriilnek megéllapitasra, a rendszerbiztonsagi tervet
javittatni kell a terv készit6jével. A rendszer éles {izemét csakis elfogadott rendszerbiztonségi terv
megléte esetén lehet megkezdeni.

7.2.7. Arendszerbiztonsagi terv megismertetése

Az elkésziilt rendszerbiztonsagi tervet, illetve azok vdltozésat megismerhetik az arra feljogositott
személyek. A rendszerbiztonsagi tervet megismerheti a(z):

~ afdigazgatd (FOIG);
— @ Fdigazgatdi Hivata! vezetdje;
— Informatikai Osztalyvezetd (IOV);

— Informacidbiztonsagi felelds {IBF};

— afdigazgato altal erre feljogositott személyek.
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7.2.8. A rendszerbiztonsagi terv feliilvizsgdlata
7.2.8.1.1ddszaki feliilvizsgalat

A rendszerek rendszerbiztonsdgi tervét legalabb 2 évenként felll kell vizsgalni és sziikség esetén
modasitani kell. A vizsgalat alapja:
— arendszerbiztonsagi terv megvaldsuldsaval kapcsolatos ellendrzések eredménye;

— az id6kdzben felmeriil§, a biztonsagtervezéssel és rendszerbiztonsagi tervvel Gsszeflggd
események.
7.2.8.2. Rendkiviili fellilvizsgalat

A rendszerbiztonséagi tervet az id8szakos feliilvizsgalaton tdl feliil kell vizsgalni és szilkség esetén
modositani kell sdlyos, a rendszerrel dsszefliggd incidens bekdvetkezése esetén vagy annak
kérnyezetébe az informacidbiztonsagra relevdns hatassal birg véltozas esetén.

7.2.8.3. A rendszerhiztonsagi terv frissitése

A rendszerbiztonsagi tervet automatikusan frissiteni kell minden a tervben régzitett informacid
valtozdsa, illetve Uj, a rendszerrel dsszefliggd (0 informdcid megismerése esetén.

7.2.8.4.Belst egyeztetések

A rendszer rendszerbiztonsagi tervének kidolgozasat, illetve elfogaddsat az illetékes munkatdrsakkal

részeként, annak megdrzési helyén legaldbb 5 évig meg kell &rizni.
7.2.9. A biztonsagtervezés auditja (3.3.2.1. [4])

A biztonsagtervezés eljarast auditalni kell, és az ellendrzés eredményét az Intézet Fdigazgatdjaval
(FOIG) meg kell ismertetni.

7.2.10. Cselekvési terv (3.3.2.3.[2])
7.2.10.1. Cselekvési terv készitése

Abban az esetben, ha egy adott elektronikus informacids rendszerre vonatkozé biztonsagi osztilynak
vald megfelelés vizsgalatanal hidnyossag kerll megéllapitdsra, az IBF-nek cselekvési tervet kell
késziteni a hianyossdgok kikiiszobdlésére. A cselekvési tervben dokumentalni kell a megdllapitott
hidnyossagok javitdsdra, valamint a rendszer ismert sérilékenységeinek csékkentésére vagy
megsziintetésre iranyuld tervezett tevékenységeket, valamint az egyes tevékenységek felelésait és
hatariddgit.

7.2.10.2. Cselekvési terv frissitése

A cselekvési terv végrehajtasat 2 évente feliil kell vizsgalni és a vizsgalat eredményeképpen az adott
helyzetnek megfelelGen frissiteni kell.

7.2.11. Személyi biztonsag (3.3.2.4. [2]), {14.1}
7.2.11.1. A felhasznalékkal szemben tamasztott elvarasok megfogalmazasa

A hozzdférési jogosultsagot igényl6 felhasznaldval szembeni elvérasokat, a rd vonatkozé szabélyokat,
felelGsségiiket az adott rendszerhez kapcsolodod kitelezd vagy tiltott tevékenységeket a felhasznald
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munkakdri leirasanak, egyéb szamdra kiadott utasitasnak, valamint az adott rendszer felhaszndldi

e

7.2.11.2. A rendszer hasznalattal kapcsolatos informdcidk biztositasa

A hozzaférés engedélyezése elbtt a hozzafareési jogosultsagot igényld személynek (belsé munkatérs
vagy kiils@s vallalkozd) irdsbeli nyilatkozatott kell tennie arrdl, hogy az érintett rendszer hasznélatdhoz
kapcsolddd, ra vonatkozo biztonsagi szabdlyokat és kdtelezettségeket megismerte, sajat felelGsségére
betartja.

7.2.11.3, A felhasznaldkkal szemben tamasztott eivarasok fellilvizsgalata

Két évente felll kell vizsgalni a rendszerek hasznalatdval kapcsolatban a felhasznaldkkal szemben
tamasziott elvérdsokat. A feliilvizsgdlatot a rendszergazddknak kell elvégezniiik. Abban az esetben, ha
a rendszeres felillvizsgalat soran vagy azon kiviil megallapitast nyer, hogy a rendszer szolgaltatasai,
funkcionalitasa, hatékére megvaltozott vagy mas okbhdél kovetkezden az elvdrasokban valtozas allt be,
az illetékes rendszergazdanak haladéktalanul jelentenie kell ezt az IBF-nek és tdjékoztatnia kell a
rendszer felhasznaloit.

A tdjékoztatds tdrténhet e-mail-ben, vagy nagyobb valtozas esetén erre a célra megszervezett
oktatdson. E-mail tajékoztatas esetén az egyes felhaszndldknak igazolhatd modon vissza kell jelezniiik,
hogy a tajékoztatast megértették és a jévGben annak alapjan jarnak el.

7.2.12, Informacidbiztonsagi architektira leiras (3.3.2.5. [4])

Az Intézet a felhasznalt rendszerkomponensek vonatkozd dokumentdcidja és a tervezett vagy
kialakitott biztonsagi architektlra alapjan elkésziti és az elektronikus informacids rendszer véaltozésai
mellett folyamatosan karbantartja az elektronikus informacids rendszer informacidbiztonsagi
architektura lefrdsat, amely:
— Osszegzi az elektronikus - informdciés rendszer bizalmassagdnak, sértetlenségének és
rendelkezésre allasanak védelmét szolgald filozéfiat, kovetelményeket és megkdzelitést;
— megfogalmazza, hogy az informacidbiztonsdgi architektira miként illeszkedik az Intézet
altaldnos architekttirajaba, és hogyan tdmogatja azt;
— leirja a kilsd szolgdltatdsokkal kapcsolatos informaciébiztonsagi feltételezéseket és
fiiggtségeket.

7.3. Rendszer és szolgdltatas beszerzés (3.3.3. [2])
7.3.1. A rendszer fejlesztési életciklusa {3.3.3.2. [2]), {16.3}

Az Intézet az elektronikus informacids rendszereinek teljes életitjan, azok minden életcikluséban
figyelemmel kiséri informatikai biztonsagi helyzetiiket.

A fejlesztési életciklus soran informécidbiztonsagi szerepkorok és feleldsségek a kévetkezd tablazat
alapjan tekinthet&k at:
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Feladat Felelds Konzulens(ek) Tajékoztatando(k)

FGigazgatoi Hivatal

Kdvetelmény meghatarozas IBF FOIG

vezetd, 10V, IUFSZ, IBM

Fdigazgatdl Hivatal

Fejlesztés vagy beszerzés FOIG, IBF IBM

vezetd, 10V

Féigazgatoi Hivatal

Megvalositas vagy ériékelés IBF FOIG

vezetd, IOV, IBM

FGigazgatdi Hivatal

Uzemeltetés és fenntartas O I0FsZ ;
vezetd, IOV, IBF
Kivonas (archivalas, IBF, Fdigazgatdi Hivatal BM
megsemmisités) 10FsZ vezetd, IOV

7.3.2.

7. téblazat - Fejlesztési életciklus soran informacidbiztonsagi szerepkdrok

Funkciok, portok, protokollok, szolgaltatasok (3.3.3.3. [3])

Az Intézet megkdveteli, hogy a szolgaltaté meghatdrozza a szolgaltatasok igénybevételéhez sziikséges
funkciokat, protokollokat, portokat és egyéb szolgaltatasokat, ezt figyelembe véve az informatikai
Osztalyvezetd (IOV) dont arrdl, hogy az adott rendszer integrélhato-e.

7.3.3.

Fejleszti kdvetelmények {3.3.3.4, [4], 3.3.3.5. [4])

Az Intézet megkdveteli az elektronikus informacids rendszer, rendszerelem vagy rendszerszolgdltatés
fejleszt&jétdl, hogy:

vezesse végig a valtoztatdsokat az elektronikus informacids rendszer, rendszerelem vagy
rendszer szolgaltatds tervezése, fejlesztése, megvaldsitasa, lizemeltetése sordn;
dokumentalja, kezelje, és ellendrizze a véltoztatdsokat, biztositsa ezek sértetlenségét;

csak a jovahagyott véltoztatdsokat hajtsa végre az elektronikus informdcids rendszeren,
rendszerelemen vagy rendszerszolgaltatason;

dokumentélja a jovahagyott valtoztatdsokat és ezek lehetséges biztonsagi hatdsait;

kévesse nyomon az elektronikus informdcids rendszer, rendszerelem vagy
rendszerszolgaltatas biztonsagi hibait és azok javitasait, tovdhbd jelentse észrevételeit az
Intézet dltal meghatdrozott személyeknek;

készitsen biztonsagértékelési tervet, és hajtsa végre az abban foglaltakat;

hajtson végre (a fejlesztéshez illeszkedd mddon) egység-, integricids-, rendszer-, vagy
regresszios tesztelést, és ezt értékelje ki az Intézet dltal meghatarozott lefedettség és mélység
mellett;

dokumentalja, hogy végrehajtotta a biztonsagértékelési tervben foglaltakat, és ismertesse a
biztonsagi tesztelés gs ériékelés eredményeit;

javitsa ki a biztonsagi tesztelés és értékelés soran feltart hianyossigokat.
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7.4. Biztonsagi elemzés (3.3.4.)

Az IBF-nek éves rendszerességgel értékelni kell az Intézet elektronikus informacios rendszereinek és
azok mikodési kdrnyezeteinek védelmi intézkedéseit az Intézet biztonsagi szintjének megfeleld
adminisztrativ, fizikai és logikai védelmi intézkedések viszonylataban.
Elemezni kell, hogy az adott Szervezeti egység informacidbiztonsagi védelmi intézkedései megfelelGen
hatékonyak-e #s nincs-e sziikség azok rovid, kOzép, esetleg hosszabb tévon torténd
tovabbfejlesztésére.
Az értékelés eredményét tablazatba kell foglalni, amelynek egyes oszlopai a kovetkezd informéciokat
tartalmazza:

— védelmiintézkedés tipusa;

—  védelmiintézkedés;

— védelmi intézkedés megfelel6sége*;

— Jjavasolt intézkedés rovidtavon;

- Javasolt intézkedés kdzéptivon;

— javasolt intézkedés hossz(tavon.

*Védelmi intézkedések megfeleldsége:

Az elemzés tdrgyat képezd informdciobiztonsagi intézkedas vagy eljaras megfeleld, valtoztatas nem
szlikséges.
Az elemzés targyat képezd informdcidbiztonsagi intézkedés vagy eljdras tartalmaz hibat vagy
hidnyossagokat, ezek azonban nem kritikusak.
Az elemzés tdrgyat képezd informacidbiztonsdgi intézkedés vagy eljaras kritikus hibat vagy
hidnyossagot tartalmaz.
A biztonsagi helyzet ériékelésébe lehetdség szerint kiilsé munkatarsat vagy vallalkozast kell bevonni,
akinek rendelkezésre 3ll a jogszabaly szerinti képzettség, illetve szakmai gyakorlat.

7.4.1. Biztonsagi teljesitmény mérése (3.3.4.4. [3], 3.3.5.2 [3])

Az IBF-nek rendszeres id6kozonként, évente mérni kell az Intézet biztonsagi teljesitményét. A
biztonsagi teljesitmény merésére a kdvetkezd mutatdkat kell hasznalni;
— tdrgyiddszakban elSfordult 1-5 kategdridju incidensek darabszama az Intézet egészére
{kategorianként):
— targyiddszakban el6fordult 1-5 kategoridjd incidensek darabszama szervezeti egységenként
{kategorianként):
— az eléfordult incidensek kategdridinak dsszege;
— az eldzd incidensek kategoridinak dsszegének valtozdsa az eldzd idészakhoz képest %-ban
kifejezve.
— afiggetlen biztonsagi auditok saran megallapitott érték (ha tdrtént),
— az IBF altal kidolgozott KPI sablon rendszeres kitdltésével.

7.4.1.1, Biztonsdagi teljesitmény értékelés (3.3.4.2. [3]), {5.2}
A biztonsagi teljesitmény mérdszamainak aktualis értékei alapjan:
—  megkell éliapitani az Intézet biztonsdgi teljesitményének tendenciait;

— azt, hogy a mutatdk mennyiben felelnek meg az elézdleg megfogalmazott elvarasoknak;
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— az elvardsoknak vald esetleges meg nem felelés esetén azok f§ okait.
A megéllapitasokat dokumentalt formdban az IBF késziti el rendszeresen, de legalabb évente. Az
elkésziilt jelentéseket az a Fdigazgatdi Hivatal vezetdjének egyidej tajékoztatdsaval az Informatikai
Osztalyvezetének (IOV) adja at.

7.4.1.2. Specialis értékelés (3.3.4.3. [4])

Az Intézet a védelmi intézkedések értékelése keretében bejelentés mellett, vagy bejelentés nélkiili
sérilékenység-vizsgdlatot, rosszhiszem( felhaszndléd tesztet, bels§ fenyegetettség értékelést, a
biztonsagkritikus egyedi fejlesztésli szoftverelemek forraskdd elemzését, az Intézet &ltal
meghatdrozott egyéb biztonsagi értékeléseket végez vagy végeztet.

7.5. Tesztelés, képzés és feliigyelet (3.3.5.)

Mindegyik fejlesztendd alkalmazas esetében meg kell hatarozni a kévetkezgket:
— atesztelés folyamata;
— atesztelés szintjei;
— a hasznalt tesztelési tipusok;
— a hasznalt tesz tervezési technikak.

7.5.1. Tesztelési, képzési és felligyeleti eljarasok (3.3.5.1.1. [3])
7.5.1.1. Teszttervezés

A teszt tervezés folyamat meghatdrozdsanak ki kell terjednie a tesztelési terv és a tesztelési
dokumentacié meghatdrozdsara.
A tesztelési tervben meg kell hatdrozni:

— a tesztelési célokat, tesztelési kdrnyezet és az adott alkalmazas teszteléséhez kapcsoldds

altaldnos elképzeléseket, a tesztelendd funkcickat;

— az erdforrasokat, szerepkdriket, idébeni tervet;

—  az egyes tesztelési fazisok hosszat és a fazisbél térténd kilépés feltételeit;

— atesztelés sikerességének mérését.

7.5.1.2. Teszt analizis és Design

Az analizis és design fazisban ki kell dolgozni a teszteseteket, amelynek ki kell terjednie az adott
teszteset:

— céljara;

—  kiindulasi kérnyezetének

leirdsara;

— elvégzendd teszt |épéseire;

— teszt adataira;

— elvédrt kimeneteleire;

—-  sikerességi kritériumaira.

7.5.1.3. Végrehajtas

A teszt végrehajtasa soran naplozni kell a kimeneteket, amelyben régziteni kell:
— atesztkdérnyezet komponenseinek verzidjat;

—.._az.elvégzeit teszi.eredmenyét; : , BU
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a felmeriilt incidenseket;

a tesztelés id6pontjat;

a tesztelést végz6 munkatdrs
nevét.

Ertékelés, beszamolas, kilépés

A teszt értékelése soran:

7.5.2.

el kell késziteni a teszt beszamoldkat;
ki kell elemezni a teszt heszamoldkat;
dontést kell hozni a tesztelés folytatasrél/abbahagyasardl/felfiggesztésérsl.

A tesztelés tipusai

A tesztelésnek a kivetkezd tipusai [ehetnek:
Fejlesztdi teszt: A fejleszt6i tesztelést a fejlesztGknek kell végezniiik vagy nem felhasznalé
kollégaknak. Célja az alapvetd miikédési hibak felderitése.

7.5.4.

Modulteszt: Modularis rendszer tesztelése soran ellendrizni kell, hogy a modul miikodése és
interfészei a specifikacidban meghatdrozottak szerint valdsultak meg.

Rendszer teszt: Ennek soran ellendrizni kell, hogy a rendszer mikddése a specifikacioban
meghatérozottak‘ szerint valésul meg és a program hibatlanul miikédik a specifikicidban
meghatarozott szoftver és hardver kdrnyezetben.

Integracids teszt: Ennek sordn ellenérizni kell, hogy a tébb rendszer altal megvaldsitott
feldolgozas soran a killénb&zd rendszerek egymassal vald egylttm(ikbdése a specifikacidban
meghatarozottak szerint valdsul meg,.

Elfogaddsi teszt: A megrendeld 3ltal ellendrizni kell, hogy a rendszer a véglegeshez hasonlo
kornyezethen a kovetelmények alapjan miikédik-e. A tesztet a teljes rendszeren minden
fliggdséggel egylitt - kell végrehajtani.

Biztonsagi teszt: Biztonsagi tesztelésre van sziikség, ha a rendszer szenzitiv adatokat kezel.
Ezen tesztelés soran meg kell bizonyoscdni arrél, hogy a rendszer megfelel-e az elvért
biztonsdgi kbvetelményeknek.

Go-live teszt: Egy probaélesités, amely soran a korabbi rendszerek tovabbra is lizemelnek
annak érdekében, hogy az élesitéskor keletkezd problémak ne hefolyasoljak a normadl lizem
miikbdését.

Teljesitmény teszt: A rendszer teljesitményének (vilaszidd, szamitdsi kapacitas... ) tesztelése
jelentds szamu felhasznald vagy automatikus tesztrendszer segitségével.

A fejlesziési tesztelések tervezése soran térekedni kell a legaldbb haromrétegl (DEV, TEST,
PROD} kérnyezet kialakitasara és a kdrnyezetek kdzétti szabalyozott kibocsatdsokra.

Tesztelés kategdriak

Funkcionalis: A rendszer funkcidk vizsgalata.
Nem funkcionalis: A teljesitmeny, hasznalhatdsag, stressz tlirés megvizsgalasa.
Regresszios: Annak megvizsgalasa, hogy adott javitds soran nem romlanak el mas funkcidk.

Teszttervezési technikak

Tesztel§-tapasztalata-alapjén-térténik:
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Specifikacid alapjan torténik: Nem ismert a rendszer forraskdd architektiréja, tesztelés alapja
kizardiag a specifikdcid.

Struktira alapjan torténik: Ismert a forraskod architektira és ez vezérli a tesztelést.

Hiba afapjan tdriénik; A feltart hiba ad alapot a tesztelés megvaldsitasahoz.

Val6szin(iség alapjan torténik: A tesztelés megvaldsitasa véletlenszer( kivalasztdson alapui.

Sériilékenység teszt (3.3.5.3. [3]), {15.9}

Az Intézet az elektronikus informéacids rendszerei és alkalmazdsai tekintetében sériilékenység tesztet
végez, ha azt az elektronikus informécios rendszerfejlesztési, izemeltetési és hasznalati kéritiményei

lehetdvé teszik:

legalabb évente, vagy véletlenszer{ien, valamint olyan esetben, amikor 0j lehetséges
sérilékenység meril fel az elektronikus informacids rendszerrel vagy alkalmazédsaival
kapcsolatban, megismétli a sérillékenység tesztet; ,

a sériilékenység tesztet sériilékenység vizsgalati eszkdzok és technikak alkalmazasaval vagy
kiils6 Intézet bevonasaval azon elektronikus informaciés rendszerek tekintetében végzi el,
amelyek az Intézet fellgyelete, irdnyitasa alatt allnak;

olyan sériilékenységi teszteszkdzt kell alkalmazni, melynek sériilékenység feltaré képessége
kdnnyen bévithetd az ismertté vald sériillékenységekkel. _

Az elektronikus informacids rendszer kildnleges jogosultsaghoz kotott - Ugynevezett
privilegizalt hozzaférést biztosit az Intézet altal kijelolt rendszerelemekhez a sériilékenység
teszt végrehajtasahoz.

Az elvégzett teszt eredménye alapjan:

7.6.

7.6.1.

kimutatdst készit a feltart hibdkrol, valamint a nem megfeleld konfigurécids bedllitasokrdl;
felméri a sériilékenység lehetséges hatdsait;

elemzi a sériilékenység teszt eredményét;

megosztja a séritlékenység teszt eredményét az Informatikai Osztalyvezetdvel (IOV), aki dént
a tovabbi érintettekrdl;

az Intézet az elektronikus informdcios rendszerre vizsgalt sérilékenység korét aktualizélja az
Uj tesztet megelGzGen, vagy a sérlilékenység feltarasat kbvetSen azonnal;

az Intézet meghatarozza, hogy egy tdmadé milyen informacidkat képes elérni az elektronikus
informdciés rendszerben, és ennek elhéritaséra javitasokat hajt végre.

A javitdsokat kovetden az Intézet séritlékenység teszt megismétlésével visszaellenérzést
végez. Avisszaellendrzés eredményét jelentés formajaban elérhetévé teszi a felettese részére.

Konfiguracidkezelés (3.3.6.}

Konfiguracios eljarasrend és nyilvantartasok (3.3.6.1. [2]), {6.1}

Az Intézet birtokdban lévd informatikai konfiguracids elemek teljes kérérdl naprakész nyilvantartést
kell vezetni, amiért az Informatikai Osztalyvezetd {IOV) felel. A nyilvantartas és visszakereshetdség
biztositdsa céljabd! konfiguracids adatbazist kell Iétrehozni. A nyilvantartisban kdtelezen kell
kszerepeltetni a kovetkezd konfiguracids elemeket:

hardver elemek;

szoftver elemek.
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A nyilvantartdsnak minden eszk&zre az alabbi adatckat kell tartalmaznia:

— Az eszkdz logikailag milyen csopartha tartozik, illetve hol taldlhato.

— Az eszkdz megnevezése, meghatarozasa.

— Azonositd, amennyiben az eszkdz egyértelm(i azonositdsahoz arra szlikség van, egyérielm(

azonositot kell hozzarendelni (@ mez6 kitdltése tehat nem minden esetben kdtelez&).

A konfigurdcids nyilvantartas mellett az Intézet gondoskodik hatalyos konfigurdcidkezelési eljardsrend
kidolgozasardl.
A nyilvantartas naprakészségeért, a konfiguracids eljéréérendért, a konfiguracidk tarolasaért az
Informatikai Osztalyvezet6 (I0V) felel.

7.6.2. Alkalmazasi rendszerek konfiguracidinak nyilvantartasa

Az Intézet dltal hasznidlt atkalmazasi rendszerek konfiguracidinak teljes korérdl nyilvantartast kell
vezetni. A nyilvantartasban kotelezéen kell szerepeltetni a kévetkezé elemeket:

— az alkalmazasi rendszer megnevezése;

— az alkalmazasi rendszer konfiguracids elemei.

7.6.3. Alapkonfiguracio (3.3.6.2. [2]), {6.2}

Az Intézet rendszerenként rogzitett alapkonfiguracidi kiinduldsi alapként szolgalhatnak a tovabb
fejlesztéseknél, illetve sikertelen valtoztatasoknal visszatérési pontként szolgalhatnak.

7.6.4. Attekintések és frissitések (3.3.6.2.2. [4])

Az alapkonfiguracio frissitését az elektronikus informdcids rendszerelemek telepitésének és
frissitéseinek szerves részeként kell elvégezni.

7.6.5. Korabbi konfiguraciok megérzése (3.3.6.2.3. [4])

‘Véltozatlan allapotban meg kell &rizni az elektronikus informaciés rendszer alapkonfigurécidjat, és

annak tovahbi verzidit, hogy szilkség esetén lehetdvé valjon az erre vald visszatérés.
7.6.6. Magas kockazati teriiletek konfiguraldsa (3.3.6.2.4. [4])

Biztonsagi szempontokbdl a FSigazgatoi Hivatal vezetS és az Informatikai Osztalyvezetd {I0V) altal
jévahagyott médon konfigurdlt elektronikus informécids rendszerelemeket vagy eszkézoket kell
biztositani azon személyek szamara, akik az elektronikus informacidés rendszert kiilsé helyszinen
hasznaljak.

A F&igazgatéi Hivatal vezeté és az Informatikai Osztdlyvezetd (IOV}) altal jévahagyott biztonsagi
eljarasokat kell alkalmazni, ha a kilis§ helyszineken hasznalt eszkdztket belsd hasznalatba vonjék.

7.6.7. A Konfiguracidviltozasok feliigyelete (viltozaskezelés) (3.3.6.3. [3]), {6.7}

Az Intézet:
— meghatarozza a valtozaskezelési felligyelet ald esd véltozastipusokat;
— meghatdrozza az egyes valtozastipusok esetén a valtozaskezelési vizsgdlat kdtelezd és nem
kitelez§ elemaeit, eltfeltételeit;
— megvizsgilja a véltozaskezelési feliigyelet elé terjesztett, javasolt valtoztatdsokat, majd
kockédzatelemzés alapjan jévahagyja, vagy elutasitja azokat;
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dokumentalja az elektronikus informaciés rendszerben tortént valtoztatasokra vonatkozé
déntéseket;

megvaldsitja a jovahagyott valtoztatasokat az elektronikus informacids rendszerben;
visszakereshetfen megérzi az elektronikus informacios rendszerben megvaldsitott
valtoztatasok dokumentumait, részletes leirdsat;

fellilvizsgdlja a konfigurdcidvaliozds feligyelet ala es§ valtoztatdsokkal kapcsolatos
tevékenységeket.

Az Intézetnél a kdvetkezd tevékenységek tartoznak a valtozaskezelés hatdlya alé:

fejlesztések, verzidvaltasok;
a rendszerelemek cseréje;
a rendszerm(ikddés modositdsai.

7.6.7.1.ElGzetes tesztelés és megerdsités (3.3.6.3.2. [4])

A konfigurdcidé megvaltoztatdsa elStt az O verzidt tesztelni kell, ezutdn donteni kell annak
megfelelGségérdl, tovdbba dokumentalni kell az elektronikus informacios rendszer valtoztatdsait az

éles rendszerben térténd megvalésitasa elftt.

7.6.7.2.Viltozaskezelés alapvetd szabalyai

A valtozaskezelést killdn rendszer beavatkozdsi eljardsrendként kell az Informatikai Osztdlyvezetd
{1OV) részérdl kiadni, melynek meg kell felelnie az aldbbiakban felsorolt elSirdsoknak.
A rendszerkonfiguracio véltozasokat az aldbbiak figyelembevételével lehet elvégezni:

7.6.8.

Uj konfigurécié implementaldsdt engedélyeztetni kell. Az implementaciét kizardlag a
szlikséges engedély birtokaban lehet megkezdeni. A valtozas megkezdése el6tt az Informatikai
OsztalyvezetS (I0V) engedélyezi a megvalsitandd hardver és szoftver konfigurdciot. Az
engedélyezett valtoztatdsokat a szolgaltatds zemeltet6je az Uzemeltetési leirdsban foglaltak
alapjén vegrehajtja, sikeres végrehajtas esetén a rendszerlefrdsban dokumentalja.

- Minden véltoztatassal kapcsolatos bejelentést, véleményezést, dontést és kivitelezést
dokumentalni kell.

Barmely, az egyes konfiguracidkat megvditoztatd miivelethez az Informatikai Osztalyvezetd
{I0V) engedélye szitkséges.

0j konfigurédcidra torténd attérést kizardlag Ggy lehet elvégezni, hogy vissza lehessen dlini a
megeldz6 konfiguraciora.

A fejlesztési, tesztelési és Uzemeltetési kdrnyezeteket logikailag egymastdl kitlon kell
valasztani.

A véltozdskezelési elGirdsok betartasdt és a valtozaskezelési folyamatot az Informatikai
Osztalyvezetd (I0V) az éves ellenérzési tervében foglaltak szerint ellendrzi.

Biztonsagi hatasvizsgalat (3.3.6.4. [3]), {6.15}

Az egyes konfiguracidkezeléssel kapcsolatos valtoztatdsi igényeket, javaslatokat megvaldsitds el6tt
meg kell kiiideni az IBF-nek. Az IBF-nek elemeznie kell a konfiguraciokezelés végrehajtasdval egyitt
jaré kockazatokat és javaslatot kell tennie a kockazatok minimalizélasanak modjara.
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7.6.9. A valtoztatasokra vonatkozo hozzaférés korlatozasok (3.3.6.5. [4])

Az Intézet belsd szabalyozasdban meghatarozza a valtoztatdsokhoz vald hozzaférési jogosultsdgot,
dokumentalja a hozzaférési jogosultsdgokat, jovdhagyja azokat, fizikai és logikai hozzaférés
korlatozasokat alkalmaz az elektronikus informacids rendszer valtoztatasaival kapcsolatban.

7.6.10. Uj konfiguracié éles iizembeallasa

Uj konfigurdcio éles izembedlldsa sordn a kdvetkezéket kell betartani:
— Csak adminisztratori jogosultsdggal lehet elvégezni a valtoztatasokat.
— Ellengrizni kell, hogy mindegyik konfiguracios lépés megtértént-e.
— Ellendrizni kell, hogy jogosulatlan elemek nem kerlilnek-e telepitésre. A jogosulatlan elemek
észlelése esetén le kell tiltani és tordlni azokat.

7.6.11. A miikédd rendszer konfiguracio figyelése

Az Intézet megbizott munkatarsanak legaldbb havonta ellenériznie kell, hogy a jogosulatlan hardver-,
szoftver elemek nem keriiltek-e telepitésre. Mindsitett adatok kezelését végzd rendszerek esetében
az ellendGrzést legaldbb hetente el kell végezni.

A jogosulatlan elemek észlelése esetén le kell tiltani, majd toréini azokat, valamint értesiteni az
informatikai Osztédlyvezet6t (IOV).

Folyamatosan figyelnie kell, hogy illetékielen behatolds kévetkezményeképpen nem lett-e
megvaltoztatva a konfiguracié.

7.6.12. Konfiguracios beallitasok (3.3.6.6. [3]), {6.23}

Az Intézet meghatdrozza a miikddési kévetelményeknek még megfeleld, de a biztansagi szemponthdl
a lehetd leginkdbb korlatozott médon - a ,sziikséges minimum” elv alapjén - az elektronikus
informaciés rendszerben hasznalt informacidtechnologiai termeékekre koételez6 konfiguracids
beallitast, és:
—~ ezt ellenérzési listaként dokumentilja;
— elvégzi a konfiguracios beallitdsokat az elektronikus informacids rendszer valamennyi
elemében;
— a meghatdrozott elemek konfigurdcids heéllitdsaiban azonosit, dokumentél és jovahagy
minden eltérést;
— figyelemmel kiséri es ellendrzi a konfiguracios beéllitdsok véltoztatasait.

7.6.13. Legsziikebb funkcionalitas (3.3.6.7. [3]), {6.26}

Az Intézet az egyes konfiguraciokat csakis a feladatainak ellatasdra hasznilt legsziikebb
funkcionalitdssal implementaélja €s hasznélja.

Az elektronikus informacids rendszert gy konfiguralja, hogy az csak a szilkséges szolgaltatdsokat
nydjtsa, meghatdrozza a tiltott vagy korlatozott, nem sziikséges funkciok, portok, protokollok,
szolgaltatasok, szoftverek hasznalatat.

7.6.13.1. Rendszeres feliilvizsgalat (3.3.6.7.2. [4])

Az Intézet meghatdrozott gyakorisdggal atvizsgalja az elektronikus informdaciés rendszert,
meghatarozza és kizérja, vagy letiltja a szOkségtelen vagy nem biztonsagos funkcidkat, portokat,
protokollokat és szolgaltatasokat.
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7.6.13.2. Nem futtathato szoftverek {3.3.6.7.3. [4])

Az Intézet meghatdrozza, rendszeresen felllvizsgalja és frissiti az elektronikus informacids
rendszerben nem futtathatd szoftverek listajat és megtiltja ezek futtatasat.

7.6.14. Elektronikus informaciés rendszerelem leltar (3.3.6.8. [2], 3.3.6.8.2. [4])

Az Intézet leltart készit az elektronikus informacids rendszer elemeirdl. Gondoskodik arrél, hogy a
leltdr:
— pontosan titkrézze az elektronikus informacios rendszer aktudlis allapotat;
— az elektronikus informdcios rendszer hatokorébe esd valamennyi hardver- és szoftverelemet
tartalmazza;
— legyen kellGen részletes a nyomkovetéshez és a jelentéskészitéshez;
— az Intézetrendszeresen, de legaldbb negyedévente fellilvizsgdlja és frissiti az elektronikus
informacids rendszerelem leltart.

7.6.15. Konfiguraciokezelési terv (3.3.6.9. [4])

Az Intézet kialakit, dokumentdl és végrehajt egy, az elektronikus informécids rendszerre vonatkozd
konfiguracickezelési tervet, mely figyelembe wveszi a szerepkirioket, felelGsségeket,
konfiguracidkezelési folyamatokat és eljdrasokat. Bevezet egy folyamatot a konfiguricidelemek
kezelésére és meghatdrozza az elektronikus informdcids rendszer konfigurdcidelemeit, és a
konfiguraciéelemeket a konfiguraciokezelés alda helyezi. Védi a konfigurdcidkezelési tervet a
jogosulatlan felfedéssel és médositassal szemben.

7.6.16. A szoftverhasznalat korlatozasai (3.3.6.10. 2]}, {6.36}

Az elektronikus informacios rendszerrel kapcsolatban a kodvetkez8 szoftverhaszndlati korldtozdsokat
kell figyelembe venni:

— Az Intézetnél kizérdlag az Informatikai Osztalyvezetd altal jovahagyott hardver és szoftver
elemek hasznalhaték.

— Az Intézet kizarolag jogtiszta szoftvereket hasznal.

— Az Intézet kizérdlag olyan szoftvereket és kapcsolddé dokumentéciot hasznél, amelyek
megfelelnek a réjuk vonatkozd szerz&désbeli elvdrdsoknak, és a szerz$i jogi, vagy mas
jogszabalyoknak.

— A masolatok, megosztasok ellendrzésére nyomon koéveti és nyilvdntartja a mennyiségi
licencekke! védett szoftverek és a kapcsolddd dokumentacidk haszndlatat.

— Az Intézet ellen6rzi az dllomdny megosztasokat, hogy meggy8z4djén arrdl, hogy ezt a
lehetfséget nem haszndljgk szerzdi joggal védett munka jogosulatlan megosztdsara,
megjelenitésére, végrehajtasara vagy reprodukalasara.

— Az Intézet felhasznal6i nem telepithetnek szoftvereket az intézet eszkozeire.

7.6. Karbantartas (3.3.7.)

Az informatikai eszkézdk karbantartdsdt folyamatos rendelkezésre alldsuk és sértetlenségilk
érdekében a gyarté Gtmutatasa alapjan, elGirds-szerlien el kell végezni. A karbantartasi ciklus
kialakitasaért, partnerek szerzédtetéséért az Informatikai Osztalyvezetd a felel§s, aki:
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— A karbantartasok iitemezését és mddjat éves karbantartasi tervben rogziti, az informatikai
eszkdzok karbantartasanak konkrét idépontjat [ héitel elére meghatarozza;
— irdsban engedélyezi a tervezett karbantartasokat;
— kihirdeti a karbantartott eszkdzok felhasznaldi szamara a karbantartasok varhato idépontjait;
— jovahagyja, nyilvantartja és ellendrzi az elektronikus informacids rendszer karbantartdsara
hasznalt eszkbzoket.
A karbantartas soran:
-~ Az eszkdzdket csak jovahagydst kdvetden lehet ledllitani;
— az elvégrzett munkakat jegyzGkényvezni kell, valamint a karbantartds tényét karbantartasi
nyilvantartasban kell dokumentalni, illetve nyilvantartani;
— amennyiben az adatot tartalmazd adathordozdé kiszdllitasa valik szlikségessé, akkor
gondoskodni kell annak titkositasardl. A kiszallitdst az Informatikai Osztalyvezets engedélyezi.
A karbantartds sordn az Intézet ellendrzi a diagnosztikai és teszt programokat tartalmazé
adathordozdkat a kartékony kddok tekintetében, miel6tt azt az elektronikus informacids rendszerben
hasznalnak.

7.7.1. Tavoli karbantartas (3.3.7.4. [4])

Tévoli karbantartas végzését az Informatikai Osztalyvezet6 (I0V} engedélyezheti. Tavoli karbantartast
kizardlag akkor lehet elvégezni, ha annak maédja dokumentéalva van és szerepel az elektronikus
informacios rendszer rendszerhiztonségi tervében.

A tavoli karbantartds és diagnosztikai tevékenységekrdl nyilvdntartdst kell vezetni, amely
nyilvantartdst megismerhetdvé kell tenni az IBF szamara.

Elvaras, hogy a tavoli karbantartdsi é€s diagnosztikai javitdsok olyan elektronikus infarmacios
rendszerb&l legyenek végrehajtva, amelyben a biztonsagi képességek azonos szintliek a szervizelt
rendszer biztonsdgi képességeivel.

A tévoli szervizelés végrehajtdsat kovetden, mieldtt Gjra zembe helyezik az adott elemet, at kell
vizsgdlni a lehetséges kartékony szoftverek miatt.

Tavoli karbantartas esetén a karbantartashoz szilkséges kapcsolatot kizarélag a karbantartas idejére
szabad felépiteni a karbantartd részére. Ennek ellendrzése az Informatikai Osztalyvezetd (I0OV)
feladata.

7.7.2. Karbantarték (3.2.1.19 [3]), {10.18}

Abban az esetben, ha sajat erdbdl a karbantartds nem végezhetd el, akkor az Informatikai
Osztalyvezetd (I0V) kezdeményezi az Intézet vezetdjénél kiilsé harmadik fél megbizdsat.
Karbantartdsi tevékenységet csak olyan kiilsé harmadik fél végezhet, aki érvényes szerzddéssel
rendelkezik, a titoktartdsi nyilatkozatot aldirta és dokumentdlt formaban megismerte az Intézet
vonatkozo informacidbiztonsdgi elbirdsait.
A karbantartast végzé kiilsG felekrél az Informatikai Osztélyvezetének (IOV) nyilvdntartast kell vezetni,
melynek minimalisan a kdvetkez&ket tartalmaznia:

— akilsg fél megnevezése;

—  szerzddésszam;

— szerzddés idGtartama;

— szerzddéses kapcsolattarté neve, elérhetdsége;
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— szerzddés targya, hatdlya.
Kiilsé munkavégzése esetén az informatikai teriilet vezetGjének ki kell jeldlnie azokat a személyeket,
akiknek folyamatos feliigyeletet kell biztositani a karbantartas sordn.
A kiilsé féllel kdtott szerzédésbe kell foglalni, hogy a karbantartast felilgyeldk jogosultak kérni a
karbantartast végzd személy személyazonossaganak igazoldsat, iflletve, hogy a karbantartdst végzé
személynek kételessége a felszalitasra a szilkséges iratokat bemutatni.

7.7. Adathordozék védelme (3.3.8. [4])

Biztositani kell az adathordozok fizikai védelmét annak érdekében, hogy a dokumentumok, a
szamitogépek adathordozdi, a bemenet/kimenet adatai és a rendszer dokumentacidi a jogosulatlan
megszerzésétdl, modositastdl, eltdvolitastdl és romboldstdl megfeleléen védve legyenek. A papir
alapt dokumentumok kezelésére vonatkozd iranyelveket és hiztonsdgi kdvetelményeket az Intézet
fratkezelési Szabdlyzata tartalmazza. ‘

Az adathordozdk kezelésének legfontosabb biztonsdgi kovetelményel:

— Gondoskodni kell az adathordozdk ellendrzésérdl és fizikai védelmérdl.

— Meg kell védeni a dokumentumokat, a szamitdstechnikai adathordozdkat, az input/output
adatokat és a rendszerdokumentdacickat a karosodastdl, eltulajdonitdstdl, jogosulatlan
megismeréstsl, '

— Biztositani kell, hogy az adathordozdk kezelése — a vonatkozd iratkezelési szabalyok
szellemében, — a tartalmazott adatok szempontjabdl egyenérték( papir dokumentumokkal
azonos madon térténjen.

— Minden adathordozot Ujra alkalmazas eldti, illetve selejtezés utan az adatok megsemmisitését
eredményezd megfeleld eljarassal torélni kell, melynek modszerét egy erre irdnyuld tdrlési
utasitasban az Informatikai Osztédlyvezetd hatarozza meg. Ha a torlés nem valdsithatd meg,
akkor az adathordozét fizikailag kell mﬁkﬁdésképtelenné tenni olyan médon, hogy a rajta [évd
informacio ne legyen visszanyerhetd.

— Biztositani kell az adatok sértetlen és hiteles dllapotanak megé&rzését.

— Minden adathordozdt biztonsagos kérnyezetben, a gydrtd el8irdsainak megfelelSen kell
tarolni.

7.8.1. Hozzaférés az adathordozékhoz (3.3.8.2. [2], 3.3.8.7. [2]), {11.2}

Az Intézet elektronikus informacios rendszerében a kovetkezd tédbldzat szerint hasznalhatok és
hozzaférhetdik az adathordozdk:

Adathordozoé Feltétel Felhasznaléi kér

Mindennapi munkavégzés soran,

Beépitett adathordozok Fethasznaldk

beszerelve
Beépitett adathordozék | Kiszerelés, Mozgatés JUFSZ, ATFSZ
Optikai adathordozdk Komponensek telepitése IUFSZ, ATFSZ
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Adathordozo Feltétel Fethasznaloi kér

KilsS. hordozhatd Komponensek telepitése,

! , IUFSZ, ATFSZ
adathordozok Mentések kezelése
Magneses szalagok Mentések kezelése |UFSZ, ATFSZ
Papir alapd - . : L . .

. Iratkezelési szabalyok szerint Iratkezelési szabalyok szerint

adathordozdk

8. tablazat - Hozzaférés az adathordozdkhoz

A tabldzatban nem szerepeld felhaszndlasi esetek tiltottak, ennek altalanos bévitése az Informatikai
Osztdlyvezetd (10V) feladata, de irasos engedélyével egyedi kivétel adhato.

7.8.2. Adathordozék cimkézése (3.3.8.3. [4])

Az Intézet megjeldli az elektronikus informacids rendszer adathordozdit, jelezve az informacidra
vonatkoz6 terjesztési korlatozasokat, kezelési figyelmeztetéseket es a megfeleld biztonsagi jeizéseket,
ha ezek rendelkezésre alinak.

Az Intézet mikddése szempontjabdl iktatanddnak mindsitett, papir alapli dokumentumokat
elektronikus programmal vezérelt adatbazisban kell nyilvantartani, amely minden irathoz egyedi
azonositd szdmot generdl. Az lgyiratokat, és az elektronikus iktatassal nem nyilvantartott egyéb
irategyltteseket az irattdrozasi szabalyok alapjan kell irattari tetelekbe sorolni, irattéri tételszdmmal
ellatni.

7.8.3. Az adathordozok tarolasa (3.3.8.4. [4])

Az adathordozdkat biztonsdgos helyen kell tarolni, vagy amennyiben ezek munkakdzi példanyok, a
tartalmukat meg kell semmisiteni. '

A fokozott biztonsagi osztdlyba sorolt mindsitési adathordozdk taroldsa csak megbizhatdan zéart
helyiséghen, minimum 30 perces tlizall6sagl tarolé szekrényben térténhet.

7.8.4. Adathordozék szallitasa (3.3.8.5. [4], 3.3.8.5.2. [4])

Az Intézet tulajdonat képez§ szamitastechnikai eszkdzdket, adathordozdkat, programokat kizardlag az
Intézet Informatikai Osztélyvezetdjének (I0V) engedélyével szabad kivinni a munkahelyrél. Az Intézet
terlletérdl kivitt eszkdzdket nyilvan kell tartani és kriptografiai védelemmel kell eflatni. Meghibasodott
eszkdz cseréje esetén adathordozd csak ugy vihet6 ki, ha arrél minden adat visszaallithatatlan médon
torlésre kerlilt. A szallitas soran be kell tartani a biztonsagi eljardsokat.

7.8.5. Adathordozok torlése (3.3.8.6. [2]), {11.8}

Biztonsagos torlés az irhatd és olvashaté adathordozdk tdbbszérds felllirdsaval valésul meg, mely
soran az adatok torlését legalabb 3 menetes tdrlési eljdrdsokkal vagy ezekkel egyenérték(, az adatok
helyreallithatatlansdgdt biztosité szoftverrel kell elvégezni. A szoftver a féjlok torlését kdvetSen
véletlenszerii algoritmus alapjan el&allitott adatokkal irja felll azok fizikai és logikai helyét az
adathordozén.
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7.8.6. Ismeretlen tulajdonos (3.3.8.7.2. [4])

Az Intézet megtiltja az olyan hordozhatd adathordozdk hasznédlatdt az elektronikus informdacids
rendszerben, melyek tulajdonosa nem azonosithato.

7.8.7. Adathordozok Ujrahasznositasa

Védett informatikai rendszerben hasznalt adathordozét olyan szabalyozott modszerek alkaimazédsdval
kell tordlni, hogy az adatok a késbbiekben ne legyenek helyredllithatok melynek maodszerét a
vonatkozo tdrlési utasitas tartalmazza.

7.8.8. Az adathordozok selejtezése (3.3.8.6.4. [5])

Alapvet§ biztonsagi cél, hogy az adathordozdkat visszaallfthatatlanul, dokumentaltan selejtezzék. A
kilonféle szabvanyokban definialt adattorlési és megsemmisitési eljdrdsok a lehetd legkisebbre
csokkentik az informacid kiszivdrgasdnak kockazatat. Az érzékeny informaciét tartalmazé adathordozo
selejtezési eljarasainak aranyosnak kell lenniiik az informécio érzékenységével, értékével.

— Az adathordoz6t visszaallithatatlan modon kell selejtezni, tipustdl fuiggden fizikai vagy logikai
aton.

— Selejtezés soran minden adathordozot a legerdsebb biztonsdgi eljarassal kell selejtezni.

— Adathordozd selejtezéssel foglalkozé cég igénybevétele esetén kulcsfontossagld biztonsagi
tényezé a megfelelé kvalitdst szerz6dd fél kivalasztasa, valamint az informatikai biztonsdagi
feltételek szerz&déshe foglalasa.

— Azokaz adathordozdk, amelyeket nem lehet torélhetGk, azokat fizikailag meg kell semmisiteni.

— Az adathordozd védelme csak az adatok térlését, valamint a bizalmas adattartalomra utald
valamennyi jelzést eltdvolitasat kdvetben szintethetd meg.

Papiralapu dokumentacio esetében az Irattari Tervben rogzitett Grzési idd leteltével iratselejtezést kell
végezni. A selejtezést az Iratkezelési Szabdlyzatban foglaltak szerint kell végrehajtani. Iratselejtezés
csak a felel6s vezetd elGzetes engedélyével és jegyzGkonyv felvételével torténhet.

Az informatikai biztonsagra vonatkozd iratok és dokumentacidk selejtezése csak visszadllithatatlan
iratmegsemmisitéssel torténhet meg.

7.8.9. Adathordozék megsemmisitése (3.3.8.1. [2]),

Az adathordozék tipusdnak és fizikai megvaldsulasanak megfeleld modszert kell vélasztani a
megsemmisitéséhez, melynek mddszerét a vonatkozd tdrlési utasitas tartalmazza Az adathordozék
megsemmisitése a kdvetkezd modszerekkel engedélyezett:

— Magnesszalagok: El kell tavolitani a tokbol, majd mechanikusan be kell z(zni, kémiai Gton
megsemmisiteni vagy elégetni.

— Lemezek: A lemezt szabdlytalan alakd darabokra kell végni, a darabokat deformaini kell vagy
elégetni.

— Mereviemezek: A magneses feliiletet és a mechanikat is érint6 mechanikai sérilést kell okozni,
amely a lemezt mikédésképtelenné teszi.

~ Mas szilard anyagu tarolok: dssze kell térni, kémiai Uton hasznédlhatatlanna tenni vagy el kell
égetni.
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7.9. Azonositas és hitelesités (3.3.9.)
7.9.1. A felhasznalék azonositdsa (3.3.9.2. [2]), {8.2}
7.9.1.1. Felhasznaléi azonositokkal szemben tamasztott kovetelmények

A felhaszndld azonosité az informatikai rendszert haszndld identitdsanak egyedi, jellemzé,
ellendrizhetd és hitelesitésre alkalmas megjelenitése kell, hogy legyen az informatikai rendszerben. A
felhasznalok kbzé sorolandék a természetes személyek, folyamatok, vagy egyéb eszkézik egyarant. Az
egyedi felhasznaldi azonositdt a hozzdférés szabalyozdsara, az adatok és az informacidk védelmére,
valamint a hitelesités tdmogatasara kell felhasznaini. Biztositani kelt, hogy a felhasznalé azonositdja az
egyes erBforrasokhoz, folyamatokhoz, adatockhoz vald hozzaférést megfelelen szabalyozza
(korldtozza) és kivethetd, ugyanakkar a biztonsagi funkciok mikddése soran ellendrizhetd legyen a
biztonsagi rendszer szamara.

7.9.1.2. A felhasznalSi azonositok képzésének és kezelésének szabilyai
— A felhaszndld-azonositdnak minden esetben egyedinek kell lennie, (azaz semmilyen

kéritlmények kozott sem adhatd ki kialénbdzd felhaszndldk részére megegyezd azonositd).

~ Azonositasi problémak elkerlilése végett, csoportazonositok kiaddsa tilos, minden esetben
egyértelmiien meg kell tudni hatdrozni a felhasznald személyét, Kivételt képeznek azok az
azonositdk (technikai felhasznalok), ahol azokra miikddési vagy lizemeltetési okokbol
feltétlendl sziikség van, ezek legyenek szakmailag megindokolva, vezetd alial jovahagyva és
dokumentalva.

— Afelhasznaldi azonositok képzését lehetdleg egységes névkonvencios szabélyozds alapjan kell
vegezni.

— Tilos mas azonositéjanak hasznalata. A kapott felhasznaldi azonositdt haladéktalanul
érvényesiteni kell.

— A tartdsan tavollévs felthasznalok felhasznaldi azonositojat le kell tiltani, illetve munkaba
dllasukkal egy idében ismét engedélyezni kell.

— Az alkalmazottak athelyezése kapcsan felmerild véltozdsokat az dthelyezéssel egyidében,
haladéktalanul at kell vezetni.

— Harmadik személyek, akik valamilyen okbéligénybe vehetik az Intézet barmelyik rendszerének
szolgdltatésait, csak a kiadaskor elfre meghatarozott idére, és korlatozott lehetéségeket
biztositd felhasznaldi azenositét kaphatnak. A részikre kiadott azonositd szerkezetileg feleljen
meg az Intézeten bellli alkalmazottak azonositdjaval, de legyen egyértelmiien és kdnnyen
megallapithato, hogy az adott felhasznaldi azonosité egy harmadik (kiilsg) személyé.

— Ha egy felhasznald azonositd 30 napot meghaladdan inaktivnak bizonyul, azonositéjat le kell
tiltani és errl a munkahelyi vezetdjét haladéktalanul értesiteni sziikséges, megjelélve az
érvénytelenités okat.

— A felhasznélékkal ala kell iratni egy nyilatkozatot, amely dokumentalja, hogy megértették a
hozzaférés feltételeit, felelsségeit.

~ Azonnal zarolni kell az olyan felhaszndld azonositdkat, amelyek valoszinlleg
kompromittalddtak.

—  Alezért felhasznaldi neveket nem lehet mas személynek kiadni, egyezés esetén tgy kell eljarni,
mintha a lezért felhasznaldi név is hasznalatban lenne.
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Felhasznaléi azonositok nyilviantartdsa

A felhasznaldi azonositdkat nyilvan kell tartani és mindennem{ valtozést naplézni kell,

7.9.2.

Felhasznaldk hitelesitése (3.3.9.2. [2]), {8.2}

7.9.2.1. A hitelesit6k képzéseinek és hasznalatuknak szabalyai

Az Intézet informatikai rendszereiben a felhaszndlok hitelesitésének alapvetd mddja a jelszo
megadasa. A felhasznaloi jelszavak kezelésére a kdvetkezd szabalyokat kell alkalmazni:

7.9.2.2.

Belépéskor megkapott jelszé atadasa csak biztonsdgos csatornan tdrténhet, a felhasznald
elbzetes azonositdasa utdn. Az ideiglenes jelszavak véletlenszer(ien generdltak, csak korlatos
id6tartamig lehetnek érvényesek, megvaltoztatasuk kételezd.

Technikai felhasznalok, valamint beépitett (privilegizalt) felhasznaldk jelszavait oly médon kell
tarolni, hogy csak arra felhatalmazottak férhessenek hozz3, illetve a hozzaférések naplézottak
legyenek.

Amennyiben egy technikai felhasznaloi fiokhoz tébben is hozzdférnek és a hozzaféréshez
jogosuitak listdja véltozik, a csoport felhaszndldi fiokokhoz tartozd hitelesitd eszkbzioket vagy
adatokat jra ki kell bocsatani.

Jelszé alapt hitelesitd rendszer hasznalata esetén a jelszavakat cserélni kell minden esetben,
ha kompromittalédnak, vagy illetéktelen személy birtokaba jutnak.

A hitelesités kezelése az informatikai rendszerekben (3.3.9.5.2 [4])

A hitelesitésre szolgdlé eszkdzok kiosztasakor ellendrizni kell az eszkdzt dtvevs egyén vagy eszkéz
jogosultsagat, az atadas tényét dokumentaini kell.

7.8.2.3.

A jelszavaknak minden felhasznalé szamara szabadon megvaltoztathatdnak kell lennie, sajat
maga altal vagy informatikus munkatars kdzremiikodésével. .

A felhasznaléi jelszavak mindségére vonatkozd szabélyokat az I1BF hatarozza meg.

Az adminisztratori jelszavak mindségére vonatkozo szabalyokat az IBF hatdrozza meg.

A kriptografiai kulcsok hosszusaganak meghatarozasakor a vonatkozd szabvanyokban el&irt
minimalis kulcshosszt és mddszereket kell alkalmazni.

A Jelszavak titkositatlan forméban vald tdroldsa az Intézet jogosult személyeken tlilmend
személyek szamdra hozzéférhetd rendszereiben szigortan tilos! (Ez aldl kivételt csak a
technikai és beépitett rendszergazdai jelszavak papiralapl, lezart boritékban és
pancélszekrényben tdrténd tdrolasa jelenthet.)

A jelszavakat vagy a jelszofdjlokat a halézaton ny(lt, olvashatd formaban tovébbitani, papir
alapon régziteni vagy barmely mas médon mas szaméra is megismerhetévé tenni tilos.

Felhasznal6i tanusitvanyhordozé eszkéz6k nyilvantartasa

A kiadott tanusitvanyhordozé eszkizrdl naprakész nyilvantartast kell vezetni.

7.9.24

Hitelesitésre szolgalé eszkbzok kezelése (3.3.9.5.3. [4])

Az Intézet:

ellenérzi a hitelesitésre szolgdlé eszkdz0k kiosztasakor az eszkozt atvevd egyén, szerepkdr vagy
eszkdz jogosultsagat;

meghatarozza.a.hitelesitésre.szolgald_eszkdz kezdeti.tartalmat;
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biztosftja a hitelesitésre szolgald eszkdz tervezett felhasznaldsdnak megfelel§ jogosultsagokat;
dokumentdlja a hitelesitésre szolgdld eszkdzbk kiosztdsat, visszavondsat, cseréjét, az
elvesztett, vagy a kompromittalodott, vagy a sériilt eszkdzbket;

megvialtoztatja a hitelesitésre szolgdld eszkdzdk alapértelmezés szerinti ériékét az
elektronikus informédcids rendszer telepitése soran;

meghatdrozza a hitelesitésre szolgalé eszkdzdk minimdlis és maximalis hasznalati idejét,
valamint ismételt felhasznalhatdsaganak feltételeit;

a hitelesitésre szolgald eszkdz tipusra meghatédrozott idénként megvaltoztatja vagy frissiti a
hitelesitésre szolgald eszkdzdket;

megvédi a hitelesitésre szolgdld eszkbzok tartalmat a jogosulatlan felfedéstdl és modositastdl;
megkdveteli a hitelesitésre szolgalé eszkdzdk felhasznalditdl, hogy védjék eszkdzeik
bizalmassédgat, sértetlenségét;

lecseréli a hitelesitésre szolgdld eszkdzt az érintett fickok megvaltoztatasakor.

Specialis felhasznaldkhoz tartozo jelszavak kezelése

Beépitett adminisztratori fidkok, technikai felhasznalok jelszavait lezért boritékban a:
Informatikai Osztalyvezetd (IOV) péhcélszekrényében kell &rizni, és/vagy olyan jelszékezeld
alkalmazasban, mely a hozzaféréseket napldzza.

A specialis felhasznalok jelszavahoz csak kiiléndsen indokolt esetben fehet hozzaférni.

A boriték felbontdsardl minden esetben jegyz6kdnyvet kell késziteni megjelélve a specialis

felhasznald igénybevételének pontos okat és a felbontdk személyét.

lelszdkezel§ alkalmazdsban naplozni kell a hozzaféréseket.

Gondoskodni kell arrél, hogy a szlikséges miiveletek elvégzése utan a specialis felhasznald
szamdara 1) jelszo kerUljon kiaddsra és azt haladéktalanul, lezdrt boritékban ismét az
Informatikai Osztdlyvezets {I0V) pancélszekrényébe kell helyezni, és/vagy fel kell vezetni a
jelszé kezelé alkalmazashan.

Jelszé (tudas) alapu hitelesités (3.3.9.5.2. [4])

Az Intézet a jelszdra a kdvetkez§ elvardsokat érvényesitheti:

7.9.2.7.

kis- és nagybetiik megkildnbéztetése; a karakierek szamanak meghatarozasa; a kishetiik,
nagybet(ik, szimok és specidlis karakterek, és minimalis jelszohosszisag;

meghatdrozott szamu karaktervaltozdst kényszerit ki 0j jelszo |létrehozasakor;

a jelszavakat nem tarolja (ide nem értve az irreverzibilis kriptografiai hasitd fuggvénnyel a
jelszobdl képzett hasitd érték tarolast) és nem tovdbbitja;

a jelszavakra minimalis és maximdlis élettartam korldtozast juttat érvényre agy, hogy
meghatdrozott szamu (] jels2dig megtiltja a jelszavak ismételt felhaszndlasat, és a rendszerbe
elsd 1épést lehetdvé tevs ideiglenes jelszé lecserélésére kotelez.

Birtoklas alapu hitelesités (3.3.9.5.3, [4])

Az elektronikus informaciés rendszer hardver token alapl hitelesitése esetén olyan
mechanizmusokat alkalmaz, amely megfelel az Intézet altal meghatarozott mindseégi
kovetelményeknek, vagyaz elektronikus informacios rendszer nyilvanos kulcsi infrastruktira
alapd hitelesités esetén:
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— ellenfrzi a tanusitvanyokat egy elfogadott megbizhatd pontig tarté tandsitvanyldnc
felépitésével és ellendrzésével, beleértve a tandsitvany allapot informacié ellenérzését is;

— kikényszeriti a megfeleld magdnkulcshoz vald jogosult hozzdférést;

— Osszekapcsolja a hitelesitett azonossagot az egyéni fickkal;
— megvaldsitja a visszavonasi adatok helyi tdroldsdt a tanusitvdnylanc felépitésének és
ellendrzésének tamogatasédra arra az esetre, amikor a visszavonasi informdécidk a hdlézaton

keresztiil nem elérhetdk.

7.9.2.8.Tulajdonsag alapu hitelesités (3.3.9.5.4. [4])

Az Intézet — a megfeleld technoldgiai eszkézok rendelkezése allasa esetén — a felhasznald egyedi
(blometrikus) azonositast lehetdvé tevd tulajdonsédgai alapjan végezheti el az azonositdst az aldbbiak

segitségével:

- ujj

lenyomat,

— retina,

— tenyér-erezet,

— irisz,

— arcfelismerés,

— aldiréds,

— ha

7.9.3. Felhasznaléi fiokok kezelése (3.3.10.2. [2]), {2.2}

ng.

Az Intézet elektronikus informdcios rendszerei kézponti cimtarat hasznalnak, amelyek karbantartdsa
a rendszergazdak feladata az Informatikai Osztalyvezeté {IOV) fellgyeletével. Felhasznaldi fidkok
létrehozasdra, mdédositdsdra csak a felhasznalé felettesének (Szervezeti egység vezetd, SZEV), az
Informatikai Osztalyvezetd (I0V) jévahagyédsdval ellatott irdsos igény utan keriithet sor. (Ez alol kivételt
az incidenskezelésben és az {zletmenet-folytonossdgi tervben meghatdrozott beavatkozasok

jelenthetnek.)
Az elektronikus informacids rendszer fidktipusai:

Fioktipus

Felhasznalai kor

Megjegyzés

Rendszergazda

Rendszergazddk

Csak privilegizalt miiveletek
végrehajtasahoz. A csoport tagjai az
informatikai osztaly munkatarsai, fiok
kiadasa az Informatikai Osztalyvezetd
(I0V) egyedi jévahagyésaval.

Felhasznalo

Rendszergazdak

Mindennapi munkdhoz, a csoport tagjai a
rendszergazdai jogokkal is rendelkezd
felhasznalok.

Felhasznald

Felhasznilok

Mindennapi munkahoz, a csoport tagjai az
elektronikus  informdcidés  rendszerhez
érvényes hozzaférési engedéllyel
rendelkezé alkalmazottak.
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9, tablazat - Fidktipusok

A BYOD tipust eszkdzok esetén az eszkdz rendszergazdai jogkdreinek intézeti rendszergazdakra valé
korlatozdsa feltétele lehet az eszkdznek az Intézet erdforrasaihoz vald kapcseléddnak. Ennek egyedi
elbiralasat a felhasznaldo informatikai biztonsdgi kompetenciainak, az elérni kivant erdforrasok
kockazati szintjének — figyelembevételével az Informatikai Osztalyvezetd {lOV) végzi.

A rendszergazdak feladata a felhasznaloi fiokok rendszeres fellilvizsgalata, mely soran ellendrizni kell
a fiokkezelési kivetelményekkel valéd dsszhangot.

Az elektronikus informacids rendszernek — amennyiben a rendszer technikailag azt lehetfvé teszi
automatizalt mechanizmusckat kell alkalmaznia az elektronikus informacios rendszer fidkjainak
kezeléséhez, kGldnbdsen:

— automatikusan eltdvolitja, vagy letiltja az ideiglenes vagy kényszerhelyzethen Iétrehozott
felhasznaloi fiokokat, ha azokat 30 napig nem hasznaltak,

— automatikusan letiltja a véglegesen inaktiv fiGkokat,

— afelhasznaldi fiokok hasznalatanak ellenérzésére (szokatlan viselkedési mintak keresése).

Az érintett szervezeti egység vezet( felel@ssége ériesiteni a rendszergazdakat, ha

— egy felhasznaloi fickokra mar nincsen sziikség;

— egy felhasznald kilép vagy athelyezésre kerdil;

— a szervezeti egységhez tartozd elektronikus informacids rendszer haszndlata, vagy
hasznalatdhoz szlikséges feltételek megvaltoznak.

7.9.3.1.Személyes vagy megbizhatd harmadik fél altali regisztracié (3.3.9.5.5. [4])

Az Intézet meghatdrozott hitelesitd eszkdz atvételéhez megkdvetel egy olyan regisztracios eljarast,
melyet meghatarozott regisztracios szervezet folytat le az Intézet altal meghatarozott személyek vagy
szerepkdrok jovahagyasa mellett.

A jelenleg tamogatott hitelesitési eszkdzok:

Hitelesitd eszkoz Regisztracids egység Jovahagyo
Jelszd Informatikai osztaly IBF, SZEV
Kétfaktoros autentikacidhoz hasznalt EESZT STS rendszer EESZT lzemeltetés
hardver, mobhiltoken

10. tablédzat - Hitelesit6 eszkdz0k regisztracidja

7.9.3.2.Sikertelen bejelentkezési kisérletek (3.3.10.7. [3]}, {2.71}

Az Intézet meghatdrozott esetszamu korlatot alkalmaz a felhasznadld meghatirozott idStartaman
belil egymast kdvetd sikertelen bejelentkezési kisérleteire. Amennyiben a sikertelen bejelentkezési
kisérletek szama eléri a korlatot, Ugy automatikusan zarolja a felhasznaldi fiokot egy meghatdrozott
id6tartamig, vagy meghatdrozott iddvel késlelteti a kdvetkezd bejelentkezési kiserletet.
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7.9.4. Halozati hozzaférés
7.9.4.1. Halézati hozzaférés privilegizalt fibkokhoz (3.3.9.2.2. [3]), {8.3}

Az elektronikus informacids rendszer — amennyiben a rendszer technikailag azt lehetévé teszi —
tdbbtényezds hitelesitést alkalmaz a kilénleges jogosultsaghoz kétdtt - Ugynevezett privilegizalt -
felhasznaldi fickokhoz vald haldzaton keresztiili hozzaféréshez,

7.9.4.2. Haldzati hozzaférés nem privilegizalt fiokokhoz (3.3.9.2.3. [4])

Az elektronikus informaciés rendszer — amennyiben a rendszer technikailag azt lehetévé teszi —
tobbtényezds hitelesitést alkalmaz a nem privilegizélt felhasznaloi fiokokhoz valé héldzaton keresztili
hozzaféréshez.

7.9.4.3. Halozati hozzaférés privilegizalt parancsokhoz {3.3.10.6.7. [5])

A meghatédrozott privilegizdlt parancsok haldzaton keresztilli elérését csak meghatédrozott
zemeltetési szilkséghelyzetben lehet engedélyezni, és az ilyen hozzaférések indoklasat dokumentalni
kell.

7.9.5. Helyi hozzaférés
7.9.5.1. Helyi hozzaférés privilegizilt fiokokhoz (3.3.9.2.4. [4])

Az elektronikus informacios rendszer — amennyiben a rendszer technikailag azt lehetévé teszi —
tobbtényezds hitelesitést alkalmaz a privilegizélt felhasznaloi fickokhoz vald helyi hozzaféréshez.

7.9.5.2. Helyi hozzaférés nem privilegizalt fiokokhoz (3.3.9.2.7. [5])

Az elektronikus informaciés rendszer — amennyiben a rendszer technikailag azt lehetdvé teszi —
tobbtényezds hitelesitést alkalmaz a nem privilegizdlt felhasznaloi fikokhoz vald helyi hozzéféréshez.

7.9.6. Ellendrzés

Az IBF-nek ellenériznie kell az azonositds és hitelesitéssel kapcsolatos elGirasok maradéktalan
betartasat, eltérések esetén részletes eljdrdsrendet kell kialakitania.

7.9.7. A hitelesitésre szolgald eszkdéz visszacsatoldsa (3.3.9.6. [2]), {8.36}

Az elektronikus informdcids rendszerben csak olyan rendszerelemek hasznalhatok fel, amelyek fedett
visszacsatoldst biztositanak a hitelesitési folyamat soran.

7.9.8. Hitelesités kriptografiai modul esetén {3.3.9.7. [3]), {8.37}
Az Intézet nem hasznal hardveres kriptografiai modult.

7.9.9. Azonositas és hitelesités (Intézeten kiviili felhasznalék) (3.3.9.8. [2]), {8.38}

Harmadik személy csak a kiadaskor elére meghatdrozott idére, és korlatozott lehettségeket biztosité
személyes felhasznaldi azonositot kaphatnak. llyen jogosultsagot csak kiilénésen indokolt esetben,
vezetdi kérésre, az Informatikai Osztdlyvezetd (I0V) j6vdhagyasa esetén lehet kiadni.

7.9.10. Hitelesités szolgaltatok tanusitvanyanak elfogaddsa (3.3.9.8.2. [2])

Az azonositashoz és a hitelesitéshez felhasznalt tanusitvanyok csak a Nemzeti Média- és Hirkdzlési
Hatosag elektronikus alairassal kapcsolatos nyilvantartasdban szerepld a szolgaltatok dltal kibocsatott
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tanusitvanyok lehetnek, valamint az Intézet Informatikai Vezet&je (IOV) dltal meghatdrozott kiilsg és
belsd tanusitvany kiadok.

7.10. Hozzaférés az informatikai rendszerekhez (3.3.10., 3.3.10.1. [2]), {2.1}

Az Intézet elektronikus informacids rendszereinek ki kell kényszeritenie az azonositast, ezekben tilos
azonositas vagy hitelesités nélkiili tevékenységeket végezni.

7.10.1. Altalanos alapelvek

Az informdcids rendszerek illetéktelen elérésének megakadalyozasa érdekében megfelel§ hozzaférés
védelmi rendszert kell kialakitani. Hozzaférés iranti, illetve jogosultsdg modositasdra, hozzéférés
tdrlésére vonatkozd igény csak irasban kérhetd. A beérkezett igényeket nyilvantartasba kell venni. A
kiadott engedélyek listajat naprakészen kell tartani.
A jogosultsdgok megadasanak alapvetd biztonsagi intézkedései:
— azonositani kell, a hozzaférést kérd személyét, a kivant és adhato jogokat, valamint az érintett
rendszert,
— afelhasznal6k hozzaférési jogosultsagait a minimalisan sziikséges jogok alapjan keil megadni,
— ajogosultsagok kiosztasanak dokumentaltnak és engedélyezettnek kell lenniiik, '
— a rendszergazdai és egyéb elfjogokat a rendes mi(ikidési haszndlattdl eltérd hasznaldi
azonositdhoz kell kétni,
—  keriilni kell a rendszeradminisztracié elGjogainak nem megfelels alkalmazasat.

Minimalisan a kbvetkezd jogokat kell megkiildnbdztetni:
— olvasasi jog (betekintés);
— létrehozasi jog;
— modositasi jog;
—  torlésijog.
Az adminisztracids és naplézasi jogoknak el kell kiilénilni a felhasznaldi jogoktdl.

:::::

megkildnbdztetésére és szabalyozasdra. A hasonld szerepl személyek csoportjai munkajanak
tamogatasara hozzaférési jogosultsagi csoportokat kell kialakitani.

7.10.2. Hozzaférés ellendrzés eljarasrendje (3.3.10 [2]) {2.1}

Az Intézetnél csak olyan elektronikus informacids rendszer haszndlhatd, amely képes a megfeleld
szabalyzatokkal Gsszhangban érvényesiti a jovahagyott jogosultsdgekat az informécidkhoz és a
rendszer erfforrasaihoz vald logikai hozzaféréshez.

7.10.2.1. Ellendrzés informatikai rendszerekben

Az informatikai rendszerekben biztositani kell, hogy a felhasznalok tényleges hozzaférési jogosultsaga
a szerepkdritknek megfelelé iegyen. Ennek érdekében:

— Ajogosultsagokat rendszeres idGkdzonként felill kell vizsgalni,
— Az 3ltalanos felhasznalék esetében: 12 havonta, kiemelt jogosultsdggal rendelkezd
felhasznalok esetében legalabb 6 havonta.
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- Rendszeresen ellendrizni kell, hogy privilegizalt jogokkal csak egyedileg azonosithatd
felhasznélék és eszkdzdk rendelkezhessenek.

— A szerepkordk valtozasakor a hozzaférési jogosultsagokat felil kell vizsgélni és az (]
szerepkérnek megfelelGen modositani kell.

— Az ellenérzést az Informatikai Osztdlyvezet§ gltal kijelolt személy végzi el.

7.10.2.2, Az operacids rendszerhez vald hozzaférés elienérzése

Az informatikai eszkozok illetéktelen elérésének megakadalyozédsa érdekében az operacids rendszer
szintjén rendelkezésre &ll¢ biztonsagi lehetfségeket is fel kell haszndlni a szamitastechnikai
er§forrasokhoz vald hozzaférés korldtozasahoz. Ezeknek a kbvetkezdket kell lehetdvé tenniik:

— Az engedéllyel rendelkezd felhaszndlé személyének azonositdsa és hitelesitése, sziikség
esetén a terminal vagy hely azonositasa.

— Asikeres és az eredménytelen hozzéférési kisérletek rogzitése.

— Megfeleld hitelesitési eszkdzok és — jelszdkezeld rendszer hasznalata esetén — mindségi
jelszavak biztositasa.

— Kuldnleges rendszergazdai jogosultsagok haszndlatdnak naplézasa (Pl. rendszergazda
jogosultsdggal rendelkezd felhasznaidk esetében).

— Adott esetben a felhaszndldk csatlakozdsi idejének korlatozasa.

— Amennyiben a kockazatok alapjan ez indokolt, mas hozzéférést vezérlé modszereket (példaul
ujjlenyomat, chipkartya, kérdés-felelet) is hasznalni kell.

— A tavoli hozzéférések esetén — amennyiben az lehetséges — telepitett kriptogréfiai kulcsot
kell alkalmazni.

7.10.2.3. Privilegizalt fidkok (3.3.10.6.4. [4]} _

Az Intézet az elektronikus informacids rendszer privilegizélt fiokjait meghatdrozott személyekre vagy
szerepkOrdkre korlatozza. ‘

7.10.2.4, Nem privilegizdlt hozzaférés a biztonsagi funkciékhoz (3.3.10.6.3. [4])

Az Intézet kotelezévé teszi, hogy az Intézet altal meghatdrozott biztonsdgi funkcickhoz vagy
biztonsagkritikus informécidkhoz hozzaférési jogosultsaggal rendelkezd felhasznaléi a nem biztonsagi
funkcidk hasznalatahoz nem a kiidnleges jogosultsédghoz kotott - Ugynevezett privilegizalt - fidkjukat
vagy szerepkdriiket hasznaljak. Ezekben az esetekben a kiemelt jogosultsdgu felhaszndlok egy
masodlagos fidkkal is kell, hogy rendelkezzenek.

7.10.2.5. Privilegizalt funkcidk tiltasa nem privilegizalt felhaszniléknak (3.3.10.6.6. [4])

Az elektronikus informécidés rendszer megakaddlyozza, hogy a nem privitegizalt felhasznélok
privilegizalt funkcidkat hajtsanak végre, ideértve a biztonsdgi ellenintézkedések kikapcsoldsat,
megkeriilését vagy megvaltoztatdsat.

7.10.2.6. Jogosult hozzaférés a biztonsagi funkcidkhoz (3.3.10.6.2. [4])

Az Intézet hozzaférési jogosultsdgokat biztosit a meghatdrozott biztonsédgi funkciékhoz és
biztonsagkritikus informacidkhoz.
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7.10.2.7. Legkisebb jogosultsag elve (3.3.10.6.1. [4])

Az elektronikus informacios rendszer a legkisebb jogosulisag elvét alkalmazza, azaz a felhasznalok -
vagy a felhasznalék tevékenysége - szdmara csak a szamukra kijel6lt feladatok végrehajtasdhoz
szilkséges hozzdféréseket engedélyezi.

7.10.2.8. A feleldsségek szétvalasztasa (3.3.10.5. [4])

Az Intézet szétvélasztja az egyéni feleldsségeket.

Dokumentdlja az egyéni feleldsségek szétvalasztasat;

Az Intézet meghatarozza az elektronikus informacios rendszer hozzaférés jogosultsagait az egyéni
felel8sségek szétvalasztasa érdekében.

7.10.3. Haldzati hozzaférés
7.10.3.1. Tavoli hozzaférés (3.3.10.13. [3]), {2.100}

Tavoli hozzaférés esetén is gondoskodni kell a biztonsagi kdvetelmények és elbirasok betartdsarol, a
megfeleld és rendszeres ellendrzésrél.

A tdvolrol csak a kijeldlt csatlakozasi (hozzaférési) pontokon keresztill szabad csatlakozni az
Intézethaldzatdba. Az Informatikai Osztalyvezetd {I0OV) feladata meghatarozni a belépési pontokat,
illetve elbiralni a tdvoli hozzaférések kiaddséara vonatkozo, irdsban vagy elektranikus csatornan érkezd
kérelmeket.

A tavoli hozzaférés munkaszakaszok bizalmassaganak és sértetlenségének a védelmére kriptografiai
mechanizmusockat kell alkalmazni.

Az Intézet informatikai rendszeréhez kapcsolédni csak VPN csatornén keresztitl lehet.

A VPN hasznalatdhoz a szabdlyzatban meghatdrozott erdisségli autentikacid és autorizacié sziikséges.
{felhasznalonéy, jelszd, e-token, sth.)

A tavoli hozzaféréseket automatizalt médon figyelni és felligyelni kell.

7.10.3.2. Privilegizalt parancsok elérése (3.3.10.13.5. [4])

Az Intézet privilegizalt parancsok végrehajtdsdhoz és biztonsagkritikus informacidk eléréséhez tavoli
hozzaférést csak meghatérozott és elfogadott igény esetén engedélyez, dokumentiélja és indokolja a
hozzaféréseket a rendszerbiztonsagi tervben.

7.10.3.3. Visszajatszas-védelem (3.3.9.2.5. [4])

Az elektronikus informacids rendszer visszajatszds elleni védelmet biztosité hitelesitési
mechanizmusokat alkalmaz a privilegizalt felhasznaldi fiokokhoz valé haldzaton keresztilli
hozzéféréshez.

7.10.3.4. Tavoli hozzaférés - kiilbén eszkéz (3.3.9.2.6. [4])

Az elektronikus informacids rendszer tébbtényezds hitelesitest alkalmaz a felhasznaléi fiokokhoz vald
tavoli hozzaféréshez, és az egyik hozzdférést megeldzd tényezl egy, az elektronikus informdécios
rendszertdl elkiilonils olyan eszkdz, amelyen a meghatarozott biztonsagi kdvetelmények teljesiilnek.
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7.10.3.5. Visszajatszas ellen védett haldzati hozzaférés nem privilegizalt fickokhoz (3.3.9.2.8.
(51)

Az elektronikus informacidos rendszer visszajatszds elleni védelmet biztositd hitelesitési
mechanizmusokat alkalmaz a nem privilegizalt felhasznaldi fickokhoz valéd haldzaton keresztiili
hozzaféréshez, '

7.10.4. Biztonsagos hitelesitd, bejelentkezd eljarasok (3.3.13.16. [3])
7.10.4.1. Munkaallomasck automatikus azonositisa, hitelesitése

A munkadllomas automatikus azonositdsa kotelez§, ha fontos és indokolt, hogy egy munkét, vagy
tranzakciot csak egy adott terminalrél lehessen kezdeményezni.

Technikailag biztositani kell, hogy csak a kézpontilag nyilvdntartott munkadliomasokrol, cimekrsl
lehessen a rendszerekbe belépni.

Egységes munkaallomas névhaszndlatot kell kialakitani. ‘
A LAN haldzatban biztositani kell az idegen gép felismerését é&s az erSforrdsokhoz toriénd
hozzaférésének megakadélyozasat (pl. port security address Osszerendeléssel), menyiben erre a
technikai feltételek rendelkezésre allnak,

7.10.4.2. Biztonsagos bejelentkezési eljarasok

A szamitogéprendszerbe vald bejelentkezési folyamatnak minimumra kell csékkentenie az illetéktelen
hozzaférés lehetiségét, amennyiben a rendszer azt lehetévé teszi, az alabbi intézkedésekkel.
Csak a bejelentkezés eredményes befejezése utan jelenhet meg a haszndini kivant rendszerre
vonatkozo adat, azonositd, stb.
A bejelentkezés eifogadasdra vagy elvetésére csupan az 6sszes szikséges adat megaddsa utan keriilhet
sor, sikertelenség esetén nem adhatja vissza a hibas, elrontott azonositét, jelszét.
Korlatozni kell az eredménytelen bejelentkezési kisérletek szamat. Rogziteni kell az eredménytelen
kisérleteket, pl. prébalkozdsonként egyre nagyobb késleltetést kell alkaimazni, mielétt tovébbi
bejelentkezési kisérletet engednek meg, illetve id&tullépés esetén meg kell sziintetni az adatétviteli
kapcsolatot.
Mindsitett esetben vészjelzést kell kiildeni a rendszer-kezelSpulthoz, ha elérték a legnagyobb szamu
bejelentkezési kisérletet.
A jelszdval valo visszaélések és az ehhez kapcsolddé biztonsagi események kdnnyebb felderithetésége
érdekeében belépés utan a rendszer jelezze ki a kdvetkezdket:

— az el6z6 sikeres bejelentkezés ddtumat és idépontjat;

— az utolsd sikeres bejelentkezés 6ta végzett sikertelen bejelentkezési kisérletek részletes

adatait.

7.10.4.3. Eszk6z6k azonositasa és hitelesitése {3.3.9.3. [4])

Az elektronikus informaciés rendszer egyedileg azonositja és hitelesiti a meghatdrozott eszkdzéket,
vagy eszkdz tipusokat mieldtt helyi, vagy tdvoli hdldzati kapcsolatot létesitene veliik.

7.10.5. A rendszerhasznalat jelzése (3.3.10.8. [3]), {2.75}

Az Intézet meghatdrozott rendszer hasznélatra vonatkozo figyelmeztetd Gzenetet vagy jelzést kildhet
a felhasznalé szamara a rendszerhez valé hozzdférés engedélyezése elétt, mely jelezheti, hogy:

~.—_ afelhasznald.az.Intézet elektronikus.informacios rendszerét.-hasznilja;
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— arendszer haszndlatot figyelhetik, rogzithetik, napldzhatjak;

— arendszer jogosulatlan hasznalata tilos, és blintetdjogi vagy polgarjogi feleiGsségre vonassal
jar;

— arendszer hasznalata egyben a felhasznald elébhiekbe térténd beleegyezéseat is jelenti.

7.10.6. Mobil eszkdzik hozzaférés ellendrzése (3.3.10.15. [3]), {2.113}

Amennyiben az eszk&zén helyileg is talalhatdak adatok, illetve az Intézet informatikai rendszerébdl
lokalis adathordozdra torténd adatdthelyezésre van jogosultsdga, akkor az eszkdzt teljes
eszkoztitkositassal, tarold alapu titkositassal, vagy mas technologiai eljarassal kell ellatni az eszkdzdkdn
tdrolt informacidk bizalmassagdnak és sértetlenségének a védelmére. Az eszkdz — bhekapesolt
allapotban, zdrolds nélkill — scha nem maradhat feliigyelet nélkdl.

A gyarto elbirasait mindig be kell tartani az eszkdz védelme érdekében. Alkalmazni kell az azonositéds
hitelesitésénél megadott szabalyokat.

7.10.7. Vezeték nélkili hozzaférés (3.3.10.14. [3]), {2.108}

Az Intézet rendszereihez kdzvetlen vezetek neélkiili hozzaférés nem alakithatd ki. A vezeték nélkiili
hozzaférési pontok bekdiése az elektronikus informacids rendszertsl elklldnitett biztonségi zéndba
torténhet, amelybdl meghatarozott feltételek mellett lehet eszkdztket csatlakoztatni az Intézet belsd
rendszereihez.
A vezeték nélkiili hozzaférést
— minden esetben az Informatikai Osztalyvezetének (IOV} kell irdshan engedélyeznie;
— a biztonsagi architektura tervben fel kell tiintetni és-a kriptografidval szembeni elvarasoknak
megfelelden kell konfiguralni;
— azonositast kell megkdvetelnie - amely, ha jelszd alapU- azt 30 naponta meg kell valtoztatni.
Az Informatikai Osztalyvezetd (IOV) altal nem engedélyezett, a biztonsagi zénaban vagy a belsd
hdlézatban feltalalt hozzaférési eszkdzoket haladéktalanul blokkolni kell.
A nyilt internet hozzaférést biztositd z6ndba tdrténd vezeték nélkiili kapcsolddas feltételrendszerét az
Informatikai Osztalyvezetd (I0V) dolgozza ki.

7.10.8. Kiilsé elektronikus informacids rendszerek haszndlata (3.3.10.16. [2]), {2.115}

Az Intézet rendszereihez kiilsé elektronikus informacids rendszert csak az Informatikai Osztdlyvezet§
{IOV) engedélyével lehet csatlakoztatni. A csatlakoztatdst megeldzden az IBF kockazatelemzést végez
a csatlakozas lehetséges kockazataival kapcselatban és meghatdrozza a csatlakozas médjdat. Ebben
rogziteni kell, hogy milyen feltételek és szabalyok betartdsa mellett jogosult a felhasznald egy kiils6
rendszerb@l hozzéférni az Intézet rendszereihez, valamint meg kell hatarozni, hogy kiilsé elektronikus
informacios rendszerek segitségével hogyan jogosult a felhaszndld feldolgozni, tarolni vagy tovabbitani
az Intézet altal ellenérzétt informaciokat.

7.10.8.1. Korlatozott hasznilat (3.3.10.16.2. [4])

Az |ntézet csak abban az esetben engedélyezi jogosult felhasznaloknak egy kiilsd elektronikus
informacids rendszer felhasznalasat az elektronikus informacids rendszerhez vald hozzaférésre, az
aziltal ellendrzott informaciok feldolgozdsara, tarolasara vagy tovabbitasdra, ha:
— elbzetesen ellendrzi a szikséges biztonsdgi intézkedések meglétét a kiils6 rendszeren sajat
~_szabdlyzdinak megfelel§ modon; vagy
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— j6vdhagyott kapcsolat van az elektronikus informacids rendszerek kézott, vagy megéllapoddas
sziiletett a kiilsG elektronikus informacios rendszert befogadd szervezettel.

7.10.8.2. Hordozhato adattarolo eszk6zok (3.3.10.16.3. [4])

Kilsé elektronikus informacios rendszer felhasznaldsanak vonatkozésaban a hordozhatod adattarold
eszkdzdk haszndlata minden esetben csak az Informatikat Osztdlyvezetd (I0V) egyedi elbirdlaséval,
irashan engedélyezésével torténhet,.

7.10.9. Informaciédramlas ellenérzés érvényesitése (3.3.10.4. [4])

Az elektronikus informacios rendszer a megfeleld szabalyzatokkal Gsszhangban érvényesiti a
jovahagyott jogosultsdgokat a rendszeren bellli és a kapcsolédo rendszerek kdzotti informaciddramlas
ellenérzéséhez az Intézet dltal meghatdrozoit informdciddramlds ellendrzési szabdlyoknak
megfelel§en.

7.10.10. Lezarassal jard inaktivitas (3.3.10.11. [4], 3.3.10.10.2. [4], 3.3.10.10. [4])

A bejelentkezett felhasznéldi tevékenységeket igénylé munkahelyeken 30 perc inaktivitas utan vagy a
felhasznald erre irdnyuld |épése esetén a munkaszakasz zéroldsdval megakaddlyozza az elektronikus
informécids rendszerhez vald tovabbi hozzaférést:

- Az elektronikus informacios rendszer automatikusan lezarja a munkaszakaszt;

— A képernyén kordbban lathatd informaciét egy nyilvdnosan ldthatd képpel (vagy Gres
képernydvel), vagy a bejelentkezési felllettel - ami a zarold személy nevét is tartalmazhatja -
kell eltakarni;

— A rendszer megtartja a munkaszakasz zarolasdt mindaddig, amig a felhaszndld a megfelel§
eljardsok alkalmazdsaval nem azonositja és hitelesiti magat ujra.

A felhaszndldk kotelessége a munkaszakasz lezdrdsa, amennyiben (akdr dtmenetileg is) feliigyelet

nélkil hagyjak a munkaallomasukat.

7.10.11. Informacio megosztas (3.3.10.17. [4])

Az Intézet el@segiti az informacidmegosztést azzal, hogy engedélyezi a jogosult felhaszndldknak
elddnteni, hogy a megosztasban résztvevd partnerhez rendelt jogosultsagok megfelelnek-e az
informéaciéra vonatkozd hozzaférési korldtozasoknak, olyan meghatdrozott informaciémegosztasi
kariilmények esetén, amikor felhasznaldi megitélés széba jéhet.

Az Intézet automatizdlt mechanizmusokat vagy kézi folyamatokat alkalmaz arra, hogy segitséget
nyujtson a felhasznaldknak az informacidomegosztdsi vagy egylttmikodési dontések meghozataldban.

7.10.12 Nyilvanosan elérheté tartalom (3.3.10.18. [2]), {2.124)}

Az Intézet nyilvanosan hozzaférhet6 rendszerként definialja az Intézet publikus weboldalét.

Az oldal tartalmdért felel6s szervezeti egység vezetdjének gondoskodni kell az azon publikalt
informéciok torvényi megfelelfségérél, valddisdgarol, és sértetlenségérdl. Tilos hatalyos térvénybe,
jogszabdlyba Utkdz6, vagy a jo izlést és kozerkdlesdt sérté tartalmat kdzzétenni. A felkeriils
tartalmakat minden esethen ellendriznie kell az adott szervezeti egység vezet§jének és csak a
jovdhagyasa utdn publikdlhatdk az informacidk. A publikus weboldalnak gondosan szegmentaltnak
kell lennie az Intézet belsd hdldzatatdl arra alkalmas eszkdzzel. Gondoskodni kell a weboldal jogosult
haszndlata kozben térténd jogosulatlan elérések megakadalyozdsarél. Az Intézet weboldalakat
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kizdrélag a Féigazgatd (FOIG) engedélyével, az dltala meghatdrozott tartalmi keretek kézott hozhat
létre.

7.11. Rendszer és informacidsértetlenség {3.3.11., 3.3.11.2. [2]) {18.1}

Az egyes alkalmazdsokhoz és haldzati mappdkhoz (kdnyvtdrakhoz) valé hozzaférés (jogosultsdgok)
dokumentalt engedélyeztetése Utjan gondoskodni kell arrdl, hogy jogosulatian felhasznalé azokat ne
mddosithassa, és ne tordlhesse.

A mentések és archivumok taroldsa és Grzése soran biztositani kell az adatok sérthetetlenségét.
Szamitogépes adatvesztés vagy adatsérlles esetén az adatfeldolgozast az adatokat tartalmazd
rendszernél azonnal fel kell fiiggeszteni és a kijeldlt informatikust azonnal értesiteni kell. Az értesités
torténhet e-mail, telefon vagy személyes bejelentés Gtjan. A felmeriilt probléma tisztdzdsa utan a
kijeldlt informatikus Gtmutatdsa szerint lehet csak folytatni a tovabbi munkat.

Az integritds sérllésének gyanija esetén azonnal meg kell kezdeni a kdriimények, az okozott kir és a
felel@sség kivizsgaldsat. Ez aldl kivételt képez, ha az integritassériilésnek k&vetkezményeképpen
varhatd kdr mértéke alacsony és az integritas helyredllitdsa az adott rendszer eszkdzeivel megfelelGen
napléozott modon megoldhatd {pl. egy téves adatbevitel).

7.11.1. Hibajavitas (3.3.11.3. [2]), {18.2}

Az Intézet azonositja, az adott rendszerre vonatkozd, a rendszer szallitojaval kialakitott belsd
eljardsrendje (pl. kontakt center, ticketing, stb.) alapjdn jelenti és kijavitja vagy kijavittatja az
elektronikus informéaciés rendszer hibait.

Telepités el6tt teszteli a hibajavitassal kapcsolatos szoftverfrissitéseket az Intézet feladatellatasanak
hatékonysdga, a széba jéhetd kdvetkezmények szempontjabol.

Az Intézet a biztonsagkritikus szoftvereket a frissitéslk kiadasat kdvetd meghatédrozott id&tartamon
beliil telepiti vagy telepitteti, beépiti a hibajavitast a konfigurdcidkezelési folyamatba.

7.11.1.1. Automatizalt hibajavitasi allapot (3.3.11.3.2. [4])

Az Intézet automatizalt mechanizmusokat alkalmaz az elektronikus informéciés rendszer elemei
hibajavitasi allapotdnak meghatédrozasdra. Az automatizalt feligyeleti kirnyezet mikodtetése az IT
infrastruktira fejlesztésért és izemeltetésért felelds személy (IUFSZ) feladata.

7.11.2. Kartékony kddok elleni védelem (3.3.11.4. [2]), {18.8}

Az Intézetinformatikai rendszereit védeni kell a kartékony kédok ellen. Ennek érdekében a
kévetkezéket kell betartani:

— A hatarvédelmi programoknak a szervereken folyamatosan kell mikodniiik. A programoknak
folyamatosan vizsgalniuk kell a bejovd haldzati forgalmat (levelezés, web).

— A hatarvédelmi szoftverrendszer elemeinek {programok, szabalyrendszerek, virusdefinicids
adatbazisok) frissitésérdl automatizalt modszerrel gondoskodni kell. A frissitések hiba nélkili
megtdriéntét ellendrizni kell.

— Haidzati munkadllomasok az internethez kizardlag az Intézet internet kijaratan (kézponti
tiizfalan) keresztiil csatlakozhatnak.

—  Virusvédelem nélkil sem halozati, sem 6néllé munkaallomas nem lGzemeltethet6.

— A virusvédelemnek a klienseken, rezidens maédon kell futniuk, azaz a rendszer induldsakor

_automatikusan indul a program, illetve folyamatosan virusellengrzést kell végrehajtani a
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klienseken, amely vizsgdlatok eredményét ellendrizni kell. A virusvédelemnek a rendszer
kovetkezd komponenseire kell kiterjednie: fdjlok, rendszeradatok, webes és e-mail haldzati

forgalom.

—~ A munkaallomdsokon valés idejii ellendrzést (azonnali riasztdst) biztositd virusvédelmet kell
hasznalni.

— A felhasznalonak tilos virusirtot, személyes t(izfalat, vagy egyéb biztonsagi szoftvert
telepitenie.

— Kulsé helyekrdl szarmazd adattdrolékat (Intézeti okbdl torténd) haszndlat  eldtt
virusellenérzésnek kell aldvetni és csak akkor lehet haszndini, ha az adathordoz6 a vizsgalaton
megfelel.

—  Virusfertdzés gyanuja vagy nem dzemszer( miikédés esetén a felhasznaldknak haladéktalanul
értesitenie kell a kijeldlt informatikust, hogy a szakértGk megvizsgaljak az eseményt, és hiba
esetén gondoskodjanak annak eiharftasarol. ‘

— Virusfert6zés gyanuja esetén az Intézet informatikusai a fert6z6tt gépet lezarhatjak, annak
hasznélatat a hiba elharitdsaig felfUggeszthetik.

— Az a felhaszndld, aki az adatait és adathordozéit a virus ellendrzés vagy virusvédelmi
intézkedés (virusirtds) aldl barmilyen indokkal kivonja, az abbdl eredd karokért teljes
feleldsséggel tartozik.

— Avirusfigyelmeztetésekkef foglalkozé felel§sok (rendszergazddk), feladata, hogy figyelemmel
kisérjék a legfrissebb virusok megjelenésével kapcsolatos hireket. .. Virusfigyelmeztetéssel
kapcsolatos levelet csak a rendszergazdak kiildhetnek.

7.11.2.1. Kozponti kezelés (3.3.11.4.2. [4])

Az elektronikus informacids rendszer kbzpontilag kezeli a kartékony kédok elleni védelmi
mechanizmusokat.

7.11.2.2. Automatikus frissités (3.3.11.4.3. [4])

Az elektronikus informdciés rendszer automatikusan frissiti a kartékony kédok elleni védelmi
mechanizmusokat.

7.11.2.3. Virustamadas elleni védekezés

A kijelélt informatikus feladata, hogy a felhasznaléi munkadllomasokra, illetve a mobil gépekre
telepitett virusvédelmi rendszerek karbantartésardl gondoskodjon, a felhasznaléknak tdmogatast
nyljtson, tovdbba a virusdefiniciés dllomdnyok és a keresGmotorok sziikséges frissitéseirdl
gondoskodjon.

7.11.2.4. Virusvédelmi szoftverek haszndlata

Avirusvédelmi rendszerek kivédlasztasat az Informatikai OsztdlyvezetSnek (IOV) a rendszergazdik és az
IT infrastruktura fejlesztésért és Uzemeltetésért felelds személy (IUFSZ) javaslata alapjan jova kell
hagynia. A virusvédelmi rendszer kivalasztasakor figyelembe kell venni a kévetkezd szempontokat:
Nem megfelel§ virusvédelmi rendszer alkalmazasdval az Intézet virusvédelme nem lesz kielégitd.

A nem megfeleld virusvédelmi szoftver lassitja a miiveleteket és tdlzott eréforrds igényt tamaszthat, A
rendszerek lassulasa ndveli a sebezhetdséget is.

A virusvédelmi szoftverek virusdefinicios allomany allomanyainak frissitési gyakorisagat.
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7.11.3. Szoftver- és informacidsértetlenség (3.3.11.8. [4])

Az Intézet sértetlenség ellendrzé feliigyeleti eszkdzt alkalmaz a szoftverek és informdcidk jogosulatlan
médositasanak észlelésére.

7.11.4. Kéretlen lizenetek elleni védelem (3.3.11.9. [S4])

Az Intézet kéretlen Uzenetek - Ugynevezett spam, levélszemét - elleni védelmet valdsit meg az
elektronikus informécios rendszer belépési és kilépési pontjain, a levélszemét észlelése és kiszlirése
érdekeben.

Uj verzidk elérhetdvé valasakor frissiti a levélszemét elleni védelmi mechanizmusokat, 8sszhangban a
konfiguraciokezelési szabdlyzattal és eljarasrenddel.

Az Intézet kdzponti bedllitdsokkal iranyitja a levélszemeét elleni védelmet, amely jellegénél fogva
valoszinlségi dontésekkel akadélyozza meg a levelek tovabbitasat.

Az Intézetben a spam-ek tdmeges tovabbitasat lehetdvé tevd nyitott levelezd kiszolgdid nem

m(ikddtethetd.

7.11.5. Bemeneti informdcio ellendrzés (3.3.11.10. [S4])

Az elektronikus informaciés rendszer ellendrzi a meghatdrozott informacié belépési pontok
érvényességét.

7.11.6. Hibakezelés (3.3.11.11. [S4])

Az efektronikus informécios rendszer hibajelzéseket general a hibajavitashoz szilkséges informacidkat

biztositva, ugyanakkor nem nyujt semmi olyan informaciot, amelyet a tdmadék kihasznalhatnak. A
hibajelzéseket kizardlag a meghatéarozott személyek vagy szerepkorok szamara teszi elérhetévé.

7.11.7. Az elektronikus informaciés rendszer feliigyelete {3.3.11.5. [2]), {18.13}

Az Intézet rendszereinek napi lizemeltetéséhez tartozik azok mikddésének feliigyelete, a mentések

elvégzése, illetve hiba esetén az eszkdzidk javitdsat végzék bevondsa.

Az Intézet rendszereinek felugyelete az alkalmazasok, az adatbazisok, a kiszolgdlék és az

alapszoftverek, az informatikai halézat és a munkaallomasok miikédésének folyamatos figyelemmel

kisérését kivanja meg. Ennek érdekében:

—  Meg kell ismerni az Intézet rendszereszkdzeinek, elektronikus informacios rendszereinek

miikodését, azok figyelmeztetd és hibalizeneteit, amelyekre alkalmazni kell tudni a sziikséges
reagaldsokat tartalmazo leirasokat.

— Rendszeresen el kell végezni azokat a tevékenységeket, amelyek alapjan meg lehet gydzddni
arrol, hogy a fellgyelt rendszer Gizemszerfien miikddik.

— Automatizalt eszkézoket kell alkalmazni az események kozel valds idejli vizsgdlatanak
tamogatdsara.

— Az elektronikus informacids rendszer feligyelje a beérkezé és kimend adatforgalmat a
szokatlan vagy jogosulatlan tevékenységekre, vagy kérillményre tekintettel.

— Az elektronikus informdacids rendszer riassza az Intézet ilietékes személyeit, csoportjait, amikor
veszélyeztetés vagy lehetséges veszélyeztetés elGre meghatdrozott jeleit észleli.

Kiadas: 06 Oldalszam: 106 / 123



* »
-
)

-

NYiRO GYULA ORSZAGOS PSZICHIATRIAI ES ADDIKTOLOGIAI INTEZET
$Z-02 Informatikai Biztonsagi Szabalyzat

7.11.8. Biztonsagi riasztasok és tijékoztatisak (3.3.11.6. [3]), {18.37}

Az Intézet folyamatosan figyeli a Nemzeti Kibervédelmi Intézet altal a kritikus haldzatbiztonsagi
eseményekrdl és sériilékenységekrdl kozzétett figyelmeztetéseket és folyamatosan figyelemmel kiséri
az ezzel kapcsolatos értesitéseket. Sziikség esetén belsd biztonsagi riasztdst és figyelmeztetést ad ki, a
bels§ biztonsagi riasztast és figyelmeztetést eljuttatja az illetékes személyekhez. Az IBF kiemelt
feladata, hogy a jogszabalyban meghatarozott események bejelentési kitelezettségének eleget tegyen
és kapcsolatot tartson az érintett, kiilon jogszabalyban meghatdrozott szervekkel.

7.11.9. Memériavédelem (3.3.11.13. [4])

Az elektronikus informacios rendszerben biztonsagi beallitdsokat kell atkalmazni azért, hogy védije a
memdriat a jogosulatlan kddok végrehajtdsatol.

7.11.10. A kimeneti informacié kezelése és megdrzése (3.3.11.12. [2]), {18.77}

Kimeneti informacidk az Intézet aital kiils6 fél szamadra és belsd hasznalatra készitett beszamoldk,
tajékoztatok, bizonylatok, nyilatkozatok, megrendeldk, tranzakciék.
A kimeneti informaciok kezelésével és szétosztasaval kapcsolatban a kbvetkez6k az el8irdsok:

— Gondoskodni kell a kimeneti informacio tartalmi ellenérzésérdl.

— Gondoskodni kell arrdl, hogy a kimeneti informéaciohoz torténd fizikai és logikai hozzaférés
csak az arra jogositott személyekre korlatozodjon.

— Gondoskodni kell arrol, hogy a jogosult személyek idében megkapjdk az elkészilt kimeneti
informacidkat.

— Biztositani kell, hogy a megsemmisitési eljarasok soran a kimeneti informécidk tartalma
helyredllithatatlanul megsemmisaljon.

— A rendszer kimend informaciéit (pl.: EESZT naplék) a vonatkozd jogszabélyok, szabélyzatok
szerint kell megdrizni.

7.11.11. Hasznalatbol térténd kivonas

Szoftver hasznalathdl torténd kivonasara akkor kerll sor, ha az adott feladat végrehajtasa
szllkségtelenné valik, vagy a végrehajtasra 0j eljdras kerilt kifejlesztésre, vagy Gj program keriilt
beszerzésre.

A selejtezendd szoftver altal kezelt adatokat — a pénziigyi és technikai lehet&ségek szabta korlatokon
belil — &t kell alakitani az Uj eljaras szerinti formatumra, de meghatdrozott ideig, a két eljarast
parhuzamosan kell hasznalni, hogy a folyamatos m{ikodés ne szenvedjen fennakadést. Fzt az idészakot
kévetden a szoftvert selejtezni kell, az élesben hasznalt szoftverektd| etkiilénitve kell tarolni.

7.12. Naplézas és elszamoltathatdsag (3.3.12., 3.3.12.1. [2]), {4.1}

Az Intézetnek az elekironikus informacios rendszereiben automatikus naplét és kiilénleges esetekben
ideiglenes naplot kell vezetnie az informatikai rendszer biztonsagi szemponthdl lényeges
tevékenységeirdl.

Lehetdség szerint olyan naplozdsi architektarat kell kialakitani, amely azt biztositja, hogy ahol
technikailag lehetséges, a napldzds szerveroldalon és a lehetS legkevesebb szamd napldallomany
haszndlataval térténjen.
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A naploaliomanyokat — amennyiben arra a feltéielek adottak — k&zponti napld gy(jtdrendszerben
kell 6sszegy(jteni és tarolni. A kiilonbozé naplodliomanyok Gsszefésiilését, feldolgozasat és elemzését
automatizalt megoldasoknak kell tdmogatniuk.

A napléban — a kapcsolado felhasznalé azonositdjan tul — személyes adat nem lehet.

7.12.1. Biztonsagi események napldzasa
7.12.1.1. Biztonsagi események naplézasa

A kivételes és a biztonsdgot fenyegetd eseményeket eseménynapléba kell bejegyezni, és azt a
hozzaférés nyomon kovethetdsége érdekében meg kell &rizni. Az elszamoltathatésag és
auditdlhatdsag biztositasa érdekében a regisztraldsi és a napldzdsi rendszert (biztonsagi napld) dgy kell
kialakitani, hogy abbdl utélag megallapithatdk legyenek az informatikai rendszerben hekdvetkezett
fontosabb események, kildnds tekintettel azokra, amelyek a rendszer biztonsagat érintik. Ezéltal
ellendrizni lehet a hozzdférések jogosultsagdt, meg lehet allapitani a feleldsséget, valamint az
illetéktelen hozzdférés megtirténtét vagy kisérletét. A biztonsdgi események napldzasat végzd
megoldas kialakitasaért és kezeléséért az Informatikai Osztalyvezetd (I0V) a felelds.

7.12.1.2, Naplézandd események (3.3.12.2. [2]), {4.2}

A naplozési rendszernek alkalmasnak kell lennie mindegyik felhasznald vagy felhasznaldi csoport altal
végzett mlivelet szelektiv regiszirdlasdra. A kdvetkezd eseményeket (sikeres/sikertelen) feltétlenil
napldzni kell:

— rendszerinditasok, -leallitasok;

— rendszerdra allitdsok;

— be- és kijelentkezések; ._ az azonositasi €s a hitelesitési mechanizmus hasznalata;

— hozzaférési jog érvényesitése azonositoval ellatott erdforrashoz;

— azonositoval ellatott erdforrads |étrehozdsa vagy torlése;

-~ felhatalmazott személy miiveletei, amelyek a rendszer biztonsagat érintik.

— rendszerhibdk és korrekcios intézkedések;

— programinditasok és -ledllasok, ledllitasok;

— akiemelt jelentdségli adatdllomanyck és kimeneti adatok kezeiésének visszaigazoldsa.

Az elektronikus informacids rendszernek lehetévé kell tovabba tennie, hogy a jogosult személyek

vagy szerepkorok kivalasszak, mely milyen tovabbi naplézhatd események legyenek naplézva az

egyes komponensekre, illetve alrendszerekre.

7.12.1.3. A naplé adattartalma (3.3.12.3. [2]3.3.12.3.2 [4]), {4.3}

A biztonséagi naploban az egyes eseményekhez kapcsoldddan a kivetkezd adatokat is rogziteni kell:
a felhasznald azonositasa és hitelesitése esetén:
— datum;
— idépont;
— afelhasznald azonositdja;
— az eszkdz (példaul terminal) azonositja, amelyrdl az azonositasi és hitelesitési miivelet
kezdeményezése tortént;
— ahozzéférési mivelet kiemelt jelentdsegl jellemzdi.
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az olyan erdforrdson kezdeményezett hozzéférési miivelet esetén, amelynél a hozzéférési jogok
ellendrzése kotelezd:

— datum;

— idépont;

— afelhasznéld azonositoja;

— az erbforrds azonositdja;

— a hozzaférési kezdeményezés tipusa;

~ @& hozzaférés kiemelt jelentdségii

jellemzéi.
az olyan erbforréds létrehozdasa vagy torlése esetén, amelynél az ehhez f(iz8d8 jogok ellenérzése
kdtelezd:
-  datum;
— id6pont;

— afelhasznald azonositdja;

~ az erdforras azonositdja;

— akezdeményezés tipusa;

—~ a miivelet kiemelt jelentGségii jellemzéi.
a felhatalmazott fethasznalok (példdul rendszeradminisztratorok) olyan miveletei esetén, amelyek a
rendszer biztonsagat érintik:

— datum;

— idépont;

— amiiveletet végz§ azonositdja;

— az er6forrds azonositdja, amelyre a mivelet vonatkozik;

— a miivelet kiemelt jelentdség( jellemz6i.

7.12.1.4, Alapvetd napldzasi kdvetelmények

Kerlljon napldzasra a biztonségot érintd Osszes, kiemelt jelent&ség( tevékenység.

A napléallomanyokat tilos megsemmisitent, felllirni, médositani, azokat archivalni kell.

Afokozott és kiemelt biztonsagi osztalyba sorolt rendszerek biztonsagi napléit egy masik szamitégépen
is tarolni kell (annak érdekében, hogy védve legyenek a torlés és illetéktelen hozzaférés ellen). Ennek
megvaldsitasaért az Informatikai Osztdlyvezetd (I0V) felelds.

Rogziteni kell a hibds bejelentkezési kisérletek kiemelt jelent&ség(i jellemz&t.

A biztonsagi naplo adatait rendszeresen, de legaldbb havonta egy alkalommal ellendrizni és archivalni
kell.

A biztonsdgi eseménynaplé féjlok vizsgafatdhoz és karbantartdsahoz a rendszernek megfeleld
és dokumentalhatdnak kell lennie. .

A rendszerben a biztonsagi eseménynaplo fajlok auditalasdhoz szijkséges eszkdzéknek lehetdvé kell
tenniilik egy vagy tobb felhasznalé tevékenységének szelektiv vizsgalatat.

A biztonsagi naplét a létrehozéstdl folyamatosan karban kell tartani, valamint védeni kell az illetéktelen
modositastdl és tirléstdl, ezért ember szaméra olvashatd formaban is el kell tarolni.
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7.12.2. Automatikus naplézas (3.3.10.2.5. [BR4])

Az elektronikus informécids rendszer automatikusan naplozza a fidkok létrehozédsaval, modositdsaval,
engedélyezésével, letiltdsaval és eltdvolitdsdval kapcsolatos tevékenységeket, és értesiti ezekrél a
meghatarozott személyeket vagy szerepkdroket.

7.12.3. Privileéizélt funkeidk hasznilatanak naplézésa (3.3.10.6.5. [4])

Az elektronikus informacids rendszer napldzza a privilegizalt funkcidk végrehajtasat.

7.12.4, Ideiglenes napldzas

Ideiglenes napldzast rendelhet el a naplézandd esemény és a napldzés idétartamanak és céljanak
pontos megjelélésével, irasban:

— az Informatikai Osztédlyvezetd (I0V);

— az Informdcidbiztonsagi felelds (IBF).

7.12.5. A rendszer hasznalat megfigyelése

A felhaszndlok dltal elvégrett tevékenységeket — az ellendrizhetdség érdekében — régziteni, napldzni
kell.

Az informatikai rendszer izemeltetésérél (a biztonsagi napld mellett) dzemeltetési napldt kell vezetni,
amelyet az Informatikai Osztalyvezetd (I0V) dltal megbizott informatikusnak rendszeresen ellengriznie
kell.

Az informatikai rendszer iizemeltetésérd| nyilvantartast (adatkérés, szolgaltatds, feldolgozas stb.) kell
vezetni, amelyet az arra illetékes személynek rendszeresen ellendgriznie kell.

Az eseménynapldzasi adatokat folyamatosan kell archivalni és karbantartani.

A rendszereseményeket automatikusan kell archivalni, a napldbejegyzéseket {eseményrekordokat)
folyamatosan felul kell vizsgélni, a rendszernek alkalmasnak kell lennie a biztonsagi események
automatikus detektdldsara.

A rendszereseményeket automatikusan kell archivalni, a naplobejegyzéseket {eseményrekordokat)
folyamatosan feliil kell vizsgadlni, a rendszernek lehetSleg alkalmasnak kell lennie a biztonsagi
események automatikus detektélasara.

7.12.6. Kockazati tényezdk

A naplézasi és ellendrzési tevékenységek eredmeényeit rendszeresen felil kell vizsgalni. A feltlvizsgélat
gyakorisdgdnak az érintett kockdzattdl kell fiiggenie. A figyelembe veend§ kockazati tényezék a
kévetkezdk:

— az alkalmazasi folyamatok kritikussaga;

— az érintett informacio értéke, érzékenysége és kritikussaga;

— arendszerbe vald beszivargasrol és a rendszerrel vald visszaélésrél sz616 kordbbi tapasztalatok;

— arendszerkapcsolatok kiterjedtsége (kUIbnﬁs tekintettel a nyilvanos hédldzatokra).

7.12.7. Naplézasi informéciok védelme (3.3.12.9. [2]), {4.25}

Kiilonds figyelmet kell forditani a napldzd eszkozok biztonsagara, mert ha meghamisitjak, hamis
biztonsagérzetet kelthetnek. Ovintézkedéseket kell alkalmazni azért, hogy az Intézet meg legyen védve
az olyan illetéktelen valtoztatasoktol és lizemeltetési probiémaktdl, mint:

— _napldzasi rendszer, amelyet kiiktattak;
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— Uzenetfajtak, amelyeket régzités utdn médositottak; ‘

— napldféjlok, amelyeket dtszerkesztettek vagy tdroltek;

— napldfdjlok adathordozdi, amelyek kimeriiliek és ennek kdvetkeztében vagy nem lehet mar

veliik az eseményekrél feljegyzést késziteni, vagy 6nmagukat irjak feliil.

A biztonsagi naplékat archivélni kell, mint a rendszerhasznalat bizonyitékait, annak érdekében, hogy
ezek az informdcidk (bizonyitékok) késébbi vizsgdlatokhoz is felhasznalhaték legyenek. A
naploinformacidk védelme érdekében a kovetkezéket kell betartani:

— A napléban rigzitett informacidkat megviltoztatni, toréini tilos.

— A napldk tartalmanak megvéitoztatdsdnak megakaddlyozdsa érekében lehet8ség szerint
kriptografiai mechanizmusokat kel! alkalmazni.

— A napld mentéseket, archiv dlloméanyokat elkiildnitetten, elzarva vagy hozzaférhetetleniil kell
tartani.

7.12.8. Naploinformaciok figyelése, reagalas a naplé informaciokra (3.3.12.6. [3]), {4.13}

Folyamatosan figyelemmel kell kisérni a napléallomanyok bejegyzései alapjan generdlt riasztasokat.
Informatikai biztonsagi esemény bekdvetkeztekor, vagy ennek alapos gyanuja esetén automatikusan
informaciobiztonsagi eseménykezelési eljarast kell inditani.

7.12.9. Rendszer drajel szinkronizacio (3.3.12.8. [2]),

Az Intézeten belll, illetve adott biztonsagi tartomanyban m{ikédé valamennyi érintett informacio-
feldolgozd rendszer drajelét szinkronizdlni kell egy kdzdsen megdllapitott pontos idéforrashoz. Az
orajelek szinkronizdciojaval kapcsolatos bedllitdsokat jegyzEkonyvezni kell. A jegyzékonyvben fel kell
tintetni:

— az elvégzett miivelet idépontjat;

—  a bedllitast elvégzds munkatérs nevét;

— az elvégzett bedllitas leirasat.

7.12.10. A naplobejegyzések megdrzése (3.3.12.11. [2]), {4.38}

Az Intézet a naplobejegyzéseket meghatarozott - a jogszabalyi és az Intézeten bellli informacid
megdrzési kovetelményeknek megfelelé - idStartamig meg6rzi a biztonsagi események utélagos
kivizsgalasanak biztositdsa érdekében.

7.12.10.1. Napldzas mentése
A naplok tarolasat a kévetkezd szempontok figyelembevételével kell megoldani:
— A naploadatoknak sértetienill rendelkezésre kell allniuk az esetleges eléviilési idén beldl.

— Biztositani kell, hogy az adatokban keletkezésiik utdn vdéltoztatdst mar ne lehessen
végrehajtani.

— Azinformacidk bizalmassagara tekintettel, az adatok nem juthatnak illetéktelenek kezébe.
Az altalanos alkalmazas napldkat minimalisan 1 évig meg kell 6rizni, kivéve, ha kapcsolédé jogszabaly
vagy belsd szabélyozo ennél hosszabb meg6rzési idét hatdroz meg.
A biztonsagi (security) naplébejegyzéseket a hiztonsagi események utdlagos kivizsgélasanak biztositasa
érdekében — amennyiben a jogszabdlyi kdvetelmények masképp nem rendelkeznek — legaldbb a

kdvetkezd idStartamig meg kell §rizni:
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—  kritikus rendszerek esetén 5 év;

— szerver operacids rendszerek esetén 3 év;
— vegponti operacios rendszerek esetén 1 év;
— biztonsagi alkalmazasok esetén 2 év;

-~ vagyonvédelmi rendszerek esetén 3 év;

— Ugyviteli rendszerek esetén 2 év;

—  [PS-es, IDS-ek esetén 2 év;

— halozati eszktzik esetén 2 év;

- minden egyéb rendszer esetén 2 év.

7.12,10.2. Napléallomany kiilén mentése

Abban az esetben, ha a napldallomany kilon, az egyes adatbazisoktdl elk{ilonitve kerll mentésre,
nyilvantartdst kell vezetni, hogy az egyes naplomentések, mely adattirolékon helyezkednek el. A
nytlvantartasban fel kell tiintetni:

— a mentési eszkdz azonositojat;

— a mentési eszkdz taroldsi helyét;

— amentés idépontjat;

— amentett napléallomany nevét.

7.12.10.3. Napldallomanyok rendszeres mentéseinek feliilvizsgalata

Gondoskodni kell a naplédlioményok rendszeres menteseinek felllvizsgalatardl. A napldallomanyok
mentéseinek fellllvizsgalatdrél jegyzSkonyvet kell késziteni, amelynek tartalmaznia kell az aldbbi
informaciokat:

— azelvégzett felllvizsgalat iddpontja;

— afelllvizsgalatot elvégzd munkatars neve;
— azelvégzett felllvizsgalat mely napldallomanyokra terjedt ki;
— afeliilvizsgdlat megdllapitasai;

— javaslat a felmeriilt problémak kezelésére.

7.12,10.4. Biztonsagl naplok archivalasa

A biztonsagi napldkat archivdini kell, mint a rendszerhasznalat bizonyitékait, hogy ezek az informacidk
(bizonyitékok} késdhbi vizsgalatokhoz is felhasznalhatdak legyenek.
A biztonsagi napld adatait rendszeresen, de legalabb havonta egy alkalommal kell archivalni. Az
archivalasrdl papiralapu vagy elektronikus jegyz&konyvet kell késziteni. Az archivaldsi jegyzGkdnyvben
a kévetkezd adatokat kell régziteni:

— az archivalds idépontja;

— az archivaldst elvégz6 munkatars neve;

— az archiv dllomany elérhetdsége;

~ az archivalt allomény neve;

— az archivalds soran alkalmazott sziirési feitételek.
A biztonsagi naplok archivalasarol felvett jegyzkdnyveket meg kell Srizni. A biztonsdgi naplék
archivalasarol készitett jegyzdkdnyvek megdrzési ideje 5 év.
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7.12.11. Hozzaférés a napléallomdnyokhoz {3.3.12.9.2. [4])
7.12.11.1. Napléallomanyok irdsa

A biztonsagi eseménynapld (napidfdjl) és a jegyzSkonyvek adatait védeni kell az illetéktelen
hozzaféréstsl.

A naplédllomanyokhoz irdsi jogosultsdggal az., automatikus rendszerek férhetnek hozzéd a
naplédlloméanyokbdl. Amennyiben rendelkezésre dll, a kbzponti naplégyljtében a kockdzatelemzés
alapjan meghatdrozott elévilési id§ig a torlés nem engedélyezett.

7.12.11.2. Lekérdezés a napléallomanyokbdl

Az egyes naploallomanyokhoz, vagy azok részeihez olvasasi jogosultsaggal rendelkezhet (amennyiben
munkakére, feladata elldtdsahoz arra sziksége van):

— afdigazgatd (FOIG);

— Fdigazgatdi Hivatal vezetdje;

— az Informatikai Osztdlyvezetd (IOV);

~ az Informacidbiztonsagi felelds (1BF),

— az Informatikai Biztonsagi Meghizott (IBM),

— az[Tinfrastruktdra fejlesztésért és lzemeltetésért felelds személy (IUFSZ).
A fenti felsorolasban nem szerepld munkatdrsak a naplédllomanyokat csak az IBF, a Féigazgatdi Hivatal
vezetdje,, vagy az Informatikai Osztalyvezet6 (IOV) ltal kiadott engedély birtokdban tekinthetik meg.

7.12.11.3. Napléinformaciok kiadasa kiilsé Intézetek szamara
Kiilsé fél részére hatdsdgi, ellendrzési, hibakeresési okokbdl a napléféjlokrél — szilkség esetén

személyazonositasra alkalmas adattartalomtdl megfosztott — masolat adhato ki

7.12.11.4. Napléallomanybdl lekérdezési jogosultsdg dokumentalasa
A lekérdezési jogosultsagokrol naprakész nyilvdntartast kell vezetni. A nyilvantartdsnak az aldbbi
adatokat kell tartalmaznia:

— lekérdezési jogosultsagot igénylé neve;

—  lekérdezési jogosultsag kérésének indoka;

— mely naplédllomanyokra terjed ki a lekérdezési jogosultsag kérés;

— alekérdezési jogosultsag iddszak;

— a kérelem id6pontja;

— az engedélyezd neve;

— az engedély megadasanak idépontja;

— alekérdezési jogosultsag beéllitasanak id6pontja;

— alekérdezési jogosultsag visszavonas beallitas idSpontja.
7.12.12, Naplézd rendszer beallitasainak madositasa

A napl6z6 rendszer bedllitdsainak megvaltoztatdst az erre vonatkozd egy alkalomra szél6 engedély
birtokaban lehet csak elvégezni, melyet az Intézet jogosultsag kezelési folyamata szerint kell
kérvényezni és kiadni. A napl6zd rendszer moédositdsardl jegyzdkonyvet kell késziteni (vagy a
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konfiguracié kezeld rendszerben hitelt érdemliéen rogziteni), amelynek a kovetkez& adatokat kell
tartalmaznia:

— .amodositast engedélyezd neve;

— a modositas indoka;

— amaodositds engedély megadasdanak idépontja;

—  az elvégzett beallitds médositas idépontja;

— amodaositast elvégzé munkatars neve;

— az elvégzett modositas leirasai.

7.12.13. Naplozasi beidllitasokrdl nyilvantartas vezetése

Az egyes rendszerek napldzasi bedllitasairdl naprakész nyilvantartast kell vezetni, amelyet minden
véltoztatast kdvetden haladéktalanul aktualizalni kell.

7.12.14. Hozzaférés korlatozdsa (3.3.12.9.2. [4])

A napldfunkeidk kezelésére csak az Intézet altal meghatarozott, privilegizalt felhasznaldk jogosultak.

7.12.15. Napldzas ellendrzése (3.3.12.2.2. [5])
7.12.15.1. Napldzandé események, napldban régzitend§ adatok kérének felilvizsgalata

A naplézandd események és a napldban rigzitendd adatok kérének dttekintése része az IBSZ
rendszeres fellilvizsgalatanak.

7.12.15.2. Kiegészitd informaciok (3.3.12.3.2. [4])

Szikség esetén az elektronikus informdcids rendszer a naplébejegyzésekben tovabbi, az Intézet altal
meghatarozott kiegészitd, részletesebb informacidkat is rogzit.

7.12.15.3, Napldzasi beallitasok feliilvizsgalata

Az elektronikus informacios rendszerek esetén évente ellendrizni kell, hogy az egyes rendszerek
tenyleges napldzasi beallitasai megfeleinek-e a nyilvantartott naplézasi beadllitdsoknak.
A naplozasi heallitdsck ellendrzésérdl Jegyzdkdnyvet kell késziteni, amelynek a kévetkezd adatokat
kell tartalmaznia:

— a3z elvégzett ellendrzés iddpontja;

— azellenbrzést elvégzd munkatars neve;

— az elvégzett ellendrzés mely rendszerekre terjedi ki;

~  az elvégzett ellendrzés targya;

— az ellenérzés megdllapitasai;

— javaslat a felmerilt problémak kezelésére.
Abban az esetben, ha a rendszerben a tényleges napldzds bedllitdsa eltér az adott rendszer
nyilvantartott napldzasi beallitasatol ezt haladéktalanul jelenteni kell az IBF-nek.

7.12.15.4. A naplézas vizsgalata

A napldzast és a napldk folyamatos figyelemmel kisérésének megvaldsulasat rendszeresen ellendrizni
kell. Az ellendrzés gyakorisaganak az érintett kockazattdl kell fiiggenie. A figyelembe veendd kockézati
tényezdk a kdvetkezdk:

~ — az alkalmazasi folyamatok kritikusséga;
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~  az érintett informacio értéke, érzékenysége és kritikussaga;
— a rendszerbe valé beszivargasré! és a rendszerrel valéd visszaélésrgl szdlé korabbi
tapasztalatok;
— arendszerkapcsolatok kiterjedtsége (kiilonds tekintettel a nyilvdnos halézatokra).
A naplozas ellendrzésérdl jegyzdkényvet kell késziteni, amelynek tartalmaznia kell a kdvetkezd
adatokat:
—~ az elvégzett ellendrzés iddpontja;
— azellen&rzést elvégzd munkatars neve;
— azelvégzett ellendrzés mely rendszerekre terjedt ki;
— az eivégzett ellendrzés targya;
— azellendrzés megdilapitasai;
- javaslat a felmer(ilt problémak kezelésére.
Naplozdsi  hiba bekévetkeztekor, vagy ennek alapos gyanlja esetén automatikusan
informdcidhiztonsagi eseménykezelési eljarast kell inditani.
Abban az esetben, ha megéllapitast nyer, hogy a napldk figyelése, illetve a napldk riasztasaira alapuld
reagalasok nem megfeleldek, haladéktalanul jelenteni kell az IBF-nek.

7.12.15.5. Naplézasi hiba kezelése (3.3.12.5. [3]), {4.7}

Az elektronikus informdcids rendszernek napldzasi hiba esetén riasztast kell kiildenie a felligyeletre
kijeldlt személyeknek vagy szerepkérdknek és a rendszer kialakitasatol és a hibak ismétlgdésétsl,
jellegétdl fiiggien elvégzi a rendszer ledllitdsat vagy az automatikus hibajavitast. Az elektronikus
informacids rendszer naplézas nélkiil nem hajthat végre olyan miiveleteket, amelyek naplézasa el§

van {rva.

7.12.15.6. Naplo tarkapacitas figyelése (3.3.12.5.2. [5])
Az Intézet a naplozasra elegendd méret(i tarkapacitast biztosit, a biztonsdgi osztdlyba soroldshél
kiivetkezd napldzasi funkcidk figyelembevételével, tovabba folyamatosan figyelemmel kell kisérni,
hogy a napléallomanyok szamara rendelkezésre all-e a szilkséges tarkapacitds. Abban az esetben, ha
a teljes kapacitdas 10%-a ala csbkken a rendelkezésre allo tarkapacitds, haladéktalanul gondoskodni
kell a megfeleld tarkapacitds rendelkezésre allasardl.

7.12.16. Folyamatba illesztés (3.3.12.6.2. [4])

Az Intézet automatikus mechanizmusokat hasznal a napldbejegyzések vizsgélatinak, elemzésének és
jelentésének atfogs folyamattd integralasara, amely a veszélyes, vagy tiltott tevékenységekre és
térténésekre reagal. ‘

7.12.16.1. Id&bélyegek (3.3.12.8. [2]), {4.24}

Az Intézet elektronikus informaciés rendszereinek belsé rendszerérakat kell haszndlniuk a
naplobejegyzések id@bélyegeinek elGallitdsdahoz. Az id6bélyegeket a napldbejegyzésekben a
koordinalt vilagid6hoz {UTC), vagy a Greenwichi kézépidéhdz (GMT) rendelhetd médon kell régziten.
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7.12,16.2. Szinkronizalads {3.3.12.8.2. [4])

Az elektronikus informaciés rendszer meghatdrozott gyakorisdggal 0Osszehasonlitia a bels§
rendszerdrakat egy hiteles kiilsd idGforrassal, és ha az iddeltérés nagyobb, mint a meghatarozott
id6tartam, szinkronizalja a belsd rendszerdrakat a hiteles kiilsé idéforrassal.

7.12.16.3. Osszegzés (3.3.12.6.3. [4])

Biztonsagi incidens esetén ‘az érintett eseményre vonatkozdan az Intézet megvizsgdlja és
Osszefliggésbe hozza a kulonb6zd adattdrakban taldlhaté napldobejegyzéseket, a teljes érintett
Intézetre kiterjed6 helyzetfelmérés érdekében.

7.12.17. A naplék tartalmanak elemzése, jelentéskészités a napldzasrél (3.3.12.6. [3]), {4.13)}

Rendszeres idGkdzéinként elemezni kell a naplobejegyzéseket. Az elemzésrdl rendszeresen jelentést
kell késziteni. A jelentében rdgziteni kell, hogy:
— az egyes rendszerek napldzasi funkcidi és beadllitasa mennyiben biztositjdk a naplézéssal
szembeni elvardsok teljesiilését; '
— milyen f8bb tendenciak allapithatok meg az egyes rendszerekben eléforduld eserhényekbéil;
—~ milyen rendszerfejlesztési, illetve beadllitdsi valtoztatasokat kell végrehajtani az egyes
rendszerekben ahhoz, hogy a naplézas hatékonyabb, attekinthetébb legyen.

7.12.17.1. Automatikus feldolgozas (3.3.12.7.2. [4], 3.3.12.7. [4])
Az elektronikus informacios rendszer biztosftja, hogy

— afontos napldbejegyzéseket automatikusan fel lehessen dolgozni;

— lehetGség legyen naplocsdkkentésre és jelentés készitésére, amely tdmogatja az igény esetén
vegzendd naplé-attekintési, naplovizsgalati és jelentéskészitési kdvetelményeket és a
biztonsagi eseményeket kdvetd tényfeltard vizsgalatait;

— afeldolgozas nem valtoztathatja meg a naplébejegyzések eredeti tartalmat és idGrendjét.

7.13. Rendszer és kommunikacidvédelem (3.3.13., 3.3.13.1. [2])
7.13.1. A hatérok védelme (3.3.13.6. [2], 3.3.13.6.2. [4], (3.3.13.5. [3}), {17.17}

Az elektronikus informdciés rendszer fellgyeli és ellendrzi a killsé hatarain torténd, valamint a
rendszer kulcsfontossagl belsd hatarain torténd kommunikaciot:

— anyilvdnosan hozzaférhetd rendszerelemeket fizikailag vagy logikailag alhalézatokban helyezi
el, elkiilonitve a belsd Intézet halozattdl;

— csak az Intézet biztonsagi architektirdjaval ésszhangban elhelyezett hatdrvédelmi eszkdzékon
feligyelt interfészeken keresztll kapcsolddik kiils§ haldzatokhoz vagy kiilsG elektronikus
informacios rendszerekhez;

— az Intézet korlatozza az elektronikus informacids rendszer kiilsé halézati kapcsolatainak a
szamat a mlikddéshez szilkséges minimumra;

— az elektronikus informacios rendszer a feligyelt kapcsolodasi pontjain tilt, és csak kivételként
engedélyez halbzati forgalmat;

— véd a talterheléses {GOgynevezett szolgaltatds megtagadds) jellegli tamadasokkal szemben,
vagy korldtozza azok kihatasait a megtagadéds jellegli tdmadasok listdja alapjan, a

_.meghatarozott biztonsagiintézkedések bevezetésével.
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7.13.1.1. Az adatatvitel sértetlensége (3.3.13.8. [4])

Az elektronikus informdcids rendszer megvédi a tovabhitott informaciok sértetlenségét.

7.13.1.2. A haldzati kapcsolat megszakitasa (3.3.13.9. [4])

Az elektronikus informacids rendszer megszakitja a halézati kapcsolatot egy munkaszakaszra épiild
kétirdnyd adatcsere hefejezésekor, 15 perc inaktivitdas utdn, amennyiben azt az adott rendszer
technikailag lehetévé teszi.

7.13.1.3. Biztonsdgos név/cim feloldd szolgaltatasok (igynevezett hiteles forras) (3.3.13.16 [3]),
{17.69}

Az elektronikus informacids rendszer a név/cim felolddsi kérésekre a hiteles adatokon kiviil az

informacié eredetére és sértetlenségére vonatkozo kiegeszitd adatokat is biztosit, és ha egy elosztott,

hierarchikus névtar részeként mkddik, akkor jelzi az utédtartoményok biztonségi dllapotat is, és (ha

azok tamogatjdk a biztonsdgos felolddsi szolgaltatasokat) hitelesiti az utdd- és elédtartomanyok

kOzotti bizalmi lancot.

7.13.1.4. Biztonsagos név/cim feloldd szolgaltatas ((gynevezett rekurziv vagy gyorsitd tarat
hasznalo feloldas) (3.3.13.17 [3]), {17.71}

Az elektronikus informdciés rendszer eredethitelesitést és adatsértetlenség ellendrzést kér és hajt
végre a hiteles forrasbol szarmazé név/cim feloldo vélaszokra.

7.13.1.5. Architektura és tartalékok név/cim feloldési szolgiltatés esetén (3.3.13.18 [3]),
{17.72}

Azok az elektronikus informacids rendszerek, amelyek egyiittesen biztositanak név/cim feloldasi
szolgdltatdst az Intézet szdmara, hibatlrék és belsd/killsé szerepkdr szétvélasztast valdsitanak meg.
7.13.2 A halozati szint(i hozzaférések menedzsmentje

Az Intézet informatikai rendszerének elemeit adminisztracids célbdl az internet fel8l elérni csak
titkositott kapcsolaton keresztill (VPN) megengedett. Az ilyen kapcsolat kiépltésére az Informatikai
Osztalyvezetd (IOV} adhat engedélyt. Minden adminiszirdcids tevékenységnek egyértelmien
személyhez kéthetének kell lennie.

7.13.2.1. Koételezd elérési utvonal
Kiils§ halozatrdl az informatikai rendszerek csak az erre a céira dedikalt védelmi rendszeren (tiizfal,
z6nak VPN koncentritor sth.) keresztiil Iehetnek elérhetdek.

7.13.2.2. Haldzati részek elvilasztasa

Az internet és az Intézet rendszerei kzott hatarvédelmi eszkdznek kell biztositani az elvdlasztast.

7.13.2.3, Ha&ldzatl eszkdzék, munkaallomdsok azonositdsa és hitelesitése

A tavoli rendszerekhez tortend automatikus csatlakozas lehetGsége egy intézeti alkalmazashoz valéd
illetéktelen hozzaférést tehet lehetdvé, ezért az informatikai rendszerekhez tavolrdl vald dsszes
csatlakozdst azonositani és hitelesiteni kell. Ez kiiléndsen fontos akkor, ha a csatlakozas egy olyan
halozatot hasznal, amely kivil esik az Intézet biztonsagi rendszerének hatdkérén. Technikailag
biztositani kell, hogy csak a kézpontilag nyilvantartott munkadllomasrél lehessen a rendszerekbe
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Egységes munkaallomas névhasznalatot kell kialakitani, a halézatban lév6 munkaallomasok pontos
azonositdsa érdekében.

7.13.2.4. A hilézatra torténd csatlakozas ellendrzése

Az osztott haldzati munka, killéndsen a tdbb szervezet dltal hasznalt haldzat biztonsaga szlikségessé
teszi bizonyos ellendrzéd eszkdzok alkalmazasat a felhasznalok csatlakozdsi lehetdségeinek
korlatozadsara. (Ezeket a forgalomsztird, ellenérz6 lehetdségeket, amennyiben sziikséges, a gateway és
operacids rendszer bedllitdsandi alkalmazni kell.) A korldtozdsokat az Informatikai Osztdlyvezetd (10V)
hatdrozza meg. Az alahbi esetekben kitléndsen fontos a korldtozdsok alkalmazésa:

— Elektronikus levelezés.

— Egyirany( adatdllomdny mozgatds (példaul mentési rendszerek esetében).

— Adatdllomany mozgatasa mindkét irdnyban.
— Meghatarozott idéponthoz kdtdtt haldzati hozzaférés,

— Az Intézet informacids biztonsagara kockazatot jelentd szolgaltatdsokhoz, rendszerekhez valo
kapcsolodas.

7.13.2.5. A haldzati atvonal kivalasztasok ellenfrzése

Az Intézeten tUl terjedd haldzatoknal - ahol megoldhatd -, javasolt az Gtvonal-kivalasztast ellendrzé és
vezérlGeszkdzok, modszerek alkalmazasa, ahol:
— a rendszerdokumentaciéban, ha erre lehetdség van, meg kell adni az elérni kivant eszk6zok
cimét, portszamat és egyéb, a biztonsagi szliréshez sziikséges adatait;
— az (tvonalak kialakitdasaért felelds személyt ki kell jeldini, a feladatot munkakéri leirasdban
szerepeltetni kell;

— abeéllitdsokat minden esetben tesztelni és jegyzdkdnyvezni kell,

7.13.2.6. Hasznalhaté halézati protokollok

Az Intézet szamitdgép hdldzata és killsé haldzatok kdzodtti kapcsolat sordn az engedélyezett
protckollok tovabbithaték, minden egyéb protokoll tovadbbitdsa tilos. Az Intézet
szamitdégéphalézatdban alkalmazhaté kilsé kommunikaciés protokollok korérél — az IBF
véleményeének figyelembevételével — az Informatikai Osztalyvezetd (I0V) dént.

7.13.2.7. Tavoli készlilékek csatornahasznalata {3.3.13.6.5. [41, 3.3.13.7.1. [4])

A tavoli rendszerkapcsolatok kialakitasa soran ugy kell elfarni, hogy a tavoli késziilékkel kapcsolathan
allé elektronikus informacids rendszer meggatolja, hogy a késziilék egyidejlileg helyi kapcsolatokat
létesitsen a rendszerrel, azaz olyan hatarvédelmi megoldast kell alkalmazni, amely nem teszi lehetévé
a tdvolrol kapcsolédd eszkdz szamara a sajat és az Intézet halozatanak dsszekapcsoldsat.

7.13.3. Mobilkéd korlatozasa (3.3.13.14. [4])

Az Intézet meghatdrozza az elfogadhatd és a nem elfogadhatd mobilkdédokat és mobilkdd
technoldgidkat, hasznalatl korldtozdsokat vezet be, vagy megvaldsitdsi Utmutatdt bocsdt ki az
elfogadhaté mobilkédokra és mobilkéd technoldgidkra.

Az Intézet engedélyezi, felligyeli és ellenfrzi a mobilkddok hasznalatdt az elektronikus informacios
rendszeren belll.
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7.13.4. Mobil informatikai tevékenység, tdvmunka (3.3.10.13. [3])

A mobil informatikai eszkozdn, illetve a tavoli hozzaféréssel végzett munka esetén is meg kell
teremteni az informatikai biztonsagot. A sziikséges védelemnek dsszhangban kell lennie ennek a
specialis munkavégzésnek a kockazataival. Mobil szamitdstechnikai eszkdzdk haszndlata sordn
mérlegelni kell egyrészt a nem védett kdrnyezetben valé munkavégzés kockéazatait, masrészt a
védekezés szilkséges mddjat és eszkdzeit. A mobil szamitastechnikal eszkézokdn az Informatikai
OsztélyvezetSnek (IOV) gondoskodni kell a rejtjelezett adattdroldsrdl és adatatvitelrdl. Tavmunka
(tdvoli hozzaférés) esetén az Intézet érintett szervezeti egységeinek gondoskodniuk kell a biztonségos
adatkapcsolat Iétrehozasardl, a kapcsolatot tartd hely és eszkdz védelmérdl.

7.13.4.1. Mobil informatikai tevékenység (3.3.10.15. [3])

A mobil eszkdzék (laptopok, notebook-ok, otthoni munkadllomasok, tabletek, mobil telefonok)
hasznéldinak mind a fizikai biztonsag, mind a logikai védelem teriiletén a jelen IBSZ-ben foglaltakat kell
figyelembe venniiik. Ezek kdzill a legfontosabbak:
— Atdvmunka soran is be kell tartani az Intézet szabalyzataiban foglaltakat.
— A mobil eszk6z&k nem hagyhatok feliigyelet nélkil, amennyiben nem biztosithaté azok el&irt
védelme.

_— Kikell alakitani a mobil informatikai eszkdzék megfeleld fizikai védelmét.
— A kommunikacidhoz védett csatornarol kell gondoskodni.

— Virus- és behatolas védelmi eszkdzoket kell biztositani a mobil eszkdzékre.

— A mobil eszkézékon tarolt adatok bizaimasségénék védelmére fokozott figyelmet kell forditani,

— Atavoli elérésre vonatkozd szabalyokat kell alkalmazni.

— A mobil szdmitastechnikai berendezéseket nyilvanas helyeken hasznaldknak ligyeini kell arra,
hogy elkeriiljék a jogosulatlan személyek altali betekintés kockazatat.

— Kényes Uzemeltetési informacidkat hordozd eszkdzt nem szabad feliigyelet nélkll hagyni, és
ha lehetséges, fizikailag el kell zarni vagy kildnleges zarat kell alkalmazni a berendezés
biztositasdra.

— A felhasznalék részére oktatdst kell tartani, hogy néveljék a biztonsagi tudatossagot az ilyen
jellegti munkavégzéshdl szarmazo tobbletkockézattal szemben és a bevezetendd intézkedések
elfogadtatdsaval kapcsolatban.

— A hordozhatd informatikai eszkdzék gazdaja felels az eszkéz teljes biztonsagaért és annak
ellendrzéséért. Ha az eszkdzt egy csoport hasznalja, ugyandgy szikséges a biztonsagi
atvildgitds és a sziikséges tudds elve (need-to-know). llyen esetekben a csoport egyik tagjat
kell kijeldIni, aki felelds az eszkdz biztonsagaért.

— Az Intézetnek folyamatosan frissitett listdt kell térolnia a rendszerben definidlt, jogokkal
felruhazott felhasznaldkrol.

— Szikséges a kivaltsagos account-ck hasznalata. {P). rendszer, biztonsagi adminisztrator.) Az
Osszes, jogosultsaggal rendelkezd felhaszndlé biztonsdgi bedllitdsait, egyedileg kell
karbantartani.

— A kivaltsagos (magas jogosultsagokat biztositd, pl. rendszergazdai —) account-ok jelszavait
védetten (pl. lepecsételt boritékban) meg kell Grizni erre alkalmas biztonsédgi konténerben,
hogy vészhelyzet esetén is biztositott legyen a rendszerhozzaférés.
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— Hasznalaton kiviil, a hitelesitési tokent az eszkdztdl elkilonitve kell tarolni.

— Az IBF-nek és a rendszergazdanak meg kell hatdrozniuk azokat a rendszer eseményeket, ahol
a felhasznaléknak djra kell azonositania magat.

— Arendszer csak limitdlt visszacsatolasi informdciot szolgaltathat a felhasznéldnak a hitelesitési
eljarés alatt, igy megakadalyozza a felhaszndlot abban, hogy ismerteket szerezzen a hitelesitési
folyamatrol.

—  Lehetdvé kell tenni az interaktiv kapcsolatok zarolasat. Egy el6re meghatérozott felhasznalét
egy meghatarozott inaktivitas utdn felil kell irni, vagy tordini kell a kijelzdeszkdzdket
{(képernydket). Az aktualis képernydtartalmat olvashatatlannd kell tenni, le kell tiftani minden
felhasznaldi tevékenységet, a hozzaférést / kijelzéket és zarolni kell a munkameneteket.

— Meg kell engedni, hogy a felhasznald zarolhassa sajat interaktiv kapcsolatait (alkalmazasait,
munkameneteit), feldl kell irnia, vagy tdrdinie kell a kijelzé eszkdzbket (képernydket), az
aktualis képernydtartalmat olvashatatlanna kell tennie, le kell tiltania minden felhasznaloi
tevékenységet, a hozzaférést / kijelzéket és zarolnia kell a munkameneteket.

— Amikor az adathordozd a mobil informatikai eszkézzel egylitt elhagyja a biztonsagi teriletet,
tovdbbra is védeni kell a hozzaférés-védelmi intézkedésekben megfogalmazott szabdlyok
szerint. Hordozhatd informatikai eszkdzre csak ellenérzott kérnyezetben csatlakoztathatd
nyomtato.

— A tordlt adatok {maradék informacio) védelmi mechanizmusanak gondoskodnia kell arrdl,
hogy a t6rélt informacio tobbé mar ne legyen vagy (ne til hosszu ideig) legyen hozzaférhetd,
és ezekre vonatkozd informéacidkat az ujonnan létrehozott objektumok (fajlok) ne
tartalmazzanak. Ez a védelem szitkséges a logikailag mar torolt, de fizikailag még elérhetd
adatok esetében.

7.13.4.2. A tavmunka (3.3.10.13. [3])

Tavmunka esetén is gondoskodni kell a biztonsagi kévetelmények és elGirdasok betartdsardl, a
megfeleld és rendszeres ellendrzésrél.

A tdvmunkat végzé csak a kijeldlt csatlakozasi pontoken keresztiil csatlakozhat az Intézet haldzatahoz.
Az Informatikai Osztdlyvezetd (IOV) hatdrozza meg ezeket a belépési pontokat.

7.13.5. Kriptografiai eszkézdk (3.3.13.7.2. [4])
7.13.5.1. Digitdlis aldiras

Kiilénés gondot kell forditani a magankulcs titokban tartésédra, tovébba ajanlatos a nyilvanos kulcs
sértetlenségét is megovni. Ezt a védelmet a nyilvdnoskulcs-tandsitvanyok alkalmazasaval kell ellatni.
A digitalis aldirdshoz alkalmazott kriptografiai kulcsoknak kiillénbdzniiik kell a titkositasra
(rejtjelezésre) alkalmazott kulcsoktol. A digitélis aldirdsok alkalmazdsakor figyelembe kell venni
minden hatélyos jogszabalyt, amely azokat a feltételeket irja eld, amelyek mellett a digitalis aldiras
jogilag érvényes, hatélyos (legally binding).

Ugyelni kell a magankulcs bizalmas kezelésére. A magankulcs kezelését végzé (a kulcsgeneréld
eszkdzoket, alkalmazdsokat kezelG) személyek fontos és bizalmas munkakdrt bet&ltének mindsiilnek.
Az elektronikus aldirds kulcsa és a rejtjelkulcs nem lehet azonos. Az elektranikus alairds algoritmusat,
valamint az alkalmazhato kuicsok hosszat az Informatikai Osztalyvezetd (I0V} hagyja jova.
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7.13.5.2. Szolgdltatasok a le nem tagadhatosagra

A letagadhatatlansdg biztositdasara automatikus, a felhaszndlo altal nem befolydsolhaté rendszerek
kialakitasara kell torekedni a digitélis alairasi technikdra alapozva.

7.13.5.3, Nyilvanos kulesd infrastruktira tandsitvanyok (3.3.13.13. [4])

Piaci szolgéltatotd! nyilvanos kulesd tandsitvanyokat gy szerezhet be, ha a szolgéltaté a Nemzeti
Média- és Hirkdzlési Hatdsag elektronikus aldirdssal kapcsolatos nyilvantartdsaban szerepel
hitelesités-szolgaltatoként.

7.13.5.4. Kriptografiai védelem (3.3.13.11. [2])

Az elektronikus informdcios rendszer csak szabvanyos, a Nemzeti Média- és Hirkozlési Hatdsdg altal
biztonsagosnak mindsitett kriptografiai mliveleteket valdsithat meg.

7.13.5.5, Kriptografiai vagy egyéb védelem (3.3.13.8.2,, 3.3.13.7.2. [4])

Az elektronikus informacios rendszer kriptografiai mechanizmusokat alkalmaz az adatatvitel sordn az
informaciok megvéltozdsanak észlelésére, ha az atvitel nincsen mas alternativ fizikai intézkedésekkel
védve.

7.13.5. Kulcsmenedzsment (3.3.13.10. [2])

A kulcsmenedzsmentet kételezd jelleggel ki kell alakitani minden elektronikus aldirdssal, rejtjelezéssel
rendelkezd rendszerben. A kulcsmenedzsment kialakitdsa sordn a hatdlyos jogi szabalyozast, és a PKI-
ra vonatkozo nemzetkdzi szabdlyozast kell figyelembe venni.

7.13.6.1. A kriptografiai kulcsok védelme

A rendszerben hasznalt kriptogréfiai kulcsok védelme:
— A kriptografiai kulesok fizikai, valamint specidlis, illetve fokozott biztonsagot igénylé esetben
rejtjelezéssel megvaldsitott logikai védeimérdl is gondoskodni kell.
— Sziikség esetén a kulcs-felek megosztédsdval kell biztositani a rejtjelkulcsok védelmét.

A kulcshamisitas kockdzatdnak csdkkentése érdekében, elzetesen meg kell hatdrozni a kulcsok
aktivdldsanak és visszavonasdnak datumait. A kulcs élettartama fiigg a vélelmezett kockazat
mértékétdl.

A nyilvdnos kulcsokkal valo esetleges visszaélések kockazatdnak csdkkentése érdekében, csak
hitelesitett nyilvanos kulcsok hasznalhatdk a rendszerben. A kriptografiai szolgaltaték kilsg széllitdival,
példaul egy hitelesité hatdsaggal kotott, a szolgaltatas mértékét meghatdrozé megallapodascknak
vagy szerz8déseknek szabalyozniuk kell a felel6sség kérdését.

7.13.7. Folyamatok és maradvanyinformaciok védelme (3.3.13.2. [4], 3.3.13.4. [4], 3.3.13.22. [2],
3.3.13.21. [4])
Az elektronikus informacics rendszer:
— elkildniti a felhasznalok altal elérhetd funkcionalitdst (beleértve a felhasznalsi feliilet
szolgaltatdsokat) az elektronikus informacids rendszer iranyitasi funkcionalitasatdl;
— meggatolja a megosztott rendszereréforrdsok Gtjdn t6rténd jogosulatlan vagy véletlen
informaciédramlast;

Kiadds: 06 Oldalszam: 121/ 123



%

NYIRO GYULA ORSZAGOS PSZICHIATRIAI ES ADDIKTOLOGIAI INTEZET
$Z-02 Informatikai Biztonsagi Szahalyzat

— elkilonitett végrehajtasi tartomanyt tart fenn minden végrehajto folyamat szamara, ahol erre
a feldolgozas jellegébdl adoddan szikség van;

— biztositja, hogy az alrendszerei védjék a keletkezett maradvany informdcidkat, azok
hizalmassagat és sérietlenségét.

7.13.8. Kiils6 kommunikacios szolgaltatasok (3.3.13.6.3. [3], 3.3.13.19. [4])

Az Intézet:
— felligyelt interfészt mitkbdtet minden kiilsé infokommunikacids szolgéltatashoz;
— minden felligyeit interfészhez forgalomaramlasi szabdlyokat alakit ki;
— védi az Osszes interfésznél az atvitelre kerlld informacidk bizalmassagat és sértetlenségét;
— dokumentdl minden kivételt a forgalomdaramldsi szabalyok alél, a kivételt alatamasztd
alapfeladattal és az igényelt kivétel idGtartamaval egy(itt;
— meghatarozott gyakorisdggal attekinti a forgalomdramldsi szabdlyok aldli kivételeket, és
~eltavolitja azokat a kivételeket, amelyeket kdzvetlen alapfeladat mar nem indokol;
— megvédi a munkaszakaszok hitelességét. .

8. Informatikai biztonsagi ellendrzés

Az informatikal biztonsag ellendrzése az informatikai biztonsag fenntartdsa érdekében

évente belsd audit keretében dokumentumok értékeléseként;

jelentés valtozas esetén rendkiviili audit keretéhen dokumentum értékeléseként;

{

biztonsagi incidenst kdvetd feliilvizsgélat hatdsara haladéktalanul;

szabalyozasi kornyezet médosuldsa esetén haladéktalanul elvart.
Torvényi megfelelfségi auditok a jogszabalyoknak megfelelSen akar killsé szakértdk segitségével is
megvalosithatok.

9, ZARO RENDELKEZESEK

Az Intézet

— mentési, archivaldsi rendjét,

— naplézasi rendjét,

— azonosftasi és hitelesitési eljdrasrendjét,

— konfiguracidkezelési eljardsrendjét,

— biztonsagi incidens kezelési eljarasrendjét,

— kockazatelemzési modszertanat vagy mas szabalyozasi elemét,
kildn szabalyzatban hatdrozhatja meg. A hatdlyos eljarasrendeknek az e dokumentumban régzitett
tartalmi elemeket kell figyelembe vennie.

10. Az informatikai biztonsagi szerepek megfeleltetése (szerepheosztis matrix)

A jelen szabdlyzatban meghatidrozott informatikai biztonsdghoz kapcsolddé szerepek az [ntézet esetén
az alabbi beosztasoknak kerllnek megfeleltetésre:

Intézet vezetdje (FOIG) féigazgatod SZMSZ szerinti helyettes
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Szervezeti egység vezetdk /
Adatgazdak (SZEV / AG)

osztalyvezetdk

osztalyvezetd-helyettesek

Jogi és Human- gazdalkodasi
Féosztély vezetSje (HSZV)

Jogi és Human-
gazddlkodasi
féosztlyvezetd

Humanpolitikai és
Munkalgyi Osztdly
osztalyvezetd

F&igazgatdi Hivatal
vezet@jefdigazgatoi
hivatalvezetdinformacidbiztonsagi
feleldsinformatikai Osztalyvezetd
(1ov)

Informatikai Osztaly
osztalyvezetd

Informatikai Osztdly
osztalyvezetd-helyettes

Informdciobiztonsagi Felelds (I1BF)

Informaciobiztonsagi Felelds

a fOigazgato dltal esetileg
kijeldit személy

Informatikai Biztonsagi Meghizott
(1BM}

Informatikai Osztaly
osztélyvezetd-helyettes

Informatikai Osztalyvezetd
altal esetileg kijelolt személy

IT infrastruktidra fejlesztésért
és Uzemeltetésért felelBs
személy (IUFSZ)

informatikai Osztdlyvezetd altal
kijeldlt személy

Informatikai Osztalyvezetd
altal esetileg kijelt!t személy

Alkalmazés fejlesztésért felelds
személy (AFFSZ)

Informatikai Osztalyvezet altal
kijelOlt személy

Informatikai Osztalyvezetd
altal esetileg kijeldlt személy

Alkalmazds tamogatasaért és
Uzemeltetéséért felelds
személy (ATFSZ)

Informatikai Osztélyvezetd altal
kijeldlt személy

Informatikai Osztalyvezetd
altal esetileg kijeld!t személy

Fizikai védelemért felel&s szemely
(FVFSZ)

biztonsagi szolgalat vezetdje

biztonsagi szolgilat vezetdje
altal kijelglt személy

12. tahlazat — Informatikai biztonsdgi szerepek

12. Mellékletek
Nincsenek.

13. Kapcsolodo formanyomtatvanyok, feljegyzések

Nincsenek.
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